Elektronicke dokumenty
V praxi
JUDr. Pavel Loutocky, Ph.D., BA (Hons)

........
-----------

eHealth



Pravni uprava

Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne

23. cervence 2014 o elektronickeé identifikaci a sluzbach vytvarejicich
diivéru pro elektronické transakce na vnitFnim trhu a o zruseni smeérnice
1999/93/ES (eIDAS)

Zakon o sluzbach vytvarejicich divéru pro elektronické transakce (ZSVD)
Zakon o elektronické identifikaci

Zakon o elektronickych Uukonech a autorizované konverzi dokumentd (ZoEU)
Zakon o archivnictvi a spisové sluzbé

Zakon €. 261/2021 Sb., kterym se meni nektere zakony v souvislosti s dalsi
elektronizaci postupll organtl verejné moci (DEPO)

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakond

A dalsi (viz prehled predmétu)

+ kontraktace — zakon €. 89/2012 Sb., obCansky zakonik



Obecna nutnost identifikace

Nutnost odlisit se v ramci pravniho jednani Ci pri prokazovani totoznosti

e-mailova adresa
avatar

uzivatelsky ucet

IP adresa
elektronicky podpis

elektronické prokazani totoznost



Elektronicka identita

ALICE BOR

v . ot . , ] @"Wﬂ CT’ ( Cfff%r;.l (ol % ©r—inl
Moznosti vyuziti elektronického podpisu 7= A~ he ffw prwate
7\ ) P j

byly popsany jiz v 70. letech 20. stoleti {?‘4"ﬂ'+&ﬂﬂ o { Fta(mfeﬁé’j

i 7 \V e N

&c/\(iv"\{)?‘tk decv Opt } |
Zakon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych lc; j?‘he.«n +e;<t, } Phe-'\f“'t@ﬂf/

dalSich zakonu (zakon o elektronickém podpisu)

Smeérnice Evropského parlamentu a Rady 1999/93/ES ze dne L__’_jff_"’.‘i' ;

13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy

UNCITRAL Model Law on Electronic Signatures with Guide to Enactment snocf
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Technicky: https://www.youtube.com/watch?v=Tw5q-SN9ZM8&t=105s % EVE
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https://www.youtube.com/watch?v=Tw5q-SN9ZM8&t=105s

Evoluce? Narizeni elDAS




Co znamena narizeni elDAS

« ¢e|DAS - electronic identification and services

* Narizeni Evropskeho parlamentu a Rady (EU) ¢C. 910/2014 ze
dne 23. Cervence 2014 o elektronicke identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitfrnim trhu

a 0 zruseni smeéernice 1999/93/ES

« Zvefejnéno v Ufednim véstniku EU dne 28. 8. 2014



Ceho se nafizeni tyka?

1. Oblast elektronicke identifikace (spoluprace, soucinnost)

— .elektronickou identifikaci“ se mysli postup pouzivani osobnich identifikacnich udaju v
elektronické podobé, které jedinecné identifikuji urCitou fyzickou Ci pravnickou osobu
nebo fyzickou osobu zastupujici pravnickou osobu (Cl. 3 odst. 1 nafizeni)



Ceho se nafizeni tyka?

2. Oblast sluzeb vytvarejicich duvéru (sladéni uprav)

— sluzby, které slouzi k vytvareni daveéry:
elektronicky podpis, elektronicka pecet, elektronické ¢asové razitko
elektronické doporuc¢ené dorucovani, autentizace internetovych stranek

elektronické dokumenty



Cile narizeni elDAS

« Jeden z dulezitych nastroju pro dotvoreni digitalniho volného vnitfniho trhu
«  ZvySeni duvéryhodnosti elektronickych transakci v ramci vnitfniho trhu

«  Vytvoreni jednotného ramce pro elektronickou identifikaci jednotlivych subjektt - spoleény
zaklad pro elektronickou komunikaci mezi obCany, podniky a organy verejné moci pro
efektivnost verejnych a soukromych on-line sluzeb, elektronického podnikani a
elektronického obchodu (obecné dopada do verejného i soukromého praval!)

 Nahrazeni souCasné evropskeé legislativy pro elektronické podpisy a rozSifeni pusobnosti
oproti puvodni smérnici



Pusobnost narizeni elDAS

— Negativni vymezeni €l. 2 bod 2, 3
2. Toto nafizeni se nevztahuje na poskytovani sluzeb vytvarejicich duvéru, které
jsou pouzivany vyhradne:
* v ramci uzavienych systému dle vnitrostatniho prava
« z dohod mezi uréenym okruhem ucéastniku

3. Timto narizenim neni dotCeno vnitrostatni pravo ani pravo Unie tykajici se:
e uzavirani a platnosti smluv (fo ale neni uplné pravda)

— Jjinych pravnich nebo procesnich povinnosti tykajicich se formy (to ale neni
uplné pravda)
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Dopady narizeni elIDAS

Digitalni dokument je rovnocenny listinnému (pri dodrzeni danych podminek)
Elektronicky podpis je rovnhocenny , klasickému®
Vzajemné uznavani a umozneni vyuzivani elektronické identifikace a doru€ovani

Certifikované sluzby pro vytvareni, ovérovani a udrzovani podpisu, pecCeti a

casovych razitek
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Dopady narizeni elIDAS

— Na ,narodni uroven” je ponechano:

stanoveni sankci za nedodrzeni ruznych pozadavku
pripadné prestupky
urceni narodnich organu dohledu nad poskytovateli sluzeb vytvarejicich duvéru

atd.



13

Role Evropske Komise

Prijima oznameni prostfedku pro elektronickou identifikaci

« Stanovi minimalni technické specifikace, normy a postupy pro vymezeni jednotlivych urovni

zabezpecleni (nizka, znana a vysoka)
« Qveéruje zpusobilost systému elektronické identifikace
« Spolupracuje se Clenskymi staty pfi naruseni bezpecnosti

« \ydava dalsi provadéci akty k eIDAS



Provadeci akty k narizeni elDAS

= https://lwww.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/leqgislativa/
= Napriklad:
= Rozhodnuti 2015/296 z 24.2.2015 - procesni opatreni pro spolupraci mezi €lenskymi staty v
oblasti elektronické identifikace
= Nafizeni 2015/806 z 22.5.2015 - specifikace znacky davéry EU pro kvalifikované sluzby vytvarejici
duvéru
= Narizeni 2015/1502 z 8.9.2015 - minimalni technické specifikace a postupy urovné zaruky
prostifedku pro elektronickou identifikaci podle €l. 8/3 eIDAS
= Rozhodnuti 2015/1506 z 8.9.2015 - specifikace zaru€enych elektronickych podpisu a peceti
uznavanych subjekty verejného sektoru podle Cl. 27/5 a 37/5 elDAS

14


https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/legislativa/

Konkrétni legislativni dopady v CR

1. zakon 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické
transakce (doplnéni narodni pravni upravy k podpisum/pecetim/Casovym

razitkim k narizeni elDAS)

2. zakon 250/2017 Sb., o elektronické identifikaci (unifikace systému,

elektronické prokazovani totoznosti)

15
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1. Oblast elektronické identifikace

« Uznavani elektronickeé identity FO nebo PO, ktera byla pridélena v jiném Clenském

staté

« Neznamena to ale jednotnou ,evropskou elektronickou identitu”

« FO nebo PO bude uznavana elektronicka identita pfidélena v ,jejim* staté pfimo

bez toho, aniz by ji musela byt pridélena identita v tom state, kde ma byt identita
uznana

« elD / totoznost (nutno odliSovat od podpisu, ale nékdy se projevy smérem Kk

pravnimu jednani prolinaiji)



1. Oblast elektronické identifikace

3 urovné prostredku pro elektronickou identifikaci (tzv. urovné

duvéry):
1. Nizka: jmeéno, heslo

2. Znacna: certifikat pro autentizaci

3. Vysoka:. certifikat pro autentizaci ulozeny na elektronickém
identifikaCnim prukazu/jiném zabezpeceném ulozisti

— STORK 2.0 (Secured Identity Across Borders Linked)

17 U
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1. Oblast elektronickeé identifikace

. Provadéci akt, technické specifikace, normy a postupy
. Clenské staty stanovi, jestli do elektronické identifikace pro pfistup k online sluzbam zapoji i soukromy sektor
. Akreditace v CR:

https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/

. EU notifikovana schémata:

https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+elD+schemes+under+el DAS



https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+eID+schemes+under+eIDAS
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Zakon 250/2017 Sb., o elektronicke
identifikaci

« upraven obecny institut elektronické identifikace + kvalifikované systemy
« stanoveni pravidel pro jednotlivé strany, které se ucastni procesu elektronické identifikace

« jedna se o doplnéni legislativy, ktery propojuje nutnost/moznost identifikace s elektronickou
identifikaci (elD)
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Priklad

— Mnoho identit a moznosti pristupu
— Novy potencial bankovni identity...

— Silné roztristene...

4" Mobilni kii& eGovernmentu
“}“{ eObcanka
{{ NIA ID (dfive ,Jméno, Heslo, SMS")

% lIG - International ID Gateway

I. |.CA identita s kartou Starcos
D MojelD

Bank  BANKOVNI IDENTITA

“snanc - AIr Bank

g Ceska spofritelna
CsoB

Fio banka

m Komercni banka

@ MONETA Money Bank

Raiffeisenbank

©

@ 6 e 6




Bankovni identita vs. BankID

— vyuziti bankovni identity k pristupu ke sluzbam verejné spravy (a
BankID také v ramci soukromého sektoru / kontraktace)

— Akreditace nutna, jelikoz bankovni identita se napojuje na zakladni
registry (banka'm udélen pristup k zakladnim registrlim (napf. registr obyvatel, informacni systém

cizincll), veskeré informace o jejich klientech se tak aktualizujl')

— https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/povinne-zverejnovane-informace/seznam-kvalifikovanych-

poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru/

21
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Evropska digitalni identita

_ Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY, kterym se méni
narizeni (EU) ¢. 910/2014, pokud jde o zrizeni ramce pro evropskou digitalni

Identitu
— Aktualné se predpoklada, Ze text eIDAS2 by mohl byt zverejnén cca v dubnu

pristiho roku, takzZe pri zapocitani dalSich Ihat by povinnost vydavat
penézenky pro ¢lenské staty méla nastat cca koncem roku 2026.

— (https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A32014R0910)



https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A32014R0910
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Evropska digitalni identita

— , Evropskou digitalni identitu budou moci vyuZzivat ob¢ané, rezidenti a podniky v EU, ktefi chtéji prokazat
svou identitu nebo potvrdit urcité osobni informace. Lze ji vyuZzit online i offline u verejnych i soukromych
sluzeb v celé EU.” (https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-

digital-identity cs)

_ Ustfednim bodem je Evropska penézenka digitalni identity (Ustfedni nastroj Evropského ramce digitalni

identity).

— Toto narizeni se vztahuje na systémy elektronické identifikace oznamené clenskymi staty, na evropskée
penézenky digitalni identity vydané Clenskymi staty a na poskytovatele sluzeb vytvarejicich davéru usazené v

Unii. (Cl. 2/1 navrhu nafizeni)
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Evropska digitalni identita

Evropskou digitalni identitu Ize vyuzivat riznym zpusobem, napfiklad:

— u verejnych sluzeb, jako jsou zadosti o vydani rodného listu, lékarského potvrzeni nebo nahlaseni
Zmény adresy

— k otevreni bankovniho uctu

— k podavani danovéeho priznani

— pri predkladani prihlasky na univerzitu, doma nebo v jiném statée Unie

— k ulozeni lekarského predpisu, ktery Ize pouzit kdekoli v EU

— Kk prokazani véku

— pri pronajimani vozidla pomoci digitalniho ridicského prukazu

— pri ubytovani v hotelu

https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity _cs



https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_cs

Evropska digitalni penezenka

— Digitalni penézenka bude sdruzovat rizné nastroje Vyhody evropské digitalni identity

pro identifikaci (nejen kvalifikované sluzby).

&gﬁ pravo kazdé osoby, ktera vlastni prikaz totoZnosti, mit digitalni identitu, ktera je uznavana kdekoli
vEU
- Z prUZlimU Eurobarometru Vyplyva, ze 12 % @ jednoduchy a bezpeény zplisob kontroly toho, kolik informaci chcete sdilet se sluzbami, které toto

sdileni vyZaduji

uZivatelti chce védét, jakym zpusobem zpracovavaji

]e]|Ch L'Idaje Socia’lnl’ médla 63 ) ObC"anL‘] EU Si pfeje je dostupna prostrednictvim digitalni penézenky v aplikacich pro mobilni telefony a jinych

zafizenich s cilem:

bezpecnou jednotnou digitalni identifikaci pro

((@)) « identifikace online i offline

v . v « uchovavat a vyménovat si informace poskytované statnimi ufady, napf. jméno, pfijmeni, datum
vSechny online sluzby.

y y narozeni, statni pfislusnost

« uchovavat a vyménovat si informace poskytované davéryhodnymi soukromymi zdroji

« vyuzit informace k prokazani prav dané osoby — napf. prava pobyvat, pracovat nebo studovat

v urCitém &lenském staté

25 U
AW



Evropska digitalni penezenka

— ,evropskou penézenkou digitalni identity” produkt a sluzba, které uzivateli umoznuiji
uchovavat udaje o totoznosti, povereni a atributy spojené s jeho totoznosti, poskytovat je na
pozadani spoléhajicim se stranam a pouzivat je pro autentizaci, on-line i offline, pro sluzbu v
souladu s Clankem 6a; a k vytvareni kvalifikovanych elektronickych podpisu a peceti;

— Spoléhajici se strany (,Pokud maji spoléhajici se strany v umyslu spoléhat se na evropske
penézenky digitalni identity vydané v souladu s timto narizenim, sdéeli to clenskemu statu, v
némz je spoléhajici se strana usazena...” Cl. 6b)

— Certifikace

— Seznamy certifikovanych poskytovatelu

26
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Atributova autentizace jako zajimavost

« Je ale vzdy potreba overovat identitu?

« Atributové systémy, jako minimalizace nakladani s osobnimi udaji a optimalizace zatizeni a nastaveni

organizacnich a pravnich pravidel

» Skupinové pristupy, skupinova opravneni, potvrzeni o vlastnosti
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(o] A 4

2. Oblast sluzeb vytvarejicich duveru

— Elektronicka sluzba, ktera je zpravidla poskytovana za uplatu (Cl. 3
odst. 16)

elektronicky podpis, elektronicka pecet, elektronické Casové razitko

elektronické doporuCené dorucCovani, autentizace internetovych stranek

elektronické dokumenty

uchovavani elektronickych podpisu a peceti (tzv. digitalni kontinuita)
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Elektronicky podpis dle cl. 3/10 elIDAS

» data v elektronicke podobe,
 ktera jsou pripojena k jinym datum v elektronické podobé nebo
Jsou s nimi logicky spojena

* a ktera podepisujici osoba pouziva k podepsani

« ZarucCeny elektronicky podpis umoznuje jednoznacnou identifikaci

podepisujici osoby



Tedy znovu!
Co je elektronicky podpis?

2 /M{éﬁ

( 4

www.signature.sk

JUDr. Pavel pigitaine

, podepsal JUDr.
Loutoc ky; Pavel Loutocky,

Ph.D., BA(Hons)
Ph.D.; Datum: 2024.03.12

BA(Hons) 1526:13+0100

) I
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Zakladni potencialni funkce

1. Vyjadreni souhlasu
2. Potencialne identifikace osoby

3. Potencialne integrita dokumentu

* (jiné dopady oproti podpisu ,na papire”)



cl. 25 EIDAS

1. Elektronickemu podpisu nesmeéji byt upirany pravni u€inky a nesmi byt
odmitan jako dukaz v soudnim a spravnim fizeni pouze z toho duvodu, ze ma
elektronickou podobu nebo ze nesplnuje pozadavky na kvalifikovaneé elektronickée
podpisy.

2. Kvalifikovany elektronicky podpis ma pravni ucinek rovnocenny
vlastnoru¢nimu podpisu.

3. Kuvalifikovany elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném
v jednom Clenském staté se uznava jako kvalifikovany elektronicky podpis ve
vSech ostatnich €lenskych statech.
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Druhy elektronickych podpisu dle eIDAS

Technologicky kvalitativni
rozdil mezi ,prostym"
podpisem a vyssimi
urovnémi podpisu

' Kvalifikovany

elektronicky

. odpis
‘Zaruceny ppodr:)is
elektronicky wytvofen
podpis kvalifikovanym
y
« CI. 3/11 prostfedkem na
® . . .néco mezi“ zaklade
(Prosty) g kvalifikovaného
Elektronicky C(::elrtBn‘/l;(gtu
podpis :
Cl. 3/10

Pravné ma kazda droven
odliSnou dtikazni spolehlivost



Druhy elektronickych podpisu dle eIDAS

»Prosty“ elektronicky podpis
» cokoli, co néjakym zpusobem identifikuje subjekt a je pfipojeno k jinym datdm

Zaruceny elektronicky podpis
» je zaloZen na certifikatu, ale na ten nejsou kladeny Zadné poZzadavky — muze jit i o testovaci certifikat

(ten muze obsahovat jakoukoli informaci)

Kvalifikovany elektronicky podpis
* musi byt zaloZen na kvalifikovaném certifikatu pro elektronicky podpis a musi byt vytvofen pomoci

kvalifikovaného prostfedku pro vytvareni elektronickych podpisu (napf. Cipové karty — elD nebo tokeny)

3 U
LAW



Priklady druhu elektronického podpisu dle

’ JUDr. Pavel Loutocky, Ph.D., BA (Hons) ¢ 7
1 ) k. p rOSty Masarykova univerzita / Masaryk University ﬂl"" 4 6{

elektronicky

podpis

— Dle OZ navic uvahy nad ,, prostfedky
umozAujicimi zachyceni jeho obsahu a uréeni
jednajici osoby“ — osoba muze byt uréena i
jinak nez podpisem — umysl zakonodarce? (IP "

35 - adresa? hash identifikator? ...) ] ?\\I/\\Il I




Zaruceny elektronicky podpis — €l. 26

« Zaruceny elektronicky podpis musi splnovat tyto pozadavky:

a) Je jednoznacné spojen s podepisujici osobou;

b) umoznuje identifikaci podepisujici osoby;

c) je vytvoren pomoci dat pro vytvareni elektronickych podpisu, ktera
podepisujici osoba muze s vysokou urovni duvéry pouzit pod svou vyhradni
kontrolou; a

d je k datum, ktera jsou timto podpisem podepsana, pfipojen takovym
zpusobem, Ze je mozné zjistit jakoukoliv naslednou zménu dat.

36
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Priklady druhu elektronického podpisu dle

elDAS

priklad zaruceneho el. podpisu
—zaruceny elektrg = o e

Domovska stranka  Nastroje prohlaseni signed.p... X

| Ay, Podepsino a viechny podpisy jsou platné.

@ oo X e ) £
Prohlaseni
@ [iz]+ Ovéfit vie
124 =y, RV T Podepssiia)iJosef Svejic ordonsnc Sjosetavelicordoninc® ° )\ (a2uji, 3o kdyby dnes néco vypuklo, pijdu dobrovolné

Podpie Je pletny; a budu slouit cisavi pdnu aZ do roztrhdni téla.

Zdroj dlvéry ziskan z Glofiité divéryhodnych certifikatd Windows p
Dokument se od aplikovani tohoto podpisu nezménil
Podepsano soulasnym ulivatelem X
Podpis obsahuje ¢asové razitko vioené v dokumentu JoseF Svejk
U podpisu je povoleno dlouhodobé ovéfovani

=) Podrobnosti podpisu 3
Ddvod: Posluiné hlasim, Ze toto jsem napsal a podepsal ja oraonanc,
Umisténi: Jednoho krasného dne v hospodé U Kalicha - 3 1 w\argkumpay\ig,
Podrobnosti certifikatu .
i A S 1. regiment
Naposledy kontrolovano: 2017.04.22 15:54:29 +02'00 v v
: % 827x11,69" < >
§ v ’ - v - - - ’ "'
* pozor: zaruceny el. podpis nezarucuje identitu podepsané osoby !!!
— formou zaruceného elektronického podpisu se 1ze (velmi snadno) podepsat za
kohokoli jiného
— zaruceny podpis muze ,patiit” i nékomu, kdo viibec neexistuje (jako fyzicka osoba) I\II

« zarucuje pouze neménnost (integritu) toho, co je podepsano ....
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Priklady druhu elektronického podpisu dle
elDAS

— kvalifikovany elektronicky podpis

— ... hasdilim priklad
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Kvalifikovany elektronicky podpis

« Kvalifikovany (eIDAS) = uznavany (stary zakon o el. podpisu)

« Cl. 28 a nasl. nafizeni elDAS

— Kvalifikované certifikaty

— Pozadavky kladené na certifikaty

— Certifikace a postupy

— Zverejnéni seznamu certifikacnich prostredku

— Pozadavky na ovérovani certifikatu

— kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych
podpisu

— kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpisu

MU
LA

I\l I
W



Kvalifikovany elektronicky podpis (dle cl. 3
elDAS)

- kvalifikovanym elektronickym podpisem® zaruCeny elektronicky podpis, ktery je
vytvoren kvalifikovanym prostfedkem pro vytvareni elektronickych podpisu a ktery je
zalozen na kvalifikovaném certifikatu pro elektronické podpisy;

« kvalifikovanym certifikatem pro elektronicky podpis” certifikat pro elektronicky
podpis, ktery je vydan kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru a
splnuje pozadavky stanovene v priloze |

- kvalifikovanym prostredkem pro vytvareni elektronickych podpisu“ prostredek
pro vytvareni elektronickych podpisu, ktery splfiuje pozadavky stanovené v priloze

1
MUNI

U
LAW

40
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Kvalifikovany elektronicky podpis — Priloha |

Kvalifikované certifikaty pro elektronické podpisy obsahuiji:

a)
b)
c)

d)
e)
f)
9)

h)

)

oznaceni, ..., Ze se certifikat vydava jako kvalifikovany certifikat pro elektronicky podpis;

soubor dat jednoznacéné identifikujicich kvalifikovaného poskytovatele sluzeb vytvarejicich divéru...;

alespon jméno podepisujici osoby nebo pseudonym. Je-li pouzit pseudonym, musi byt tato skuteCnost jasné
vyznacena;

data pro ovérovani platnosti elektronickych podpisu.. ;

oznaceni zacatku a konce doby platnosti certifikatu;

identifikacni €islo certifikatu;

zaruceny elektronicky podpis nebo zaruCenou elektronickou pecet kvalifikovaného poskytovatele sluzeb vytvarejicich
daveéru, ktery certifikat vydava;

udaj o mistu, kde je bezplatné k dispozici certifikat, na némz je zalozen zaru€eny elektronicky podpis nebo zaru€ena
elektronicka pecet’ podle pismene g)

udaj o umisténi sluzeb, které lze vyuzit k zjisSténi platnosti kvalifikovaného certifikatu;
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Kvalifikovany elektronicky podpis — Priloha li

1. Kvalifikované prostfedky pro vytvareni elektronickych podpist vhodnymi technickymi prostfedky a postupy pfinejmensim

zajisti, aby:

a) byla primérené zajiSténa duvérnost dat pro vytvareni elektronickych podpisu, ktera byla pouzita pfi vytvareni
elektronického podpisu;

b) data pro vytvareni elektronickych podpist pouzita pfi vytvareni elektronického podpisu se mohla prakticky vyskytnout
pouze jednou;

C) bylo pfiméfené zajisténo, Ze data pro vytvareni elektronickych podpisu pouzita pfi vytvareni elektronického podpisu nelze
odvodit a ze elektronicky podpis je v sou€asnosti dostupnymi technickymi prostredky spolehlivé chranén proti
padélani;

d) opravnéna podepisujici osoba méla mozZnost data pro vytvareni elektronickych podpist pouzita pfi vytvareni
elektronického podpisu spolehlivé chranit pred jejich zneuzitim treti osobou.

2. Kvalifikované prostifedky pro vytvareni elektronickych podpisi nesmeéji ménit podepisovana data ani branit tomu, aby byla

tato data predlozena podepisujici osobé pred vlastnim podepsanim.

3. Data pro vytvareni elektronickych podpisi muze jménem podepisujici osoby vytvaret nebo spravovat pouze

kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru.
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Kvalifikovany elektronicky podpis — Priloha li

Seznam vydavanych kvalifikovanych prostredki

pro vytvareni elektronickych podpist v Ceské

republice:

https://www.dia.qov.cz/egovernment/eidas- \

sluzby-vytvarejici-duveru-a-elektronicka-

identifikace/



https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
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Kvalifikovany elektronicky podpis

Remote sign? — serverova reseni, mobilni reSeni

elDAS:

Bod oduvodnéni 51) Podepisujici osoba by méla mit moznost svérit kvalifikované prostiedky pro vytvareni elektronickych podpisti do péce treti strané, pokud jsou
zavedeny odpovidajici mechanismy a postupy, které zajistuji, Ze podepisujici osoba ma vyhradni kontrolu nad pouZivanim svych dat pro vytvafeni elektronickych podpisu, a
pouZzitim tohoto prostfedku jsou splinény poZadavKy na kvalifikovany elektronicky podpis.

Bod oduvodnéni 52) Vytvareni elektronického podpisu na dalku, jehoZ prostredi spravuje poskytovatel sluZzeb vytvarejicich divéru jménem podepisujici osoby, prinasi
mnohé ekonomické vyhody, a bude tedy pravdépodobné stale ¢astéjsi. Aby vSak bylo zajisténo, Ze tyto elektronické podpisy budou z pravniho hlediska uznavany stejné
jako elektronické podpisy, které jsou vytvafeny v prostiedi spravovaném vyluéné uzZivatelem, méli by poskytovatelé nabizejici sluzby elektronického podpisu na dalku
uplatriovat zvlastni postupy pro zaji§téni bezpecnostiv oblasti fizeni a spravy a pouZivat duvéryhodné systémy a produkty zahrnujici zabezpecené kanaly pro elektronickou
komunikaci, a zajistit tak spolehlivost prostredi, v némz jsou elektronické podpisy vytvafeny, a zarucit, Ze je toto prostfedi pouzivano pod vylu¢nou kontrolou podepisujici
osoby. V pripadé kvalifikovaného elektronického podpisu vytvofeného pomoci prostfedku pro vytvafeni elektronickych podpist na dalku by se mély pouZit poZadavky
stanovené v tomto narizeni, které jsou pouZitelné na kvalifikované poskytovatele sluZzeb vytvarejicich davéru.



Kvalifikovany vs uznavany
elektroncicky podpis

 Kvalifikovany elektronicky podpis
- ZaruCeny podpis zalozeny na kvalifikovaném certifikdtu a vytvoren
kvalifikovanymi prostredky pro vytvareni elektronickych podpist (QSCD)

X

- Uznavany elektronicky podpis (ptivodné)
« zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu

X

e Pojem ,uznavany elektronicky podpis® ale oznacuje dle ZSVD jednak
5 kvalifikovany el. podpis, tak i zarucCeny elektronicky podpis, zalozeny na MUN I
kvalifikovaném certifikatu LAW
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Perlicka v zaménovani pojmu

- Stara pravni uprava (priklad z minulosti)

 Uznavany el. podpis vzdy pri komunikaci s verejnou spravou
(soudy, atp.)

X

+ § 174a odst. 6 OSR

 (6) Odpor proti elektronickému platebnimu rozkazu lze podat
také na elektronickém formulari podepsaném zarucenym
elektronickym podpisem.

U
« Chyba?? LAW



Elektronicky podpis a legalizace

— V CR chybéla uprava ufedniho ovéfeni elektronického podpisu; &inilo se to (nesystémové,
ale prakticky) zvlastnimi predpisy, napf.:

« §97/21Z: Insolvencnl navrh musi byt v Ilstlnne podobe opatren uredné overenym podplsem ﬂebe

v r V4

ajya ave ‘ ..... - - aa - - aVYallal AdVisalaVTaVYala aVaa “‘. - ‘ () ‘.‘ ‘l ‘
VINIAVIAN\YZE YAVAVAVJ W, v AV C I OO U N Ci Ci J v,

datové-schranky... zruseno z. é. 298/2016 Sb.!

« § 22/2, 3 RZ: Podpis na navrhu na zapis v listinné podobé musi byt uredné ovéren. Navrh na zapis

Y elektron/cke podobe musi byt podepsan uznavaﬂymflek#emekyﬁrpedplsernﬁedle%akeﬂa

; anky zpusobem, se
kterym Jiny pravni predp/s spojuje ucmky v/astnorucn/ho podp/su ( § 18/2 ZEU, § 6/1 ZSVDET)

« § 10/12 zakona o evidenci obyvatel (oznamovani ohlasovné)

c A
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Elektronicky podpis a legalizace

—§ 7 z. C. 256/2013 Sb., o katastru nemovitosti (katastralni zakon)

(1) Zapisy prav se do katastru provadéji na zakladé pisemnosti v listinné podobé nebo v
elektronickeé podobé (dale jen "listina").

» Pokud je listina vyhotovena v elektronické podobé, musi byt téz opatrena kvalifikovanym
elektronickym ¢asovym razitkem.

« Je-li listina v elektronické podobé podepsana elektronickym podpisem, musi byt k
podepsani pouzit uznavany elektronicky podpis.

 Je-li pisemnost v elektronické podobe zapecCeténa elektronickou peceti, musi byt k
peceténi pouzita uznavana elektronicka pecet’.

(2) Nejsou-li podpisy na soukromé listiné ufedné ovéreny, musi ten, kdo zapis navrhuje,
prokazat jejich pravost. MUNI

LAW
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Elektronicky podpis a legalizace

— Zakon o pravu na digitalni sluzby

§ 6 (od 1.2.2022)

Pravo na nahrazeni ufedné ovéfeného podpisu nebo uznavaného elektronického podpisu
(1) Stanovi-li pravni pfedpis pozadavek ufedniho ovéfeni vlastnoru€niho podpisu nebo uznavaného elektronického podpisu, povaZzuje se za splnény

vyuzitim elektronického podpisu na dokumentu nedilné spojeném

— a) s kvalifikovanym elektronickym podpisem osoby opravnéné provadét ovéfovani pravosti podpisu, ktera postupem podle jiného pravniho
predpisu®) ovéfila, Zze podepisujici dokument pfed ni podepsal nebo uznal podpis za vlastni, a kvalifikovanym elektronickym ¢asovym razitkem, nebo

— b) se zaznamem informaéniho systému vefejné spravy opatfenym kvalifikovanou elektronickou pecCeti a kvalifikovanym elektronickym ¢asovym
razitkem jeho spravce o provedeni elektronické identifikace podepisujiciho prostfednictvim kvalifikovaného systému elektronické identifikace s urovni
zaruky vysoka.

(2) Stanovi-li pravni predpis pozadavek ufedniho ovéfeni podpisu, povazuje se za splnény vyuzitim uznavaného elektronického podpisu, pokud Ize s
vyuzitim Udaju zakladniho registru obyvatel (dale jen ,registr obyvatel“) nebo portalu verejné spravy ovérit, ze kvalifikovany certifikat pro elektronicky podpis,
na jehoz zakladé podepisujici vytvofil uznavany elektronicky podpis na dokumentu, patfi podepisujicimu.

(3) Ustanoveni § 6 odst. 1 pism. b) a § 6 odst. 2 se nepouziji pro plnou moc k pravnimu jednani podle § 441 odst. 2 posledni véty obCanského zakoniku.

.... Usneseni Vrchniho soudu v Praze - 3 VSPH 610/2023-A-122 I\/I


https://www.zakonyprolidi.cz/cs/2020-12#f6702487
http://kraken.slv.cz/3VSPH610/2023
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Autority pro kvalifikované podpisy v CR

* Prvni certifikacni autorita, a. s.,
« Ceska posta, s. p.
* eldentity a. s.

Noveé:
« Komercni banka, a.s. (6/2023)
» Sprava statnich sluzeb vytvarejicich davéru (11/2023) - pfispévkova organizace DIA
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Jak ziskat kvalifikovany el. podpis/peceti/razitko

— https://digital-strategy.ec.europa.eu/en/policies/eu-

trusted-lists

— http://Iwww.postsignum.cz/fyzicke osoby.html



https://digital-strategy.ec.europa.eu/en/policies/eu-trusted-lists
http://www.postsignum.cz/fyzicke_osoby.html

52

Jak overit platnost elektronického podpisu nebo
peceti jako kvalifikovaneé

V PDF (jak bylo prezentovano)

Nebo dle navodu zde: https://ec.europa.eu/digital-building-

blocks/wikis/display/ESIGKB/How+do+|+validate+an+electronic+signature+or+seal+as+qualifi

ed (nutno se ale zaregistrovat...)


https://ec.europa.eu/digital-building-blocks/wikis/display/ESIGKB/How+do+I+validate+an+electronic+signature+or+seal+as+qualified
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Elektronicka pecet’

» Specialni typ elektronického podpisu

— Bez uzkeé vazby na ,podepisujici osobu
— Reprezentuje PO

* Dle elDAS (cCl. 3/25)

— Opét ,data v elektronické podobé, ktera jsou pfipojena k jinym datum v elektronické
podobé nebo jsou s nimi logicky spojena s cilem zarucit jejich puvod a integritu”
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Elektronicka pecet’

1. ,Prosta" elektronicka pecet
2. Zarucena elektronicka pecet

3. Kvalifikovana elektronicka pecet (+ zarucCena, zalozena na

kvalifikovaném certifikatu)

— jejim cilem je potvrdit neporusenost zapeceténého dokumentu a jeho puvod, nikoli vali

(pravnicke) osoby.

—  Priklady: potvrzeni o prijeti dokumentu v ramci spisove sluzby, vystupy z informacniho

systemu verejné spravy.
MUN I
LAW



Elektronické casoveé razitko

Cl. 3/33 eIDAS

 elektronickym Casovym razitkem" jsou data v elektronicke
podobé, ktera spojuji jina data v elektronické podobée s urcitym
okamzikem a prokazuji, ze tato jina data existovala v danem

okamziku:

55



Elektronické casoveé razitko

— dokazuje, ze elektronicky dokument, ke kterému bylo razitko
pripojeno, v danem okamziku existoval.

— Jiné nastroje - podpis nebo pecet - nejsou schopny tuto
skutecCnost spolehlivée prokazat.

— Lze jej spojit s elektronickym podpisem (peceti) a nabidnout tak
"Jeden" nastroj k podepisovani (zajisténi integrity) a prokazovani

casu (zpravidla pak platnost takto spojeneho certifikatu po delsi

. NI
dobu) LAW
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Kvalifikované elektronické casoveé razitko
(cl. 42 eIDAS)

a) spojuje datum a Cas s daty takovym zpusobem, aby byla pfimérené
zamezena moznost nezjistitelne zmeény dat;

b) Je zalozeno na zdroji presneho Casu, ktery je spojen s koordinovanym
svetovym casem; a

C) Je podepsano s pouzitim zaruceneho elektronického podpisu, opatreno
zarucenou elektronickou peceti kvalifikovaného poskytovatele sluzeb

vytvarejicich duvéru nebo oznaceno jinou rovnocennou metodou.
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Pravidla podepisovani dokumentu

(Zakon 297/2016 Sh., o sluzbach vytvarejicich duvéru pro elektronické transakce)

1. Dokument podepisuje verejny organ — vzdy nutnost podepsat kvalifikovanym elektronickym

podpisem (§ 5)

2. V pripade podepisovani dokumentu soukromou osobou v pripade komunikace s verejnym

organem — uznavany elektronicky podpis (§ 6)

3. Mimo vykon verejné moci - jakykoli podpis (§ 7)
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Pravidla peceténi dokumentu

— Vefejnopravni ,pecetici‘ vs. okoli (§ 8)

= kvalifikovanou elektronickou peceti

— Soukroma osoba peceti smérem k verejnopravnimu subjektu (§ 9)

= Kvalifikovana elektronicka pecet, zaru€ena el. peCet zalozena na kvalifikovaném certifikatu

— Peceténi jinych dokumentu (§ 10)

= Jakakoli jina pecCet
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Doporucené dorucovani — cl. 36 eIDAS

— ,Sluzbou elektronického doporuceného dorucovani“ sluzba, ktera umoznuje prenaset data mezi tretimi

osobami elektronickymi prostfedky a poskytuje dikazy tykajici se nakladani s prenasenymi daty, v€etné
dokladu o odeslani a prijeti dat, a ktera chrani pfenasena data pred rizikem ztraty, odcizeni, poskozeni

nebo neopravnénych zmeén,;

— Na této obecné urovni Ize pfedpokladat, Ze tyto pozadavky budou splhovat rizné systémy dorucovani
schopné vytvaret spolehlivé protokoly a zaznamy o rlznych cinnostech, které se provadéji pfi

manipulaci s elektronickymi dokumenty.

— ... am]. tedy datové schranky
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Kvalifikované doporuceneé dorucovani

— Kvalifikované elektronické doporucené dorucovani musi byt zajiStovano kvalifikovanym poskytovatelem
sluzeb; musi umoznovat identifikaci odesilatele i pfijemce s vysokou mirou spolehlivosti; samotné
odeslani je zabezpefeno zarucenym elektronickym podpisem tak, aby bylo mozné zjistit zmény udaju
(pokud k nim dojde, musi byt informovan odesilatel i prijemce); Cas odeslani je pak oznacen

kvalifikovanym elektronickym Casovym razitkem atd. (Cl. 44 elDAS).

_ Je pfistupné napf. v Belgii, Italii, Némecku, Spanélsku, Francii, Nizozemsku, Polsku a Slovinsku.
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Autentizace webovych stranek

— ,certifikatem pro autentizaci internetovych stranek® potvrzeni, které umoznuje
autentizovat internetové stranky a spojuje je s fyzickou nebo pravnickou osobou, jiz
je certifikat vydan (Cl. 3/36 elDAS)

— U kvalifikovanych sluzeb musi byt certifikat vydan kvalifikovanym poskytovatelem a musi splfiovat specifické pozadavky,
jako je udaj o zabezpelCeni webové stranky a spojeni s osobou, které byl certifikat vydan (v€etné ovéreni pravosti),
informace o organizaci a certifikaéni autorité, ktera certifikat vydala, nazev certifikované domény nebo doba platnosti
certifikatu.

— Neni pfili§ vyuzZivano - je to pravdépodobné zpusobeno tim, Ze pouZiti tohoto nastroje nepfinasi mnoho vyhod oproti jinym,

tradicné zavedenym nastrojum (Casto poskytovanym spolec¢nostmi mimo EU), proces vydavani kvalifikovanych certifikat je

Vg wvivys
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Uchovavani kvalifikovanych elektronickych
podpisu

Cl. 34 nafizeni elDAS
« kvalifikovany poskytovatel sluzeb vytvarejicich duveéru, ktery pouziva postupy a technologie,

jez jsou s to zajistit davéryhodnost kvalifikovaného elektronického podpisu i po uplynuti doby

technické platnosti

 Cotoznamena?
1. Kontrola platnosti certifikatu — je el. podpis jesté platny?

2. Nedoslo k jeho zneplatnéni?
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Uchovavani = Archivace?
* Nafizeni archivaci el. dokumentt komplexné neresi!

Recital 61
« Toto narizeni by mélo zajistit dlouhodobé uchovavani informaci, aby zajistilo

dlouhodobou platnost elektronickych podpisu a elektronickych peceti a zarucilo, ze
mohou byt ovéreny bez ohledu na budouci technologické zmény.

NereSi archivaci ale tak jako Ceske pravo (,prerazitkovavanim® dokumentu)
+ ¢l. 34 - Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpisu
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Archivace?

1. Prerazitkovani

— Vérohodnost plivodu — totoznost osoby

— Neporusenost obsahu — obsah nebyl zménén

_ Citelnost — je mozné se seznamit s obsahem

— V ramci archivu dochazi po cca roce k prerazitkovani (fetéz duveéry)

2. Elektronické zabezpecovaci prvky

— Obdobné jako prerazitkovavani, ale soukromé

3. Transakéni protokol

— Ukladani protokolu napf jednou denné, pfipojeni kvalifikovaného razitka a podpisu/peceté

4. Duvéryhodny repozitar
— Specifické nastroje pro zajisténi davéryhodnosti — vyuziti transakéniho protokolu a dalSich nastroju pro archivaci — logovani atp.

— §562/20Z IVI

U
LA

I\l I
W
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Archivace?

— Uchovavani el. dokumentl — webova stranka - rozsudek Nejvyssiho spravniho soudu sp. zn. 1 As
80/2016-30

— ,zachyceni obsahu stranky musi byt provedeno tak, aby relevantni grafické prvky nebyly deformovany Ci

eliminovany. [...]ZpGsob zachyceni obsahu internetovych stranek preduréuje rovnéz to, zda je predmetem
dokazovani otazka, zda konkrétni informace s konkrétnim obsahem na strankach publikovana byla (napr. zda byl na
internetu publikovan dehonestujici ¢lanek), anebo je predmétem dokazovani absence urcité informace na
internetoveé strance (napr. pravé neuvedeni povinnych naleZitosti reklamy). Zatimco v prvnim pripadé by vytisteni
internetové stranky dokumentujici pouze existenci prokazované skutecnosti dostacovalo, ve druhém pripade je treba
zachytit podobu internetoveé stranky komplexnéji. Je tfeba zdokumentovat vSechny prvky internetové stranky, které

by realné byly schopné nést urcité sdéleni, které na strankach ma absentovat. ‘

— ,Pfi zachyceni obsahu internetové stranky pouze tiskem muze dojit ke ztraté nékterych grafickych prvkd, které
mohou obsahovat p/lnohodnotny text.”
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Datove schranky

« Zpusob doruCovani pisemnosti ve verejné spravé
* Povinnost organu verejné moci komunikovat vyhradné

prostrednictvim tohoto systemu



Datoveé schranky vs. email?

datové
schranky
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Datové schranky vs. email?

* ODbe jsou elektronickym ulozistem
» Datova schranka ale neni kompatibilni s emailem

* Na rozdil od emailu garantuje doruceni ve smyslu zakona

(spravni rad, atd.)



Datove schranky

Zakon 300/2008 Sb.
— § 2 Datova schranka

— (1) Datova schranka je elektronické uloziste, které je urceno k

— a) doruCovani organy verejné moci,
— b) provadéni ukonu vuci organim verejné moci,
— ¢) dodavani dokumentu fyzickych osob, podnikajicich fyzickych osob a pravnickych osob.

— (2) Datoveé schranky zrizuje a spravuje Digitalni a informacni

agentura (dale jen ,Agentura®).
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Zakony

« Zakon ¢. 500/2004 Sb., spravni rad

« Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentu (ZoEU)

* Vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadeni
autorizované konverze dokumentu

* Vyhlaska C. 194/2009 Sb., o stanoveni podrobnosti uzivani a

provozovani informacniho systemu datovych schranek
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Zpusoby komunikace

1. Organ verejné moci - Organ verejné moci
2. Organ verejné moci - Obcan
3. Obcan — Obcan
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Operace datovych schranek

 odesilat zpravy

* prijimat zpravy

» zjistovat stavy odeslanych zprav

* prijimat doklady o dodani a dorucCeni

e overovat, zda adresat ma datovou schranku
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Datove schranky

— Ze zakona

— Organy verejné moci

— Pravnicke osoby zrizeny zakonem
— Pravnickeé osoby zapsané v OR

— Pravnickeé osoby obecne

— Fyzické osoby podnikatelé

— Na zadost
— Fyzické osoby (ale nemeélo to tak puvodné byt)

— Viz od 1.1.2023: zakon ¢. 261/2021 Sb., zakon, kterym se méni nékteré zakony v

souvislosti s dalSi elektronizaci postupt organu verejné moci (tzv. DEPQ)



https://www.zakonyprolidi.cz/cs/2021-261
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Organy verejné moci

statni organy

organy uzemnich samospravnych celku
Pozemkovy fond Ceske republiky
statni fondy
zdravotni pojistovny

Cesky rozhlas

Ceska televize

samospravné komory zrizene zakonem,
notari

soudnich exekutori
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§ 17/1 ZoEU - Dorucovani

« Umoznuje-li to povaha dokumentu, organ verejné moci jej dorucuje jinému
organu verejneé moci prostrednictvim datove schranky, pokud se nedorucuje
na miste.

« Umoznuje-li to povaha dokumentu a ma-li fyzicka osoba, podnikajici
fyzicka osoba nebo pravnicka osoba zpristupnénu svou datovou schranku,
organ verejné moci dorucuje dokument této osobe prostrednictvim datove
schranky, pokud se nedorucCuje verejnou vyhlaskou nebo na miste.
Dorucuje-li se zpusobem podle tohoto zakona, ustanoveni jinych pravnich
predpisu upravujici zpusob doruceni se nepouziji



§ 17/4 ZoEU - Fikce doruceni

— Neprihlasi-li se do datové schranky osoba podle odstavce 3 ve
lhuté 10 dnu ode dne, kdy byl dokument dodan do datove
schranky, povazuje se tento dokument za doruceny poslednim
dnem této Ihaty, to neplati, vylucuje-li jiny pravni predpis nahradni

doruceni.

s



Praktické nasledky fikce

— Fakticka povinnost pravidelne pristupovat do datove schranky
— Zefektivnéni procesu ve verejné sprave

— Doruceni se fakticky neni mozné vyhnout
— Zrychleni fizeni s vétSim pocCtem ucastniku

— Dodani - den, kdy je datova zprava dostupna v datové schrance
— Doruceni - den pristupu k datove zprave (resp. prihlaseni)

. —Dodani = doruceni - u organu verejne spravy I
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Dorucovani prostrednictvim datovych schranek

—Vkladani dokumentu

— Pouze v autorizovanych formatech

— 194/2009 — O uzivani a provozovani datovych schranek
— § 4 (které to jsou?)

— https:/Iwww.zakonyprolidi.cz/cs/2009-194



https://www.zakonyprolidi.cz/cs/2009-194

Informacni systém datovych schranek - udaje

§ 14 odst. 3 ZeEU

a) identifikator datové schranky (dale jen ,identifikator®),
b) datum zfizeni, zpfistupnéni, znepfistupnéni a zruseni
c) datum prihlaseni osoby opravnéné k pristupu do datové schranky
d) datum odeslani dokumentu nebo provedeni ukonu z datové schranky s uvedenim hodiny, minuty a sekundy a udaj identifikujici osobu, ktera
odeslani dokumentu nebo ukon provedla,
e) jméno, fyzické osoby, pro niz byla zfizena datova schranka,
f) jméno popfipadé obchodni firma podnikajici fyzické osoby, pro niz byla zfizena datova schranka,
g) obchodni firma nebo nazev pravnické osoby, pro niz byla zfizena datova schranka, sidlo a identifikacni Cislo osoby, bylo-li pfidéleno,
h) nazev a sidlo organizacni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstfiku, pro kterou byla zfizena datova
schranka,
I) ndzev organu vefejné moci, pro néjz byla zfizena datova schranka, sidlo a identifikacni Cislo osoby, bylo-li pfidéleno,

l) elektronicka adresa nebo obdobny udaj pro vyrozumeéni o dodani datové zpravy do datové schranky,
m) datum a €as udalosti spojenych s provozem informacniho systému datovych schranek.
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Pristup do datove schranky

— Fyzicka osoba
— Statutarni organ pravnicke osoby

— Vedouci organu verejne moci

— Dale

— Povérena osoba
— Administrator
— Osoba opravnéna dle §18a
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Archivace datovych zprav

» \V datové schrance pouze po dobu 90 dnu

+ Konvertovana podoba

» Datovy trezor - https://info.mojedatovaschranka.cz/info/cs/84.html

* ... kzamysleni: https://www.seznamzpravy.cz/clanek/ekonomika-

finance-datova-schranka-archivace-90-dni-230346



https://info.mojedatovaschranka.cz/info/cs/84.html
https://www.seznamzpravy.cz/clanek/ekonomika-finance-datova-schranka-archivace-90-dni-230346
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POTREBUJI PORADIT CHCI DATOVKU 0 DATOVYCH SCHRANKACH DOPLNKOVE SLUZBY DULEZITE INFORMACE

A Datova zprava s vyzvou k Ghradé za zépis do rejstfiku. Vice informaci zde.

Prihlaseni

Prisel vam dopis nebo
vam byla zfizena ce. B e

datOVé SChrénka7 ' . ', | 52 &l MOBILNIM KLICEM

By . @ IDENTITOU OBCANA
A _4 ) 4 (BANKOVNI IDENTITA, NIA ID...)
DALSI ZPUSOBY

Méte problémy s piihlasenim?

Navody a tipy k datovym schrankam

ZaloZeni datovky ’ Snadné prihlaseni Bezpecné prihlaseni
Mobilnim klicem % Identitou ob&ana . Mobilnim klicem

" ©® ¢ s () ©

&

Jesté nemate datovku? Méte otézku k datovym schrénkém?

U
https://info.mojedatovaschranka.cz/info/cs/ LAW



Autorizovana konverze - § 22 ZoEU

» prevedeni dokumentu v listinné podobe do dokumentu obsazeneho v datové
zpravé nebo datovém souboru, ovérfeni shody obsahu téchto dokumentu a
pripojeni overovaci dolozky,

« prevedeni dokumentu obsazeneho v datove zprave do dokumentu v listinné
podobé a ovéreni shody obsahu téchto dokumentu a pfipojeni ovérovaci
dolozky.

” U
LAW
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Subjekty provadejici konverzi

— Konverzi na zadost:

— kontaktni mista verejné spravy
Posty
Urady
Notaf

— advokati

— Z moci uredni provadeji organy verejné moci pro vykon sve

pusobnosti.
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Plathost konvertovaného dokumentu

Do roku 2016: Dokument, ktery provedenim konverze vznikl (dale jen
,Vystup®), ma stejné pravni ucinky jako ovérena kopie dokumentu, jehoz
prevedenim vystup vznikl

Od roku 2016: Dokument, ktery provedenim konverze vznikl (dale jen
,Vystup®), ma stejné pravni uc€inky jako dokument, jehoz prevedenim
vystup vznikl (dale jen ,,vstup®).

Konverzi se nepotvrzuje spravnost a pravdivost udaju obsazenych ve vstupu
a jejich soulad s pravnimi predpisy

Pferazitkovavani ¢asovym razitkem L E\\/\/



Postup pri konverzi § 24/1 ZoEU

a) overi platnost kvalifikovaneho elektronickeho Casoveho razitka
vstupu, je-li jim vstup opatren,

b) overi platnost uznavaneho elektronickeho podpisu, je-li jim vstup
podepsan, platnost uznavané elektronicke pecete, je-li ji vstup
zapeceten, nebo platnost uznavane elektronicke znacky, je-li ji
vstup oznacen,

C) OoVéfi integritu vstupu, je-li zajisténa jinym zpusobem nez podle
pismene b) a Ize-li tuto skuteCnost ze vstupu zjistit a oveéreni
provest.

_ I
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Kdy nelze provest konverzi?




Konverze se neprovede pokud...
§ 24/4 ZoEU)

(4) Konverze se neprovadi
a) je-li dokument v jiné nez v listinné podobé ¢i v podobé datové zpravy,

b) jde-li o dokument v listinné podobég, jehoz jedine¢nost nelze konverzi nahradit, zejména o ob&ansky prukaz, cestovni doklad, zbrojni
prukaz, fidi€sky prukaz, vojenskou kniZku, sluZzebni prakaz, prikaz o povoleni k pobytu cizince, rybarsky listek, lovecky listek nebo jiny
prukaz, vkladni knizku, ek, sménku nebo jiny cenny papir, los, sazenku, geometricky plan, rys nebo technickou kresbu,

c) jsou-li v dokumentu v listinné podobé& zmény, dopliiky, vsuvky nebo Skrty, které by mohly zeslabit jeho vérohodnost,
d) neni-li z dokumentu v listinné podobé patrné, zda se jedna o

1. prvopis,

2. vidimovany dokument,

3. opis nebo Kkopii pofizenou ze spisu, nebo

4. stejnopis pisemného vyhotoveni rozhodnuti anebo vyroku rozhodnuti vydaného podle jiného pravniho predpisu,

e) jde-li o dokument, ktery je vystupem, v jehoz doloZce je uveden Udaj o tom, Ze vstup obsahuje viditelny prvek, ktery nelze piné pifenést
na vystup,

f) jde-li o vidimovany dokument, v jehoZ ovéfovaci doloZce je uveden udaj o tom, ze dokument, ze kterého byl vidimovany dokument
pofizen, obsahoval viditelny zajistovaci prvek,

g) v pfipadé provedeni konverze na zadost, nebyl-li dokument obsazeny v datové zpravé podepsan zpusobem, se kterym jiny pravni
predpis spojuje pfi pravnim jednani vuci statu v souvislosti s vykonem jeho plsobnosti ucinky vlastnoru¢niho podpisu"), zapecetén
uznavanou elektronickou peceti nebo oznacen uznavanou elektronickou znackou toho, kdo dokument vydal nebo vytvoril,

h) jde-li o dokument obsaZeny v datové zpravé, ktery nelze konvertovat do listinné podoby, napfiklad o zvukovy nebo audiovizualni
zaznam,

i) pokud dokument nesplriuje technické nalezitosti podle odstavce 3.

(5) Konverzi se nepotvrzuje spravnost a pravdivost udaju obsazenych ve vstupu a jejich soulad s pravnimi predpisy.



Konverze advokaty

§ 23 ZoEU
— Konverzi na zadost provadéji kontaktni mista verejné spravy a
advokati za podminek stanovenych jinym pravnim predpisem

Zakon o advokacii

—V souvislosti s poskytovanim pravnich sluzeb muze advokat
provadét autorizovanou konverzi dokumentu postupem podle
zvlastniho pravniho predpisu
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Prolematika nékolika DS

Fyzicka osoba

Datova schranka

Datova schranka
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Vyjimka pro advokaty, insolvencni spravce
a danove poradce

ml Datova schranka FO §3

B Datova schranka PFO

§4

Datova schranka
Fyzicka osoba s o Insolvencniho spravce
§4/3

B Datova schranka
Darnoveho poradce §4/3

Datova schranka
advokata §4/3 I\/I




Judikatura obecne -
elektronicka kontraktace

30 Cdo 1230/2007 — Pisemnost vs. elektronické nastroje

« Pisemna forma pravniho ukonu predpoklada existenci dvou nalezitosti, a to pisemnosti a podpisu.
Pisemnost spociva v tom, Ze projev vlle (pravni ukon) jednajiciho subjektu zahrnuje vSechny
podstatné nalezitosti zachycené v pisemném textu listiny. Pisemny projev musi byt zaroven podepsan,
ti. je platny az po podpisu jednajici osoby. Smlouva, ktera musi byt pisemna, avSak nebyla jejimi
ucastniky podepsana, nemuze vyvolat zamyS$lené pravni nasledky.

33 Cdo 3210/2007

« Formular vyplnény navstévnikem webovych stranek cestovni kancelare je pouze impulzem k iniciative
cestovni kancelare predlozit zakaznikovi navrh cestovni smlouvy. Je-li tento navrh predkladan
prostfednictvim elektronickych prostfedkl, musi byt opatfen zarucenym elektronickym podpisem;

MUNI
LAW

k platnému uzavfreni cestovni smlouvy je tfeba, aby byl stejnym zpusobem akceptovan.
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Judikatura obecne -
elektronicka kontraktace

24 Co 696/2015

« Pozadavku pisemnosti ve smyslu § 561 odst. 1 0.z. je uCinéno zadost |

v situaci, kdy smluvni strana opatfi smlouvu prostym elektronickym
podpisem ve forme unikatniho hesla Ci ID vazaného vyhradne k jeji
osobe, pricemz tak ucini mechanickymi prostredky, tj. kliknutim na
prislusné virtualni tlacitko. Takovy podpis splnuje jak funkci

iIdentifikacni, tak funkci autentizacni. MU

U
LAW


file:///C:/Users/HW/Desktop/ASPI'&link='89/2012 Sb#561'&ucin-k-dni='30.12.9999
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Judikatura obecne -
elektronicka kontraktace

23 Cdo 3439/2018
 RozhodCi dolozka sjednana emailem byla uzaviena v pisemné

forme (posuzovan Cesky zakon, Newyorkska umluva, modelove
pravo UNCITRAL)
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Judikatura obecne -
elektronicka kontraktace

23 Cdo 3439/2018

« ,vznesla-li Zalobkyné Namitky e-mailem [...], ktery nebyl opatren elektronickym podpisem, je zavér odvolaciho soudu, Ze
nedodrzela pisemnou formu Namitek, v souladu s judikaturou Nejvyssiho soudu.”

* Rozhodnuti je ale nutno kritizovat v souvislosti s tim, Ze soud se nijak nezabyval tim, co elektronicky podpis je a zejména

nezjiStoval, jestli zalovana namitku neopatfila ,prostym® elektronickym podpisem. Uz v tom pfipadé by dané naplnilo
podminku podpisu. Rozhodnuti je tak nutno povazovat za Spatné a matouci, je mozno jej rovnéz kritizovat i svym rigidnim
vykladem, kdy timto rozhodnutim bylo de facto Zalované nasledné upfeno pravo na spravedlivy pfistup k soudu.

« Soudy stale tapou (navic toto rozhodnuti je velmi kratké)
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Judikatura obecneée
podpis

Elektronicky podpis a ufedni ovéreni podpisu
KSPH 64 INS 26339/2015, 29 NSR 133/2017-B-36

* NejvysSi soud zduraznil, Ze ufedni ovéreni je Uzce vymezenym institutem, ktery je zakonem jasné definovan.

« Soud dale pomérné vhodné rozved! jednotlivé druhy podpisu, spravné identifikoval, Ze zaru€eny elektronicky podpis je jen
predstupném kvalifikovaného elektronického podpisu (rozebral pomérné kvalitné i dopady nafizeni eIDAS, které upravuje
problematiku elektronické identifikace)

« shrnul, ze pozadavek ufedniho ovéreni podpisu obecné vyluCuje moznost vyuzit elektronicky podpis, jelikoz chybi v
Ceském pravu takové zakonné propojeni. To bylo ale explicitné zakotveno v urcitou dobu 1Z (nebo i jiné priklady viz vySe).

X zakon o pravu na digitalni sluzby
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Judikatura podpis

« 23 Cdo 3439/2018 — RozhodcCi dolozka Ize sjednat emailem

« 1. US 3042/14 - Nutnost podepsat datovou zpravu odesilanou
z datové schranky elektronickym podpisem (neni treba)

« IV. US 1829/13 — Nutnost podepsat pfilohu datové zpravy (neni tfeba)

* Il — US 3042/12 - K odeslani podani z emailu (uznavané elektronicky
podepsan) a jeho priloh (nepodepsany) — staci jen podepsany email

- 1. US 289/15 - Nutnost elektronicky podepsat pfilohu podani z datové
schranky (neni nutno)
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Judikatura obecneée - datova schranka

« 11 US 3518/11-1 — Rozhodny okamzik pro doruéeni datové zpravy (podani) soudu (a obecné& jakémukoli
vefejnému organu) — jiz dorucenim do prislusné DS

« IV US 2594/11 - Nelze se dovolavat nedoruéeni datové zpravy s odkazem na nedostateéné opravnéni
osoby, ktera svym pristupem do datové schranky zapfiCinila doruCeni datové zpravy

« 7 Afs 60/2015-32 - Nutnost primarné doruCovat do datoveé schranky a az poté pristoupit k alternativnhim
zpUsobUm dorucovani

« 21 Cdo 5117/2014 - Doruceni do sekundarni datové schranky v ramci komunikace mezi organy verejné
zpravy (nenastavaji vSechny ucinky doruceni — jen kdyz dojde k otevieni DS)

« 7 Asf 46/2010-51 — Zfizeni vice datovych schranek (advokat, insolvencni spravce, danovy poradce) — je to
mozne, zalezi na ,roli“ osoby

« 27 Cdo 143/2020 — Datova schranka identifikuje i v jiné roli (jednatel za druzstvo, ale datova schranka jen
jako FO - dostatecCné)



Stanovisko Nejvyssiho soudu Plsn 1/2015
(leden 2017)

— Elektronicky nosi¢ (pfiloha k datové zpravé) doprovazejici samotnou datovou zpravu podanou prostfednictvim
informacniho systému datovych schranek je povazovan za soucast daného podani ve smyslu zakonné definice
kladné na elektronické podani v ob&anském soudnim fadu nebo v trestnim fadu, ledaze z obsahu projevené vile
strany vyplyva néco jiného.

— Byl-li z datové schranky odesilatele (opravnéného) odeslan do datové schranky soudu elektronicky dokument, ktery
obsahuje podani ve véci sameé, povazuje se tento dokument (pfiloha) za fadné podepsany (uznavanym
elektronickym podpisem), i kdyz samotny dokument elektronicky podepsan neni. Pokud byl ale dany dokument
odeslan z cizi datové schranky, musi byt opatfen uznavanym elektronickym podpisem.

— V pfipadé, ze bylo podani v elektronické podobé podepsano uznavanym elektronickym podpisem, nepouzije se tzv.

fikce podpisu podle § 18 odst. 2 zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi

MUNI
LAW

dokumentu, ve znéni pozdéjSich pfedpisu.
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Stanovisko Nejvyssiho soudu Plsn 1/2015
(leden 2017)

— Procesni ukon, ucinény prostrednictvim datové schranky se povazuje za procesni ukon ucineny
pisemné a podepsany osobou pro kterou byla datova schranka zrizena. Pokud je takovou osobou
pravnicka osoba, ma pak takovy ukon ucinény prostfednictvim datové schranky stejnou ucinnost, jako
kdyby byl proveden osobou opravnénou jednat za pravnickou osobu.

— Soud primarné dorucCuje pisemné vyhotoveni rozhodnuti (Ci dalSich pisemnosti) do datové schranky v
pfipadé, Ze adresat ma datovou schranku zfizenu. Pokud tomu tak neni, pfistoupi k jinému zpUsobu
doruceni. Soud pak rozhodnuti (Ci jiné pisemnosti) doruCuje prostfednictvim datové schranky jen jestli
to povaha dané pisemnosti umoznuje. Pfedpokladem ale je, Ze adresat ma fyzickou osobu opravnénou
nebo povérfenou k pfistupu do datové schranky a ze nedosSlo ke znepristupnéni datové schranky.
Pokud pravnicka osoba prokaze, Zze neméla v dobé doruCeni osobu opravnénou nebo povérenou k
pristupu do datové schranky (a dany stav nebyl zavinén), nenastanou ucinky doruceni pisemnosti.

N MU I
LAW



Stanovisko Nejvyssiho soudu Plsn 1/2015
(leden 2017)

— Ma-li fyzicka osoba zfizeno vice datovych schranek (napf. datovou schranku fyzické osoby a
zaroven datovou schranku podnikajici fyzické osoby), je nutné pisemnosti doruCovat do té
datové schranky, ktera odpovida povaze doruované pisemnosti. Uginky dorudeni nastanou
ale rovnéz dorucenim do neprislusneé datové schranky dané fyzické osoby s tim, ze okamzik
doruCeni nastava ve chvili, kdy se do datové schranky pfihlasi takova osoba, ktera ma s
ohledem na rozsah svého opravnéni pfistup k dodaného dokumentu.

— Lhata pro fikci doruceni (10 dnu ode dne, kdy byl dokument dodan do datové schranky) se
povazuje za lhatu procesni a jeji béh se pocita v obanském soudnim fizeni dle obCanského
soudniho fadu a v trestnim fizeni dle trestniho radu.
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CJEU - C-362/21

1) Clanek 25 odst. 1 nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES musi byt vykladan v tom smyslu,
Ze nebrani tomu, aby byl spravni akt vyhotoveny ve formé elektronického dokumentu prohlasen za neplatny, pokud je podepsan
elektronickym podpisem, ktery nesplhuje pozadavky tohoto nafizeni k tomu, aby byl povazovan za ,kvalifikovany elektronicky podpis® ve
smyslu ¢l. 3 bodu 12 tohoto nafizeni, za podminky, Ze neplatnost tohoto aktu neni uréena pouze z toho divodu, Ze podpis na ném ma
elektronickou podobu.

2) Clanek 3 bod 12 nafizeni €. 910/2014 musi byt vykldadan v tom smyslu, Ze neexistence ,kvalifikovaného certifikatu pro elektronicky
podpis“ ve smyslu €l. 3 bodu 15 tohoto nafizeni postaCuje k prokazani, Ze elektronicky podpis nepfedstavuje ,kvalifikovany elektronicky
podpis“ ve smyslu tohoto €l. 3 bodu 12, pficemz pfipadna kvalifikace tohoto podpisu jako ,profesionalni elektronicky podpis® je v tomto ohledu
irelevantni.

3) Nafizeni €. 910/2014 musi byt vykladano v tom smyslu, ze zapis elektronického podpisu v certifikatu vydaném poskytovatelem sluzeb
vytvarejicich duvéru nepostacuje k tomu, aby tento podpis splfioval poZzadavky stanovené timto nafizenim, aby mohl byt povazovan za
.kvalifikovany elektronicky podpis“ ve smyslu ¢l. 3 bodu 12 uvedeného nafizeni. Pokud je takova kvalifikace zpochybnéna v ramci soudniho
fizeni, je vnitrostatni soud povinen ovéfit, zda jsou splnény vSechny kumulativni podminky stanovené v uvedeném ¢l. 3 bodé 12, coz
vyzaduje, aby zejména oveéfil, zda jsou splnény podminky uvedené v €lanku 26 a pfiloze | téhoz nafizeni.

— 4) Clanek 3 bod 12 a pfiloha | nafizeni &. 910/2014 musi byt vykladany v tom smyslu, Ze pfi kontrole souladu kvalifikovaného elektronického

podpisu s poZadavky uvedené pfilohy nebrani okolnost, Ze jména podepisujici osoby, ktera obvykle pouziva k jejich napsani cyrilici, byla
transliterovana do latinky, tomu, aby byl elektronicky podpis této osoby povazovan za ,kvalifikovany elektronicky podpis“ ve smyslu tohoto ¢l. 3
bodu 12, pokud je tento podpis jednoznaéné spojen s podepisujici osobou a umoznuje jeji identifikaci, coz musi ovéfit vnitrostatni soud.
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Postaveni elektronického dokumentu

— Rozsudek Nejvyssiho spravniho soudu - 1 Afs 369/2020 — 54
— Rozhodne-li se zakonodarce, Zze z rozumnych ddvodu je potfeba trvat na listinné podobé
dokladu predkladanych pfi kontrole, muze zpfisnit pozadavky na formu dokumentd. V

opacném pripadé je zadouci zohlednit technologicky i spoleCensky pokrok. Pravo je
zapotrebi vykladat tak, aby reflektovalo potreby ekonomické a spoleCenské reality; nesmi
tomu byt naopak. Ekonomicka a spoleCenska realita nema slouzit potfebam prava, jeho
formalit a podfizovat se ,pfirozenym tendencim organu vefejné moci o maximalni usnadnéni
rozhodovaciho procesu” (rozsudek NejvySsiho spravniho soudu ze dne 16. 4. 2008, C. |. 1
Ans 2/2008 - 52, €. 1626/2008 Sb. NSS). Lpéni na listinné podobé dokumentu v situaci, kdy
to neni pro naplnéni ucCelu pravni upravy nezbytne, je prepjate formalisticke.
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https://www.nssoud.cz/stazeni-dokumentu?filepath=SOUDNI_VYKON/2020/0369_1Afs_2000054_20211020142139_20211020154014_prevedeno.pdf

Velmi zajimave a smutneé cteni

— https://www.epravo.cz/top/clanky/prosty-elektronicky-podpis-dle-

eidas-v-soudni-praxi-114434.html
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https://www.epravo.cz/top/clanky/prosty-elektronicky-podpis-dle-eidas-v-soudni-praxi-114434.html

Zaverem?




Dekuji za pozornost.
Né&jaké otazky?

loutocky@muni.cz



mailto:loutocky@muni.cz

