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POJEM KYBERNETICKE BEZPECNOSTI

* “ochrana pocitacovych systému pred poskozenim a narusenim provozu hardwaru, softwaru
nebo informaci”

* Dvé slozky:

— Prevence

— Reakce (obranna, nikoliv primarné represivni)
* Bezpecnostni incident vs. udalost

* Vice urovni: jednotlivec, organizace, staty, mezinarodni spolecenstvi




JEDNOTLIVEC A ORGANIZACE

Vlastni zajisténi bezpecnosti systému

Zasadné nevynucené statni moci

Moznost vzniku odpovédnosti (Skoda, osobni udaje, spravni, trestni) — priklad kauza Huawei

Postaveni definicni authority — specifické postaveni
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STAT

Moznost uplatnéni statni moci

Ochrana lidskych prav a suverenity

Ochrana vlastinich kritickych infrastruktur

Donuceni provozovatelu sluzeb k bezpecnostnim opatrenim

Je zapojeni statu nutné!?

Relativne velké regionalni rozdily.




* Instrumenty mezinarodniho prava

* Regionalni instrumenty
* Problematika regulace kyberprostoru
* Due-diligence a atribuce

* Harmonizace a spoluprace

* Problém nekompatibilnich pristupt




POJEM KYBERNETICKE BEZPEGNOSTI
V GR

* ,,[k]yberneticka bezpecnost pomaha identifikovat, hodnotit a resit hrozby v kyberprostoru,

snizovat kyberneticka rizika a eliminovat dopady kybernetickych utokd, informacni kriminality,
kyberterorismu a kybernetické Spionaze ve smyslu posilovani divérnosti, integrity a
dostupnosti dat, systému a dalsich prvkd informacni a komunikacni infrastruktury. Hlavnim
smyslem kybernetické bezpecnosti je pak ochrana prostredi k realizaci informacnich prav
cloveka.” (NSKB)

* CIA triada
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LIMITY REGULACE

Teritorialné omezena suverenita
Mezinarodni spoluprace
Ochrana zakladnich prav

Vliv definicnich autorit

Problematika proporcionality




UYVOI V CR

* Narodni strategie informacni bezpecnosti (2005) + AP

* Usneseni vlady 205/2010 o reseni problematiky kybernetické bezpecnosti (gestor MV, koordinacni
rada)

* Memorandum o CSIRT.CZ (2010)

* Prechod gesce na NBU (201 1)

* Strategie pro oblast KB (2011) + AP

* Vécny zamér ZoKB (2012)

* CSIRT.CZ GovCERT.cz

* ZoKB (2015)

* Smernice NIS (2017) + Cybersecurity act (2019)
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UYVOJ V EU

ENISA (2004)

Digitalni program pro Evropu (2010)

Strategie kybernetické bezpecnosti (2013) — ENISA, EUROPOL, EDA
Smeérnice NIS (2017)

Cybersecurity package (2017)

Cybersecurity act (2019)




ZAKLADNI PRINCIPY

Ochrana
informacniho
sebeurceni

Technologicka
neutralita

Minimalizace Autonomie vule
statniho regulovanych
donuceni subjektu

Ochrana
nedistributivnich

prav

Bdélost ve
vztahu k
zahranici




RELEVANTNI ORGANY

« NBU -> NUKIB

- OCTR

» Zpravodajské sluzby
* Armada

- CTU

* Ostatni OVM

 Soukroma sfera




POJEM KYBERNETICKE OBRANY

* Vyuziti bezpecnostnich nastroju k predchazeni, zastaveni nebo odvraceni kybernetického utoku
ohrozujiciho zajist'ovani obrany statu
* Ruzna chapani:
— NATO,
— USA,
— Rusko,
— EU...
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KYBERNETICKA OBRANA V CR

Gesce:VZ — Narodni centrum kybernetickych operaci (NCKO)
Spoluprace — ACR, zpravodajské sluzby (BIS, UZSI)

Utajené postupy — budovani kapacit

Kromé toho ochrana vlastnich infrastruktur — MO/ACR




KYBERNETICKA OBRANA - 20V1

* PravomociVZ
— Detekce
— Vyhodnocovani

— Opatreni k odvraceni

 Spoluprace s ruznymi relevantnimi subjekty:
— Pri provadeéni Cinnosti a opatreni

— Pri detekci s podnikateli podle ZoEK (na zakladé dohody, povinné v pripade rizika prodleni)

Informacni povinnost, inspektor

Nahrada skody a nemajetkové ujmy




DETEKCE

* Moznost instalace vlastnich zarizeni pro detekci v komunikacnich sitich (neni-li mozné uzavrit dohodu, nebo
tato neni efektivni)

e Zaznamenavana metadata:

— popisujici informace a souvislosti nezbytné pro prenos dat, jejich strukturu a ¢as o zachyceném provozu v
telekomunikacich, a to pouze v rozsahu souvisejicim s detekovanym kybernetickym autokem nebo hrozbou
na zakladé stanovenych ukazatel(; sou€asti neni obsah prenasenych dat

— Provozu detekcniho nastroje a o manipulaci s nim
* Negativni vymezeni: odposlech, aktivni zasah
* Nutnost zachovani CIA triady telekomunikaci
* Nesmi byt zasahovano do cinnosti subjekt podle ZoEK
* ISP povinnost vytvorit rozhranni pro pripojeni zarizeni pro detekci

— (na zakladé rozhodnuti MO, lhity, nahrada nakladu)




OPATRENI

* Na zakladé vysledku vyhodnoceni detekovanych utoku nebo hrozeb

— Predani informace relevantnim statnim organim, Narodnimu CERTU, pripadné subjektu schopnému
reakce na utok nebo hrozbu (nejsou-li naplnény podminky aktivniho zasahu)

— Hrozi-li prodleni -> aktivni zasah
* Podminy pro realizaci aktivniho zasahu:
— Existence ohrozeni dulezitych zajmu statu ve znacném rozsahu

— Utok nebo hrozba bezprostFedné hrozi nebo trva

— Nelze odvratit ve spolupraci s ozbrojenymi silami a aktivni zasah je jedina moznost

— Souhlas ministra obrany ‘




INFORMAGNI POVINNOSTI

Predavani informaci o aktivhim zasahu
— O zahdjeni: vladu, NUKIB a zpravodajské sluzby

— O provedeni: ministr obrany -> vldda, nd¢elnik GS, Feditel NUKIB, ostatni zpravodajské sluzby, v
nezbytném rozsahu Narodni CERT

Obecné informace a soucinnost pro NUKIB a Policii CR v rozsahu jejich plsobnosti

Predani dat a realizace aktivnich zasah( se eviduje

Zprava o cinnosti — vlada a prezident (rocné)

Zprava o pléni ukoll — ministr obrany (pololetné)
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INSPEKTOR PRO KYBERNETICKOU
OBRANU

Jmenuje vlada na 5 let, vojak VZ podrizen ministrovi obrany

VZ — poskytuje informace, pristup, materialni a personalni vybaveni

Vypracovava zpravu o nedostatcich a navrhy na zlepseni ministrovi obrany

* Povinnosti:
— Provéruje spravnost postuptVZ
— Oveéruje ucinnost bezpecnostnich opatreni, navrhuje jejich aktualizaci
— Poskytuje poradenstvi v oblasti ochrany dat a informaci
— Spolupracuje v oblasti bezpecnosti s povinnymi osobami

— Obraci se na néj ISP pri obavé o bezpecnost (podnét) — reseni podateli a PS
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