
T Y P I C K É  S K U T KO V É  
P O D S TAT Y  

K Y B E R K R I M I N A L I T Y
V Á C L AV  S T U P K A



PROBLEMATIKA KRIMINALIZACE

• Jurisdikční limity kriminalizace a přeshraniční charakter kyberprostoru

• Kriminalizaci stanovují státy nezávisle

• Vznik bezpečných přístavů

• Harmonizace prostřednictvím mezinárodních instrumentů

• Riziko zneužití procesních nástrojů, riziko kriminalizace legitimních aktivit

• Co je a není kyberkriminalita?



JAK KLASIFIKOVAT 
KYBERKRIMINALITU
• Obecně dva přístupy:

– Kategorizace podle trestního práva hmotného

• Skutkové podstaty

• Menší granularita

• Problém se statistikou

– Kategorizace prostřednictvím kasifikace kybernetických bezpečnostních incidentů
• Detailnější třídění

• V souladu s reaitou

• Neváže na skutkové podstaty

– Kategorizace podle jiných kriterií



NEJOBVYKLEJŠÍ PRAKTIKY

• Falšování

• Šíření škodlivého kódu

• Šíření Malware

• Phishing

• Spam

• Ransomware

• Hacking

• DoS

• Krádež identity

• Šíření virů

• Online podvody

• Softwarové pirátství



VYUŽITÍ TAXONOMIÍ

• Různé přístupy

– Klasifikace podle CIA triády

– Klasifikace podle charakteru útočníka

– Klasifikace pode charakteru útoku

• Neexistuje obecně přijímaná klasifikace

• ENISA/Europol taxonomie hraje v EU 
hlavní roli



TA X O N O M I E  K B I

Postavena na taxonomii 
ENISA/Europol

Vazba na skutkové podstaty

Vazba na mezinárodní instrumenty

Nedokonalá a nekompletní





STATISTIKY V OBLASTI 
KYBERKRIMINALITY
• Omezená objektivita

• Problémy v detekci i klasifikaci

• Různá klasifikace různé výsledky



ZDROJE



KATEGORIZACE KYBERKRIMINALITY

• Podle UNODC:

– Útoky na CIA triádu

• Hacking, MITM, DoS, etc.

– Trestné činy související s počítačem

• Podvod, vydírání, zneužití identity, 
spamming, duševní vlastnictví, 
poškozování osob a skupin

– Trestné činy související s obsahem

• Dětská pornografie (?)



KATEGORIZACE KYBERKRIMINALITY

Cyber-dependent
Může být páchána pouze 
prostřednictvím ICT

Dělení:
• ICT jako cíl
• ICT jako prostředek

Cyber-enabled
Tradiční činy páchané 
prostřednictvím ICT

Cyber-supported
Jen incidentální využití ICT k 
páchání trestných činů



CYBER-DEPENDENT

• Využití ICT může být předpokladem naplnění základní či kvalifikované skutkové podstaty

• Jednotlivé skutkové podstaty jsou rozmístěné po celé zvláštní části TZ

• Lze je rozdělit na 

– ty, které jsou namířené proti CIA triádě systémů

– ty, které se páchají prostřednictvím systémů



OHROŽUJÍCÍ CIA TRIÁDU

• Porušení tajemství dopravovaných zpráv (§ 182 TZ) - MITM, Sniffing, apod.

– Kdo úmyslně poruší tajemství datové, textové, hlasové, zvukové či obrazové zprávy posílané prostřednictvím sítě 
elektronických komunikací a přiřaditelné k identifikovanému účastníku nebo uživateli, který zprávu přijímá, 
nebo neveřejného přenosu počítačových dat do počítačového systému, z něj nebo v jeho rámci, včetně 
elektromagnetického vyzařování z počítačového systému, přenášejícího taková počítačová data (3 roky)

– Zaměstnanec provozovatele poštovních služeb, telekomunikační služby nebo počítačového systému anebo 
kdokoli jiný vykonávající komunikační činnosti, který spáchá nebo umožní dtto [nebo] pozmění nebo potlačí […] 
zprávu podanou neveřejným přenosem počítačových dat, telefonicky, telegraficky nebo jiným podobným způsobem

• Porušení tajemství listin a jiných dokumentů uchovávaných v soukromí (§ 183 TZ) – Hacking, zneužití 
přístupu apod.

– Kdo neoprávněně poruší tajemství […] jiného záznamu, počítačových dat anebo jiného dokumentu uchovávaného v 
soukromí jiného tím, že je zveřejní, zpřístupní třetí osobě nebo je jiným způsobem použije (1 rok)



OHROŽUJÍCÍ CIA TRIÁDU

• Neoprávněný přístup k počítačovému systému a nosiči informací (§ 230 TZ) – Hacking, cracking, DoS, 
defacing, phishingové weby, šíření malware, apod.

– Kdo překoná bezpečnostní opatření, a tím neoprávněně získá přístup k počítačovému systému nebo k jeho 
části (2 roky)

– Kdo zasáhne do počítačového systému nebo k nosiči informací a neoprávněně užije data, data neoprávněně vymaže 
nebo jinak zničí, poškodí, změní, potlačí, sníží jejich kvalitu nebo je učiní neupotřebitelnými, padělá nebo 
pozmění data tak, aby byla považována za pravá nebo podle nich bylo jednáno tak, jako by to byla data pravá, nebo 
neoprávněně vloží data, nebo učiní jiný zásah do programového nebo technického vybavení počítače nebo 
jiného technického zařízení pro zpracování dat (3 roky)

– […] v úmyslu neoprávněně omezit funkčnost počítačového systému nebo jiného technického zařízení pro 
zpracování dat (4 roky)

– […] způsobí-li takovým činem vážnou poruchu v činnosti orgánu státní správy, územní samosprávy, soudu nebo 
jiného orgánu veřejné moci, nebo právnické nebo fyzické osoby, která je podnikatelem (5 let)



OHROŽUJÍCÍ CIA TRIÁDU

• Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat 
(§ 231 TZ) 

– Kdo v úmyslu spáchat trestný čin porušení tajemství dopravovaných zpráv podle nebo neoprávněného přístupu k 
počítačovému systému a nosiči informací vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá 
nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává zařízení nebo jeho součást, postup, nástroj nebo 
jakýkoli jiný prostředek, včetně počítačového programu, vytvořený nebo přizpůsobený k neoprávněnému přístupu do 
sítě elektronických komunikací, k počítačovému systému nebo k jeho části, nebo počítačové heslo, přístupový kód, 
data, postup nebo jakýkoli jiný podobný prostředek, pomocí něhož lze získat přístup k počítačovému systému nebo jeho 
části (2 roky)

• Poškození záznamu v počítačovém systému a na nosiči informací a zásah do vybavení počítače 
z nedbalosti (§ 232 TZ) 

– Kdo z hrubé nedbalosti porušením povinnosti vyplývající ze zaměstnání, povolání, postavení nebo funkce nebo uložené 
podle zákona nebo smluvně převzaté data uložená v počítačovém systému nebo na nosiči informací zničí, poškodí, 
pozmění nebo učiní neupotřebitelnými, nebo učiní zásah do technického nebo programového vybavení počítače 
nebo jiného technického zařízení pro zpracování dat, a tím způsobí na cizím majetku značnou škodu (6 měsíců)



OHROŽUJÍCÍ CIA TRIÁDU

• Neoprávněné opatření, padělání a pozměnění platebního prostředku (§ 234) 
– Kdo sobě nebo jinému bez souhlasu oprávněného držitele opatří, zpřístupní, přijme nebo přechovává platební 

prostředek jiného, zejména nepřenosnou platební kartu identifikovatelnou podle jména nebo čísla, elektronické peníze, 
příkaz k zúčtování, cestovní šek nebo záruční šekovou kartu (2 roky)

– Kdo sobě nebo jinému opatří, zpřístupní, přijme nebo přechovává padělaný nebo pozměněný platební 
prostředek (5 let)

– Zneužití (až 8 let)

– Příprava je trestná!

• Výroba a držení padělatelského náčiní (§ 236) 
– Kdo vyrobí, nabízí, prodá, zprostředkuje nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává nástroj, 

zařízení nebo jeho součást, postup, pomůcku nebo jakýkoli jiný prostředek, včetně počítačového programu, 
vytvořený nebo přizpůsobený k padělání nebo pozměnění peněz nebo prvků sloužících k ochraně peněz proti padělání 
anebo vytvořený nebo přizpůsobený k padělání nebo pozměnění platebních prostředků



VYUŽÍVAJÍCÍ ICT

• Široká paleta skutkových podstat

• Mají jiný charakter při využití ICT

• Například:

– Výroba a jiné nakládání s dětskou pornografií (§ 192 TZ), pokud jde o počítačové či elektronické dílo (+ šíření 
veřejnou počítačovou sítí, 2, 3/6 let) 

– Porušení autorského práva (§ 270 TZ), pokud je porušeno právo k počítačovému programu, databázi, nebo jinému 
dílu v elektronické podobě, 

– Nebezpečné pronásledování (§ 354 TZ) prostřednictvím elektronických prostředků

– Podvod (§ 209 TZ), v případě páchání tohoto trestného činu v prostředí internetu (například phishing), apod.

– Vydírání (§ 175 TZ) v případě ransomwarových kampaní

– Neoprávněné nakládání s osobními údaji (§ 180 TZ) – například při získávání a obchodu s identitami



KVALIFIKOVANÉ SKUTKOVÉ 
PODSTATY
• Realizované prostřednictvím veřejně přístupné počítačové sítě

• Např.

– neoprávněné nakládání s osobními údaji (§ 180 TZ),

– pomluva (§ 184 TZ),

– šíření pornografie (§ 191 TZ),

– výroba a jiné nakládání s dětskou pornografií (§ 192 TZ),

– šíření toxikomanie (§ 287 TZ),

– propagace terorismu (§ 312e TZ),

– vyhrožovaní teroristickým činem (§ 312f TZ),

– křivé obvinění (§ 345 TZ),

– násilí proti skupině obyvatel a proti jednotlivci (§ 352 TZ),

– hanobení národa, rasy, etnické nebo jiné skupiny osob (§ 355 TZ),

– podněcování k nenávisti vůči skupině osob nebo k omezování jejich práv a svobod (§ 365 TZ),

– založení, podpora a propagace hnutí směřujícího k potlačení práv a svobod člověka (§ 403 TZ), 

– podněcování útočné války (§ 407).



HARMONIZACE

• Sjednocení hmotněprávní úpravy

• Omezení bezpečných přístavů



DÍKY Z A 
POZORNOST
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