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TYPICKE SKUTKOVE
PODSTATY
KYBERKRIMINALITY
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PROBLEMATIKA KRIMINALIZACE

Jurisdikeni limity kriminalizace a preshranicni charakter kyberprostoru

Kriminalizaci stanovuiji staty nezavisle

Vznik bezpecnych pristavi

* Harmonizace prostrednictvim mezinarodnich instrumentu

Riziko zneuziti procesnich nastroju, riziko kriminalizace legitimnich aktivit

* Co je a neni kyberkriminalita?




JAK KLASIFIKOUAT
KYBERKRIMINALITU

* Obecné dva pristupy:

— Kategorizace podle trestniho prava hmotného
» Skutkové podstaty
* Mensi granularita
* Problém se statistikou
— Kategorizace prostrednictvim kasifikace kybernetickych bezpecnostnich incidentu
* Detailngjsi tridéni
* V souladu s reaitou

* Nevaze na skutkové podstaty

— Kategorizace podle jinych kriterii




NEJOBVYKLEJSI PRAKTIKY

* Hacking * FalSovani

* DoS » SiFeni 3kodlivého kédu
* Kradez identity e Sifeni Malware

e SiFeni vir * Phishing

* Online podvody * Spam

* Softwarové piratstvi * Ransomware




VYUZITI TAKONOMII

* Ruzné pristupy
— Klasifikace podle CIA triady
— Klasifikace podle charakteru utocnika
— Klasifikace pode charakteru utoku

* Neexistuje obecneé prijimana klasifikace

* ENISA/Europol taxonomie hraje v EU
hlavni roli

Europol Public Information
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Skupina

Typ

Sbér informaci

Scanning

Sniffing

Phishing

Skodlivy kéd

Virus, Trojan, Spyware

Distribuce

Cc&C

Dostupnost

DoS, DDoS

Sabotaz

Pokus o pranik

Vyuzivani zranitelnosti

Pokus o prihlaseni

Pranik

Vyuzivani zranitelnosti

Zneuziti Guctu

Informacni bezpecnost

Neautorizovany pristup

Neautorizovana modifikace/smazani

Podvod ZneutZiti nebo neautorizované vyuZiti zdroju
Neopravnéné vyuziti jména treti strany
Skodlivy obsah Spam
Dusevni vlastnictvi

Détska pornografie, rasismus, schvalovani nasili

Postavena na taxonomii
ENISA/Europol

Vazba na skutkové podstaty
Vazba na mezinarodni instrumenty

Nedokonala a nekompletni
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GUIDE FOR CRIMINAL JUSTICE STATISTICS
ON CYBERCRIME AND ELECTRONIC
EVIDENCE

Global Action onlCyercrime Extended (GLACY+)
Joint project of the European Union and the Council of Europe




Kategorizace dle

Kategorizace dle

X vyhlasky o R Rizika pFi realizaci ; Znaky skutkové Vyuiitelné dukazni
Typ Popis BI 1€ ) Doporuéeni . trestniho
kybernetické protiopatfeni ; podstaty prostiedky
zékoniku
bezpecnosti
Phishing [[Podvodna metoda, v v |Jdeotyp ostatni Jevhodné zajistit Bude-li provadéna aktivni |{§231 - Opatfenia [Jsou-li
usilujici o zcizovani kybernetického obsah podvodnych |analyzas pfistupem k prechovavani prostfednictvim
digitalni identity bezpetnostniho zprav a sluZeb zajistit |Gtocnikovu systému, nebo |pFistupového phishingu ziskavany
uZivatele, jeho incidentu pokud moZno véetné |systému hostujicimu zafizeniaheslak [pFistupové idajek
prihlasovacich jmen, zpUsobeného zdrojovych kéda. podvodnou stranku, méze |pocitaovému pfistupu do

hesel, ¢isel bankovnich
karet a i¢tu apod. za
ucelem jejich nasledného
zneufZiti (vybér hotovosti
zkonta, neopravnény
pfistup k datim atd.).
Vytvoreni podvodné
zpravy, Sifené vétsinou
elektronickou postou, jez
se snazi zminéné Udaje z

uZivatele vyldkat.

kybernetickym
utokem. Jdeo
kyberneticky
bezpecfnostni incident
zpUsobujici naruseni
davérnosti aktiv.

Pfed znemoZnénim
jejich provozu je
vhodné kontaktovat
PCR, kterd muze
zajistit vysledovani
prenosu zneuZitych
Udaju a pfipadné tak
identifikovat
pachatele.

dojit k naplnéni znakd
skutkové podstaty TC dle §
230 TZ. Zajisténi
komunikace podvodné
stranky, nebo
poskozeného s Gitocnikem,
muzZe byt rovnéz
vyhodnoceno jako zésah
do telekomunikaéniho
tajemstvi ajako TCdle §
182 TZ.

systému a jinych
takovych dat

pocitatového
systému, nebo k
nosici informaci za
ucelem spachani
trestnych ¢ind
podle§230 nebo §
182.

§209 - Podvod

Je-li poskozeny
uveden Uto¢nikem
vomyl, nazdkladé
kterého mu vznikne
Skoda - napfiklad
bude uto¢nik v
ramci phishingu
vyZadovat zaslani
finan¢ni hotovosti.

§234-
Neopravnéné
opatieni, padélani
apozménéni
platebniho
prostfedku

Jsou-li
prostfednictvim
phishingu ziskavany
udaje o platebnich
kartach, nebo
pfistupové udaje do
internetového
bankovnictvi




STATISTIKY U OBLASTI
KYBERKRIMINALITY
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Vulnerabilities + Malware

42% 6% 31% 6% 15%
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Mis-configured system or application Vulnerable End-user error Targeted Undetermined
code attack,
/ exploited
= Configuration Errors
= “Weak” defaults = Installing  suspect
= Easy passwords applications
= Clicking - malicious
[ ] ”Bugs" links

= |nput validation

= Phishing Emails
= ‘Watering Hole attacks

Source: IBM Security Services 2013 Cyber Secunfy intelligence Index
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KATEGORIZACE KYBERKRIMINALITY

* Podle UNODC:
— Utoky na CIA triadu
&
* Hacking, MITM, DoS§, etc. / ﬂ
— Trestné ciny souvisejici s pocitacem :
Y J P e4j

* Podvod, vydirani, zneuziti identity,
spamming, dusevni vlastnictvi,
poskozovani osob a skupin

— Trestné cCiny souvisejici s obsahem

» Détska pornografie (?)




-

Cyber-dependent
Mlze byt pachana pouze
prostrednictvim ICT

Déleni:

* ICT jako cil

* ICT jako prostredek

Cyber-enabled

Tradicni Ciny pachané
prostrednictvim ICT

Lo

KATEGORIZACE KYBERKRIMINALITY

Cyber-supported

Jen incidentalni vyuziti ICT k

pachani trestnych ¢inl

&




CYBER-DEPENDENT -

* Vyuziti ICT muze byt predpokladem naplnéni zakladni ¢i kvalifikované skutkové podstaty
* Jednotlivé skutkové podstaty jsou rozmisténé po celé zvlastni casti TZ

* Lze je rozdélit na
— ty, které jsou namirené proti CIA triadé systému

— ty, které se pachaji prostrrednictvim systémd

=




* Poruseni tajemstvi dopravovanych zprav (§ 182TZ) - MITM, Sniffing, apod.

— Kdo UmysIné porusi tajemstvi datové, textové, hlasové, zvukové Ci obrazové zpravy posilané prostrednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému tGcastniku nebo uzivateli, ktery zpravu prijima,
nebo neverejného prenosu pocditacovych dat do pocitacového systému, z néj nebo v jeho ramci, vcetné
elektromagnetického vyzarovani z pocitacového systému, prenasejiciho takova pocitacova data (3 roky)

— Zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo pocitacového systému anebo
kdokoli jiny vykonavajici komunikaéni Cinnosti, ktery spacha nebo umozni dtto [nebo] pozméni nebo potladi [...]
zpravu podanou neverejnym prenosem pocitacovych dat, telefonicky, telegraficky nebo jinym podobnym zptsobem

* Poruseni tajemstuvi listin a jinych dokumenti uchovavanych v soukromi (§ 183 TZ) — Hacking, zneuziti
pristupu apod.

— Kdo neopravnéné porusi tajemstvi [...] jiného zaznamu, pocitacovych dat anebo jiného dokumentu uchovava
soukromi jiného tim, Ze je zverejni, zpFistupni tieti osobé nebo je jinym zpusobem pouzije (| rok)




e

* Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230 TZ) — Hacking, cracking, DoS,
defacing, phishingové weby, Sireni malware, apod.

Kdo prekona bezpecnostni opatieni, a tim neopravnéné ziska pristup k pocitacovému systému nebo k jeho
casti (2 roky)

Kdo zasahne do pocitacového systému nebo k nosici informaci a neopravnéné uzije data, data neopravnéné vymaze
nebo jinak znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotrebitelnymi, padéla nebo
pozméni data tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, nebo
neopravnéné vlozi data, nebo ucini jiny zasah do programového nebo technického vybaveni pocitace nebo
jiného technického zarizeni pro zpracovani dat (3 roky)

[...] v umyslu neopravnéné omezit funkcnost pocitacového systému nebo jiného technického zarizeni pro
zpracovani dat (4 roky)

[...] zpUsobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, Uzemni samospravy, soudu neb
jiného organu verejné moci, nebo pravnické nebo fyzické osoby, ktera je podnikatelem (5 let)




* Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych dat
§231TZ)

— Kdo v imyslu spachat trestny cin poruseni tajemstvi dopravovanych zprav podle nebo neopravnéného pristupu k
pocitacovému systému a nosici informaci vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostredkuje, proda
nebo jinak zpFistupni, sobé nebo jinému opatri nebo prechovava zarizeni nebo jeho soucast, postup, nastroj nebo
jakykoli jiny prostiedek, véetné pocitacového programu, vytvoreny nebo prizplisobeny k neopravnénému pristupu do
sité elektronickych komunikaci, k pocitacovému systému nebo k jeho casti, nebo pocitacové heslo, pristupovy kéd,
data, postup nebo jakykoli jiny podobny prostfedek, pomoci néhoz lze ziskat pristup k pocitacovému systému nebo jeho
casti (2 roky)

* PosSkozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace
z nedbalosti (§ 232TZ)

— Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo funkce nebo ulgg
podle zakona nebo smluvné prevzaté data ulozena v pocitacovém systému nebo na nosici informaci znici, poSkodi,
pozméni nebo ucini neupotrebitelnymi, nebo ucini zasah do technického nebo programového vybaveni poc¢
nebo jiného technického zarizeni pro zpracovani dat, a tim zpisobi na cizim majetku zna¢nou skodu (6 mésict)




* Neopravnéné opatreni, padélani a pozménéni platebniho prostredku (§ 234)

Kdo sobé nebo jinému bez souhlasu opravnéného drzitele opatFi, zpFistupni, pfijme nebo prechovava platebni
prostredek jiného, zejména neprenosnou platebni kartu identifikovatelnou podle jména nebo Cisla, elektronické penize,
prikaz k zuctovani, cestovni sek nebo zarucni Sekovou kartu (2 roky)

Kdo sobé nebo jinému opat¥i, zpFistupni, prijme nebo prechovava padélany nebo pozménény platebni
prostredek (5 let)

Zneuziti (az 8 let)

Priprava je trestna!

r e

* Vyroba a drzeni padélatelského nacini (§ 236)

Kdo vyrobi, nabizi, proda, zprostfedkuje nebo jinak zpristupni, sobé nebo jinému opatri nebo prechovava
zarizeni nebo jeho soucast, postup, pomicku nebo jakykoli jiny prostiedek, véetné pocitacového progra
vytvoreny nebo prizplsobeny k padélani nebo pozménéni penéz nebo prvku slouzicich k ochrané penéz proti pad
anebo vytvoFeny nebo pFizpisobeny k padélani nebo pozménéni platebnich prostredkd




VYUZIVAJICI ICT

« Siroka paleta skutkovych podstat
* Maji jiny charakter pri vyuziti ICT
* Napriklad:

— Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ), pokud jde o pocitacové i elektronickeé dilo (+ SiFeni
verejnou pocitacovou siti, 2, 3/6 let)

— Poruseni autorského prava (§ 270 TZ), pokud je poruseno pravo k pocitacovému programu, databazi, nebo jinému
dilu v elektronické podobé,

— Nebezpecné pronasledovani (§ 354 TZ) prostrednictvim elektronickych prostredki
— Podvod (§ 209 TZ), v pripadé pachani tohoto trestného Cinu v prostredi internetu (napriklad phishing), apod.
— Vydirani (§ 175TZ) v pripadé ransomwarovych kampani

— Neopravnéné nakladani s osobnimi udaji (§ 180 TZ) — napriklad pri ziskavani a obchodu s identitami

L




KVALIFIKOVANE SKUTKOVE
PODSTATY

* Realizované prostrednictvim verejné pristupné pocitacové sité
*  Napr.
— neopravnéné nakladani s osobnimi udaji (§ 180 TZ),
— pomluva (§ 184 TZ),
— Sireni pornografie (§ 191 TZ),
— vyroba a jiné nakladani s détskou pornografii (§ 192 TZ),
— Sireni toxikomanie (§ 287 TZ),
—  propagace terorismu (§ 312e TZ),
— vyhrozovani teroristickym cinem (§ 312f TZ),
—  kfivé obvinéni (§ 345 TZ),
— nasili proti skupiné obyvatel a proti jednotlivci (§ 352 TZ),
— hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355 TZ),
— podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod (§ 365 TZ),
—  zalozZeni, podpora a propagace hnuti smérujiciho k potlaceni prav a svobod clovéka (§ 403 TZ),

— podnécovani Gtocné valky (§ 407).




* Sjednoceni hmotnépravni Upravy

¢ Omezeni bezpecnych pristavu

By States Largely in place Partially in place Not in place or no
December information

2023

All Africa 54 34 63% 13 24% 7 13%
All Americas 35 23 66% 10 29% 2 6%
All Asia 42 20 48% 19 45% 3 7%
All Europe 48 46 96% 2 4% 0 0%
All Oceania 14 8 57% 4 29% 2 14%
All 193 131 68% 48 25% 14 7%
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