Tabulka €. 2 — Taxonomie kybernetickych bezpecnostnich incident(

Kategorizace dle
vyhlasky o

Rizika pf¥i realizaci

Kategorizace dle trestniho

Skupina Typ Popis BI | TC kybernetické Doporuceni protiopatent sakoniku Znaky skutkové podstaty
bezpecnosti
Shér Scanning Aktivni nebo pasivni VARV § 231 - Opatieni a Je-li scanning providén za
informaci shromazdovani{ pfechovavani piistupového | dcelem ziskani informaci
informaci o zafizeni a hesla k slouzicich k sestaveni postupu
informacnich systémech pocitatovému systému a vyuZzitého nésledné k
a pocitatovych sitich, jinych takovych dat provedeni neopravnéného
prostfednictvim kterého pfistupu k pocitacovému
Ize ziskat informace o systému ¢i nosici informaci (§
zranitelnostech 230), nebo k odposlechu
pfedmétnych systémui datové komunikace (§ 182)
Sniffing Odposlouchdvdni viech | /| / | MiZe jito Je-li to prakticky Pasivni analyza § 182 - Poruseni tajemstvi Je-li odchytdvana datova

protokoli, které po¢itad

pfijima / odesild pomoci
pocitatového programu,

nebo hardwarového
zafizeni, takzvaného
snifferu (pouzivd se
napf. pro
odposlouchdvéani
pfistupovych jmen a
hesel, ¢isel kreditnich
karet).

kyberneticky
bezpecnostni
incident zptsobeny
Skodlivym
softwarem nebo
kédem, nebo
kyberneticky
bezpecnostni
incident zptsobeny
kompromitaci
technickych
opatieni. Jde o
kyberneticky
bezpecnostni
incident zpisobujici
naru$eni dGvérnosti
primdrnich aktiv.

mozné,
neznemozniovat
okamZité zafizeni
realizaci sniffingu -
mitiZe byt za béhu
cennym zdrojem
diikazniho
materidlu pro
vysetfovani trestné
¢innosti.

sniffovaciho zafizeni - zde
v podstaté zadné riziko
nehrozi. Pfedstavuje-li
vSak sniffovaci zafizeni
pocitacovy systém, ktery
je opatfen bezpecnostnim
opatfenim zamezujicim
pfistupu, mohla by
analyza dat, ke kterym je
ziskdn piistup prekondnim
takového opatieni, vést k
naplnéni znakt skutkové
podstaty trestného ¢inu
dle § 230 TZ -
Neopravnény pfistup k
pocitatovému systému a
nosici informaci. Aktivni
protiopatfeni s trasovdnim
uto¢nika - bézné trasovani
a blokovani komunikace
by némélo byt
problematické. Bude vSak
postup vyZadovat piistup
do Sifrované komunikace,
¢i bude-li pfistupovano do

dopravovanych zprav

zprava prenasend
elektronickou sit{ konkrétnimu
uzivateli, nebo jde-li o
odchytdvani datového pienosu
do, z, nebo uvnitf
pocitatového systému

§ 231 - Opatieni a
prechovavani pfistupového
zafizeni a hesla k
pocitatovému systému a
jinych takovych dat

Vyroba, drZzeni, nebo
distribuce néstroje ke sniffingu
v timyslu spachat TC poruseni
tajemstvi dopravovanych
zprav, nebo neopravnéného
pfistupu k systému. Maze jit
také opatfeni hesla
prostfednictvim sniffingu v
timyslu spachat TC
neopravnéného piistupu k
systému.

§ 234 - Neopravnéné
opatfeni, padélani a
pozménéni platebniho
prostfedku

Je-li prostiednictvim siffingu
ziskan platebni prostfedek
(platebni karta, elektronické
penize apod.) bez souhlasu
opravnéného drzitele. Trestnd
je i pfiprava tohoto TC.




pocitatového systému
uto¢nika po prekondni
bezpec¢nostniho opatieni
nebo za tcelem ziskani
dat, opét hrozni naplnén{
skutkovych podstat
trestnych ¢ind poruseni
tajemstvi dopravovanych
zprav, nebo
neopravnéného piistupu
do pocitatového systému.

Phishing

Podvodna metoda,
usilujici o zcizovani
digitalni identity
uzivatele, jeho
prihlasovacich jmen,
hesel, ¢isel bankovnich
karet a i¢tu apod. za
ucelem jejich
ndsledného zneuziti
(vybér hotovosti z konta,
neopravnény piistup k
datim atd.). Vytvoren{
podvodné zpravy, Sifené
vétsinou elektronickou
postou, jeZ se snazi
zminéné udaje z
uzivatele vyldkat.

Jde o typ ostatni
kybernetického
bezpec¢nostniho
incidentu
zptsobeného
kybernetickym
dtokem. Jde

o kyberneticky
bezpecnostni
incident zpisobujici
naru$eni dGvérnosti
aktiv.

Je vhodné zajistit
obsah podvodnych
zprav a sluzeb
zajistit pokud
mozno vcetné
zdrojovych k6da.
Pfed znemoZnénim
jejich provozu je
vhodné kontaktovat
PCR, kterd mize
zajistit vysledovani
prenosu zneuZzitych
udajt a pfipadné
tak identifikovat
pachatele.

Bude-li provddéna aktivni
analyza s piistupem k
utocnikovu systému, nebo
systému hostujicimu
podvodnou stranku, mtize
dojit k naplnéni znakd
skutkové podstaty TC dle
§ 230 TZ. Zajisténi
komunikace podvodné
stranky, nebo
poskozeného s dto¢nikem,
muZe byt rovnéz
vyhodnoceno jako zdsah
do telekomunika¢niho
tajemstvi a jako TC dle §
182 TZ.

§ 231 - Opatieni a
prechovavani pfistupového
zafizenf a hesla k
pocitatovému systému a
jinych takovych dat

Jsou-li prostfednictvim
phishingu ziskavany
pfistupové tdaje k pfistupu do
pocitatového systému, nebo k
nosici informaci za tic¢elem
spachdni trestnych ¢inti podle
§ 230 nebo § 182.

§ 209 - Podvod

Je-li poskozeny uveden
uto¢nikem v omyl, na zdkladé
kterého mu vznikne Skoda -
napiiklad bude tto¢nik v
ramci phishingu vyZadovat
zaslani finanéni hotovosti.

§ 234 - Neopravnéné
opatfeni, padélani a
pozménéni platebniho
prostfedku

Jsou-li prostfednictvim
phishingu ziskdvany tdaje o
platebnich kartich, nebo
pfistupové tdaje do
internetového bankovnictvi

Skodlivy
kéd

Virus, Trojan,
Spyware

Virus = typ malware,
ktery se $iif z pocitace
na pocitac tim, Ze se
pfipoji k jinym
aplikacim. Nésledné
muZe pasobit nezadouci
a nebezpecnou ¢innost.
Ma v sobé obvykle
zabudovan mechanismus
dalsiho Sifeni ¢i mutaci.
Trojsky ktri = Program,
ktery plni na prvni
pohled néjakou
uzite¢nou funkci, ale ve

Mize jit o
kyberneticky
bezpecnostni
incident zptsobeny
Skodlivym
softwarem nebo
kédem, nebo
kyberneticky
bezpecnostni
incident zptsobeny
kompromitaci
technickych
opatieni. Jde o
kyberneticky

Je vhodné zajistit
kopii $kodlivého
software, kterd
muze slouzit k dalsi
analyze jako zdroj
dikazniho
materidlu a k
identifikaci
pachatele. Je-li to
prakticky moZné,
nelikvidovat
okamzité malware
z napadeného
systému - mizZe byt
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Anayza malware - neméla
by byt problematicka,
pokud v rdmci ni neni
malware $ifen, nebo
nezpusobi $kodu. Aktivni
protiopatfeni s trasovanim
uto¢nika - bézné trasovani
a blokovan{ dto¢nika by
nemélo byt
problematické. Bude-li
vSak postup vyZadovat
pfistup do Sifrované
komunikace, ¢i bude-li
pfistupovéno do

§ 230 - Neoprdvnény pfistup

k pocitatovému systému a
nosici informac{

Dochazi-li prostfednictvim
Skodlivého software k
neopravnénému pristupu k
systému po prekonani
bezpec¢nostniho opatfeni, nebo
je-li pfistupem neopravnéné
naklddano s daty v napadeném
systému.

§ 209 - Podvod

Neékteré typy Skodlivého
software vyZaduji zaslani
finan¢ni ¢astky od uZivatele
napfiklad za ucelem ziskani
piistupu k jeho datim nebo
jako pokutu za neopravnéné




skutec¢nosti md jeste
néjakou skrytou
S$kodlivou funkci.
Trojsky kuri se sdm
nereplikuje, Sifi se diky
viditelné uzitné funkci,
kterou poskytuje.
Spyware = program
skryté monitorujici
chovani opravnéného
uzivatele pocitace nebo
systému. Sva zjisténi
tyto programy priibézné
(napf. pfi kazdém
spusténi) zasilaji
subjektu, ktery program
vytvoril, respektive
distribuoval.

bezpecnostni
incident zpisobujici
naru$eni dGvérnosti
primdrnich aktiv.

za béhu cennym
zdrojem dikazniho
materidlu pro
vysetfovani trestné
cinnosti.

pocitatového systému
uto¢nika, nebo jiného
napadeného, po prekonani
bezpec¢nostniho opatfeni,
nebo za tcelem ziskani
dat, opét hrozi naplnéni
skutkovych podstat
trestnych ¢ind poruseni
tajemstvi dopravovanych
zprav, nebo
neopravnéného piistupu
do pocitatového systému.

uzivani software - jde o
takzvany ransomware.
Zpravidla lze tyto aktivity
kvalifikovat jako podvod.

§ 182 - PoruSeni tajemstvi
dopravovanych zprav

Neékteré typy malware mohou
slouzit také k odposlechu
komunikace napadeného
systému, v takovém piipadé
1ze kvalifikovat dle § 182 TZ.

§ 231 - Opatieni a
prechovavani pfistupového
zafizeni a hesla k
pocitatovému systému a
jinych takovych dat

Je-li skodlivy software
vyrabén, distribuovén, nebo
drzen s imyslem pachat jeho
prostfednictvim TC
neopravnéného piistupu k
pocitatovému systému a
nosici informaci.

Distribuce Distribuce $kodlivého Mize jit o Je vhodné zajistit § 231 - Opatieni a Je-li Skodlivy software
software prostfednictvim kyberneticky kopii $kodlivého prechovavani piistupového | vyrdbén, distribuovan, nebo
siti, nebo datovych bezpecnostni software, kterd zafizenfi a hesla k drzen s imyslem pachat jeho
nosicd, s cilem infikovat incident zpisobeny | miZe slouzit k dalsi pocitatovému systému a prostfednictvim TC
Skodlivym kédem Skodlivym analyze jako zdroj jinych takovych dat neopravnéného piistupu k
hostitelsky systém. softwarem nebo diikazniho pocitatovému systému a

kédem, nebo materidlu a k nosici informaci.
kyberneticky identifikaci § 230 - Neoprdvnény piistup | Pfi distribuce malware dochdzi
bezpe¢nostn{ pachatele. Je-li to k pocitaovému systému a | k neoprdvnénému v klddén{
incident zpiisobeny | prakticky mozné, nosi¢i informacf dat do pocitatovych systémii,
kompromitaci nelikvidovat Ize tedy kvalifikovat jako TC
technickych okamzité malware dle § 230 odst.2 TZ
opatieni. Jde o z napadeného
kyberneticky systému - mizZe byt
bezpecnostni za béhu cennym
incident zpisobujici | zdrojem dikazniho
naruseni divérnosti | materidlu pro
primdrnich aktiv. vysetfovani trestné
¢innosti.
C&C Command and control je Mize jit o Je vhodné Snaha o nabourani do

informacnf systém, ze
kterého je fizeno
fungovani sité zafizeni
infikovanych Skodlivym
software.

kyberneticky
bezpecnostni
incident zptsobeny
Skodlivym
softwarem nebo
kédem, nebo

informovat policii
jesté pred
zneSkodnénim
command and
control centra. Je-li
napiiklad

systému, ktery funguje
jako command and
control systém Skodlivého
botnetu, i za icelem
zajisténi bezpecnosti a
dostupnosti spravovanych
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kyberneticky hostovano na aktiv mize byt
bezpecnostni spravovaném kvalifikovana jako TC dle
incident zpisobeny | zafizeni nebo ve § 230 TZ.
kompromitaci spravované siti,
technickych muzZe jeho
opatieni. Jde o monitoring
kyberneticky vyznamné prispét
bezpecnostni ke zjisténi
incident zpisobujici | pachatele, nebo k
naruseni divérnosti | lokalizaci
primdrnich aktiv. poskozenych
systéma.

Dostupnost DoS, DDoS Technika dtoku na Jde o typ ostatni Plati stejnd Distribuovanému ttoku § 230 - Neopravnény piistup | K dtoku DoS miiZze dochazet
internetové sluzby nebo kybernetického doporuceni jakou | DoS jde zabranit k pocitatovému systému a pfi vyuziti explitu za Gcelem
stranky, pfi niz dochdzi bezpec¢nostniho CandC efektivné v podstaté nosici informac{ vy&erpéni zdroji napadeného
k prehlceni pozadavky a incidentu jediné zneSkodnénim systému, pak lze kvalifikovat
k padu nebo zptsobeného CandC centra ovlddaného dle § 230 odst. 1 pism. a),
nefunkc¢nosti a kybernetickym uto¢nikem, jeho zpétné nebo pomoci zahlcen{
nedostupnosti systému dtokem. Jde trasovani a samotné napadeného systému
pro ostatni uZivatele a to o kyberneticky zneskodnéni predpokladd pozadavky ze externich
dtokem mnoha bezpecnostni pfistup obrance do zafizeni (napfiklad pfi vyuziti
koordinovanych incident zpisobujici pocéitacovych systémi botnetu), pak lze kvalifikovat
uto¢nikd. naruSeni dostupnosti tfetich stran, nebo dle § 230 odst. 1 pism. b)

aktiv. utoc¢nika, coZ lze
kvalifikovat jako TC dle §
230 TZ.
Sabotaz Planovany ttok cileny Mize jit o § 230 - Neoprdvnény pfistup | At jiz jde o ttok zvenci nebo

na poSkozenf systému,
preruseni procesu, nebo
zménu ¢i smazani
informaci.

kyberneticky
bezpecnostni
incident zptsobeny
poruSenim
organizacnich
opatfeni, nebo
spojeny s projevem
trvale piisobicich
hrozeb. Jde o
kyberneticky
bezpecnostni
incident zpisobujici
naruSeni ddvérnosti,
dostupnosti ¢i
integrity aktiv.

k pocitatovému systému a
nosici informac{

zevnitf organizace a nezavisle
na tom, zda jde o vandalismus,
nebo cilenou snahu poskodit
systémy nebo datovy pfenost,
Ize vzdy kvalifikovat nékterou
ze skutkovych podstat § 230
TZ.

§ 232 - Poskozeni zdznamu
v pocitacovém systému a na
nosic¢i informaci a zdsah do
vybaveni pocitace z
nedbalosti

Je-li naptiklad za vyskyt
incidentu odpovédny spravce
ktery zanedbal svoje
povinnosti a v té souvislosti
umoznil vznik incidentu.
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Pokus o Vyuzivani Pokus o prinik do Je-li prinik Shodné jako Priinik - ve
pranik zranitelnosti systému nebo siteé neuspésny, jde toliko stadiu pokusu
zneuZzitim zranitelnost o kybernetickou
systému, jeho bezpecnostni
komponent, nebo siti. K uddlost. Usp&sny
témto pokust mize prinik znamend
dochézet pomoci kyberneticky
exploit, SQL injection, bezpecnostni
XSS, file inclusion apod. incident zptsobeny
prekondnim
bezpec¢nostniho
opatient, ktery
zplsobuje narusen{
dtivérnosti aktiv.
Pokus o pfihlaseni | Pokus o prihldSeni do Pokud jde o Shodné jako Prinik - ve
sluzby nebo ziskdni netspésné stddiu pokusu
pfistupu k systému nebo prihlasent, jde toliko
siti. K témto pokustim o kybernetickou
muZe dochdzet napiiklad bezpecnostni
pii vyuziti techniky uddlost. Usp&sné
brute force, pfihldseni znamend
slovnikového ttoku, kyberneticky
nebo odhadovani hesla. bezpecnostni
incident zptsobeny
prekondnim
bezpec¢nostniho
opatient, ktery
zplsobuje narusen{
dtivérnosti aktiv.
Pranik Vyuzivani Prinik do systému nebo Podle pfi¢iny mize § 230 - Neopravnény pfistup | VSechny techniky takto

zranitelnosti

sité realizovany za
zneuZit{ zranitelnosti
systému, jeho
komponent, nebo sité. K
t€mto ttokim miize
dochézet pomoci
exploit, SQL injection,
XSS, file inclusion apod.

jit o kterykoliv
kyberneticky
bezpecnostni
incident, podle
dopadu jde o
kyberneticky
bezpecnostni
incident zpisobujici
naru$eni dGvérnosti
aktiv.

k pocitatovému systému a
nosici informac{

mohou byt kvalifikovany, bud
pfi neopravnéném pfistupu
dochdzi k obchédzeni
zabezpeceni, nebo dochazi k
modifikaci nebo nakladani s
daty systému.
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§ 231 - Opatieni a
prechovavani pfistupového
zafizenfi a hesla k
pocitatovému systému a
jinych takovych dat

1 kdyz je pristup nedspésny,
samotné vyuZzivani ndstroji pfi
pokusu je dokonany TC dle §
231 TZ.




ZneuZiti uctu

Prinik do systému nebo
sité prostiednictvim
zneuZiti uZivatelského
nebo administratorského
uctu.

Podle pfi¢iny mize
jit o kterykoliv
kyberneticky
bezpecnostni
incident, podle
dopadu jde o
kyberneticky
bezpecnostni
incident zpisobujici
naru$eni dGvérnosti
i integrity aktiv.

§ 230 - Neoprdvnény pfistup
k pocitatovému systému a
nosici informaci

Podafi-li se do systému
vstoupit, nebo pridat, upravit,
nebo smazat data.

§ 231 - Opatieni a
prechovavani pfistupového
zafizeni a hesla k
pocitatovému systému a
jinych takovych dat

Podafi-li se ziskat pfihlagovaci
udaje k systému za uicelem
pachani dals{ trestné Cinnosti.

Informacni
bezpeénost

Neautorizovany
pristup

Neopravnény pfistup k
ur€ité sad¢ informaci.

Podle pfi¢iny mize
jit o kterykoliv
kyberneticky
bezpecnostni
incident, podle
dopadu jde o
kyberneticky
bezpecnostni
incident zpisobujici
naru$eni dGvérnosti
aktiv.

§ 230 - Neoprdvnény pfistup
k pocitatovému systému a
nosici informaci

Je-li pfekondno bezpecnostni
opatfeni.

Neautorizovana
modifikace/smaza
ni

Neautorizovana zména
nebo likvidace uréité
sady informaci.

Podle pfi¢iny mize
jit o kterykoliv
kyberneticky
bezpecnostni
incident, podle
dopadu jde o
kyberneticky
bezpecnostni
incident zpisobujici
naruSeni ddvérnosti,
dostupnosti a
integrity aktiv.

§ 230 - Neoprdvnény pfistup
k pocitatovému systému a
nosici informac{

Vidy § 230 odst. 2 TZ.

Podvod

ZneuZiti nebo
neautorizované
vyuZiti zdroj

Podle pfi¢iny mize
jit o kterykoliv
kyberneticky
bezpecnostni
incident, podle
dopadu muzZe jit o
kyberneticky
bezpecnostni
incident zpisobujici
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naruSeni dostupnosti
a integrity aktiv.

Neopravnéné Nejde o § 268 Poruseni prav k
vyuZiti jména treti kyberneticky ochranné znamce a jinym
strany bezpefnostni oznacenim
incident - nenf
naru$ena divérnost,
integrita ani
dostupnost systému
nebo siti.
Skodlivy Spam Hromadné rozesildni Nejde o Siteni spamu jako takové
obsah nevyzadanych zprav kyberneticky nenf trestnym ¢inem. Jeho
elektronickymi bezpecnostni obsah v8ak miZe nékteré

prostfedky — nejcasteji
elektronickou postou.

incident - neni
naru$ena divérnost,
integrita ani
dostupnost systému
nebo siti.

skutkové podstaty
napliiovat, napiiklad v
pfipadech phishingu.

Dusevni vlastnictvi

Protipravni uzivani
dusevniho vlastnictvi -
predevsim Sifeni
rozmnoZenin autorskych
dél (audiovizudlnich,
software apod.), ¢i jejich
zpiistupnovani.

Nejde o
kyberneticky
bezpecnostni
incident - nenf
naru$ena divérnost,
integrita ani
dostupnost systému
nebo siti.

§ 270 Poruseni autorského

prava, prav souvisejicich s

pravem autorskym a prav k
databazi

Détska
pornografie,
rasismus,
schvalovani nasili

Siteni zdvadného obsahu
rizného druhu,
predevsim zakdzané
pornografie, xenofobni a
rasistické zpravy,
podnécovani k nasil{
apod.

Nejde o
kyberneticky
bezpecnostni
incident - nenf
naru$ena divérnost,
integrita ani
dostupnost systému
nebo siti.

Hlava III. a hlava XTII.

Razné trestné &iny - napiiklad
Sifeni pornografie, vyroba a
jiné naklddani s détskou
pornografif, projev sympatif k
hnuti sméfijicimu k potlaceni
lidskych prav apod.
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