Bezpecnostni sprava li

Zpravodajske sluzby. Zajist'ovani a organizace
obrany statu. Ozbrojene sily. Armada Ceské
republiky. Branna povinnost. Uprava vztahu

pri vykonu vojenské cinneé sluzby.

Radislav Brazina



Zpravodajske sluzby

Bezpecnostni informacni sluzba (,,Audi, vide, tace si vis vivere in pace*)

= statni organ pro ziskavani, shromazdovani a vyhodnocovani informaci dulezitych pro
ochranu Ustavniho zfizeni, vyznamnych ekonomickych zajmu, bezpe&nost a obranu CR

= odpovida vladé, ktera ji koordinuje (jmenuje reditele po projednani ve vyboru PS)
= ukoluje ji vlada a prezident
Poslani BIS : ,Bezpecnostni informacni sluzba je kontrarozvédnou zpravodajskou sluzbou s
plsobnosti na uzemi Ceské republiky. Nasim poslanim je chranit obéany a nasi krésnou
zemi pred nejriiznejSimi hrozbami od terorismu az po Spionaz cizich stati. Shromazdujeme
a vyhodnocujeme informace o rizicich ohrozujicich bezpecnost, demokracii a svobodu.“

Ufad pro zahraniéni styky a informace (,,Sine ira et studio*)
= zabezpeduje informace majici puvod v zahranici dulezitych pro bezpeénost a ochranu
zahranic¢nich politickych a ekonomickych zajma CR
Vojenské zpravodajstvi
= zabezpeduje informace maijici ptivod v zahraniéi dileZité pro obranu a bezpe&nost CR
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Utajovane informace

w

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti, ve znéni pozdéjsich
predpist

V gesci Narodniho bezpeénostniho uradu

Utajovana informace = informace v jakékoliv podobé zaznamenana na jakémkoliv nosi€i oznacena v souladu s timto
zakonem, jejiz vyzrazeni nebo zneuziti mize zpusobit ujmu zajmu Ceské republiky nebo mlze byt pro tento zajem
nevyhodné, a ktera je uvedena v seznamu utajovanych informaci

Ochrana utajované informace

= Personalni bezpecnosti (podminkami pfistupu osobé)

= Primyslovou bezpecénosti (podminky pfistupu podnikatele k utajované informaci)

= Administrativni bezpeénost (vyznacovani udaju a evidence)

» Fyzicka bezpecnost (urCuji se objekty, zabezpefené oblasti a jednaci oblasti)

= Bezpecnost informacénich a komunikacnich systému

= Ochrana utajovanych informaci pfi zpracovani v elektronické podobé v zafizeni, které neni soucasti informacniho
nebo komunikacniho systému

= Kryptograficka ochrana

= Certifikace

= Osvédceni fyzické osoby, osvédc&eni podnikatele, zvlastni pfistup a zprostovani mi€enlivosti
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Narodni urad pro kybernetickou a
informacni bezpecnost

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti)

Narodni centrum kybernetické bezpecnosti (NCKB) a Sekce strategickych agend a spoluprace (SSAS) jsou
vykonnymi celky Narodniho ufadu pro kybernetickou a informacni bezpecnost.
Tyto celky zajistuji zejména:

prevenci pfed kybernetickymi hrozbami proti prvkim kritické informacéni infrastruktury, informaénim systémum
zakladni sluzby, proti vyznamnym informacnim systémam a vybranym informacnim systémum verejné spravy

feSeni a koordinaci feSeni kybernetickych bezpeénostnich incidentl u subjektd kritické infrastruktury, provozovatel(
zakladni sluzby a organu verejné spravy

spolupraci s narodnimi i mezinarodnimi organizacemi podilejicimi se na zajisStovani bezpecnosti kybernetického
prostoru

ve spolupraci s kabinetem Feditele zastupovani Ceské republiky v organech mezinarodnich organizaci pusobicich v
oblasti kybernetické bezpecCnosti

vyhodnocovani rizik v oblasti kybernetické bezpecnosti a pfijimani prisluSnych napravnych a preventivnich opatreni

v rozsahu své plisobnosti bezpe&nostni politiku Ufadu, plnéni mezinarodnich zavazkd a spolupraci na mezinlr‘élllro‘(erI(l
urovni pfi realizaci predpisu vyplyvajicich z Clenstvi Ceské republiky v NATO a d&lenstvi v EU a €lenstvi v jin)_'/\ch,
mezinarodnich organizacich L AW
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Narodni urad pro kybernetickou a
informacni bezpecnost

Spisova znacka: 350 - 303/2023
Cislo jednaci: 2236/2023-NUKIB-E/350
Brno, 8. bfezna 2023

VAROVANI
Narodni Gfad pro kybernetickou a informaéni bezpeénost, se sidlem Mudednicka 1125/31, 616 00 Brno (dale jen ,Ufad®),
podle § 12 odst. 1 zakona &. 181/2014 Sb., o kybernetické bezpecfnosti a 0 zméné souvisejicich zakonu, ve znéni pozdéjsich
predpist (dale jen ,zakon o kybernetické bezpecnosti‘), vydava toto varovani pred hrozbou v oblasti kybernetické
bezpecénosti spocivajici v instalaci a pouzivani aplikace TikTok na zafizenich pfistupujicich k informacnim a
komunikacnim systémUm kritické informacni infrastruktury, informaénim systémam zakladni sluzby a vyznamnym informacnim
systémim. Ufad hrozbu hodnoti na Urovni Vysoka — Hrozba je pravdépodobna aZz velmi pravdépodobna. Organy a osoby,
které jsou povinny zavést bezpecCnostni opatfeni podle zakona o kybernetické bezpecnosti, jsou povinny tuto hrozbu v
souvislosti s fizenim rizik podle § 5 odst. 1 pism. d) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecCnosti a likvidaci dat
(dale jen ,vyhlaska o kybernetické bezpeénosti“), hodnotit na urovni Vysoka - Hrozba je pravdépodobna az velmi
pravdépodobna. V pfipade, Ze povinna osoba vyuziva v souladu s odst. 5 prilohy €. 2 vyhlasky o kybernetické bezpecnosti
jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit v ramci této metody na srovnatelné urovni jako by tomu bylo v
pripadé postupu podle § 5 odst. 1 pism. d) vyhlasky o kybernetické bezpecnosti. |\/| U |\| I
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Sprava obrany

= (st. zak. . 1/1993 Sb. Ustava CR (+ LZPS)

= (ist. zak. &. 110/1998 Sb., o bezpe&nosti CR

. 222/1999 Sb., o zajistovani obrany CR
= 7zak. €. 2/1969 Sb., kompetencni zakon

= zak. €. 585/2004 Sb., branny zakon

= zak. €. 128/2000 Sb. o obcich

= zak. €. 129/2000 Sb., o krajich

Q)¢

= zak.

=

=



Sprava obrany

» pfislusnik ozbrojenych sil — pouze vojak v Cinné sluzbé

= sluzebni organ v ozbrojenych silach — prezident republiky, ministr obrany a v rozsahu ureném
rozkazem prezidenta nebo ministra obrany velitele, nacelnici a jini vedouci pracovnici.

= Vojenské objekty — objekty dulezité pro obranu statu jehoz jsou majetkem, hospodareni s nimi pfislusi
MO a jim zfizenym organizaCnim slozkam statu.

» Vojensky utvar — samostatna bojova nebo vycvikova soucast ozbrojenych sil v Cele s velitelem.

» Vojenské zarizeni — samostatna soucast ozbrojenych sil, ktera je urCena k zajiStovani jejich potreb.

= Vojensky zachranny utvar — samostatna soucast armady, ur¢ena k plnéni humanitarnich ukolu civilni

ochrany.
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Sprava obrany

=K zajistovani své bezpednosti vytvari Ceska republika ozbrojené sily

= Ozbrojené sily tvori vojaci v cinné sluzbe; jejich sluzebnépravni vztahy se fidi
zakone C. 221/1999 Sb., o vojacich z povolani.

=V ozbrojenych silach se zamestnavaji obCansti zamestnanci, kteri tvori civilni
personal ozbrojenych sil; jejich pracovnépravni vztahy ke statu se ridi
zakonikem prace.
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Vnitrni struktura ozbrojenych sil:

=Armada CR — zaklad ozbrojenych sil, organizaéné ¢&lenéna na
vojenske utvary, vojenska zarizeni a vojenske zachranne utvary.

*Vojenska kancelar prezidenta republiky, ridi nacelnik primo
podfizeny prezidentovi CR.

*Hradni straz — podrizena nacelnikovi vojenske kancelare.
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Soucasne pojeti spravy obrany statu

= Duraz na ucinnou obranu statu spolupusobeni pfi ochrané ustavniho zfizeni a plnéni vojenskych ukol
vyplyvajicich ze spojeneckych zavazk(i CR.

= Obrana statu je souhrn opatreni k zajisSténi svrchovanosti, tzemni celistvosti, principli demokracie a
pravniho statu, ochrany Zzivota obyvatel a jejich majetku pred vnejsim napadenim. Obrana statu
zahrnuje vystavbu ucinného systému obrany statu, pfipravu a pouZiti odpovidajicich sil a prostfedku a
ucast v kolektivhim obranném systemu.

= Pravnické osoby jsou povinny

a) poskytovat podle rozhodnuti obecniho ufadu obce s rozSifenou pusobnosti nebo na vyzvu krajského vojenského velitelstvi

urcené vécné prostredky pro potfeby zajisStovani obrany statu, které vilastni,

b) strpét Cinnosti spojené s vybérem, evidenci, urenim a dodavanim vécnych prostfedkl pro potfeby zajisStovani obrany statu

nebo s jejich kontrolou, véetné vstupu povéfenych pracovnikid obce s rozSifenou pusobnosti zafazenych do obecniho ufadu,

ministerstva a jinych spravnich uradud, pokud o vécné prostfedky pozadaly, do objekt,

c) bezodkladné oznamovat pfislusnému obecnimu ufadu obce s rozSifenou pusobnosti podstatné zmény uréenych vécnych

prostfedkd, které maji vyznam pro jejich vyuzitelnost,

d) uposlechnout vyzvy k dodani vécnych prostfedkl k provéfeni opatfeni pro zabezpeceni obrany statu,

e) poskytovat na zadost pfislusnych spravnich uradd a organt uzemnich samospravnych celkdl udaje a informace v nezbytné

nutném rozsahu pro potieby pfipravy a realizace opatfeni v zajmu zajistovani obrany statu. MUNI
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Soucasne pojeti spravy obrany statu

Zasadni ukoly pfi fizeni a organizaci obrany statu pripadaiji:
» Prezidentu republiky

= Parlamentu

= Vladé

= MO

= Ostatnim ministerstvum

= CNB a jinym ustfednim spravnim organdm

= PFisluSnym organum statni spravy a samospravy.

Za stavu ohrozeni statu nebo valeéného stavu je priprava obéanui k obrané statu povinna.

=
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Sprava obrany

Stav ohrozeni statu

= Parlament muze na navrh vlady vyhlasit stav ohrozeni statu, je-li bezprostfedné
ohrozena svrchovanost statu nebo uzemni celistvost statu anebo jeho demokratické
zaklady.

= K prijeti usneseni o vyhlaseni stavu ohrozeni statu je treba souhlasu nadpolovicni

vétSiny vSech poslancu a souhlasu nadpolovi¢ni vétSiny vSech senatoru.
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Sprava obrany

Valeény stav

= Parlament rozhoduje o vyhlaSeni valeéného stavu, je-li Ceska republika
napadena, nebo je-li treba plnit mezinarodni smluvni zavazky o spoleCné obrané
proti napadeni.

= K prijeti usneseni o vyhlaseni valeCcného stavu a k prijeti usneseni o souhlasu s
vyslanim ozbrojenych sil Ceské republiky mimo Gzemi Ceské republiky nebo s
pobytem ozbrojenych sil jinych statli na uzemi Ceské republiky, jakoZ i k pfijeti
usneseni o UcGasti Ceské republiky v obrannych systémech mezinarodni
organizace, jiz je Ceska republika &lenem, je tfeba souhlasu nadpoloviéni vétsiny

vSech poslancu a nadpoloviéni vétSiny vSech senatord.
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Branna povinnost

= zakon 585/2004 Sb., o branné povinnosti a jejim zajiStovani (branny zakon)

= je povinnosti statniho ob&ana CR plnit Ukoly ozbrojenych sil

= zahrnuje povinnost obCana podrobit se odvodnimu fizeni, vykonavat vojenskou cinnou sluzbu a
plnit dalSi povinnosti stanovené timto zakonem

= vznika ob&anovi CR ve v&ku 18 — 60 let (vojakovi z povolani zanika aZ propusténim ze
sluzebniho poméru dle zakona €. 221/1999 Sb., o vojacich z povolani)

= plnéna za stavu ohrozeni statu nebo za valecného stavu, pokud tento zakon nestanovi jinak

= # vojenska zakladni sluzba (dle branného Z €. 218/1999 Sb.; byla zruSena k 1. 1. 2005)

= VVykonavana za stavu ohrozeni statu nebo za valeCného stavu

= Branny zakon rozliSuje:
Vojenskou ¢innou sluzbu vykonavanou mimo stav ohrozeni statu nebo mimo valec¢ny stav
(sluzba vojaka z povolani, vojenska cviCeni)
Vojenskou ¢innou sluzbu vykonavanou za stavu ohrozeni statu a za valecného stavu (tzv.
mimoradna sluzba).

= Naklady spojené s brannou povinnosti jsou hrazeny ze statniho rozpo&tu CR.
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Dekuji za pozornost!

radislav.brazina@mail.muni.cz
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