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Kyberkriminalita



Cybercrime is on the rise!

350000

300000

250000

200000

150000

100000

50000

0

Kriminalita vs. kyberkriminalita

2013 2014 2015 2016 2017

B Kriminalita ® Kyberkriminalita

Data:

Kriminalita celkové — cca 200 000 (2017);
leden-listopadu 2018 cca 180 000

https://www.policie.cz/clanek/kyberkriminalita.aspx [3.11.2019] https://www.policie.cz/statistiky-

kriminalita.aspx [5.11.2019]




K soudum se dostavaji ,,hlouposti“

 ,In the Czech Republic, the criminal offences
associated with cybercrime that are dealt with
by the courts are not representative of the
breadth of cybercrime in today's society.”

GRIVNA, Toma$ a Jakub DRAPAL. Attacks on the Confidentiality, integrity and availability of
data and computer systems in the criminal case law of the Czech Republic. Digital
Investigation, 2019, vol. 28, March 2019, p. 1-13.



KYBERKRIMINALITA OBECNE



Typy (obecné)

« Umyslné utoky proti CIA

— Napr. §230 Neopravnény pristup k pocitacovému
systému a nosici informaci

* Trestné Ciny pachané prostrednictvim ICT
— Napt. §191 Sifeni pornografie

* Trestné Ciny souvisejici s ICT
— Napfr. §233 Padélani a pozménéni penéz



Typy dle 104/2013 Sb.

Trestné Ciny proti dUvérnosti, integrité a pouzitelnosti
pocitacovych dat a systému

— §230 odst. 1 Neopravneny pristup k pocitacovému systému a
nosiCi informaci

Trestné Ciny souvisejici s pocCitacem

— §230 odst. 2 Neopravneny pristup k pocitacovému systému a
nosiCi informaci

Trestné Ciny souvisejici s obsahem

— §192 Vyroba a jiné nakladani s détskou pornografii
Trestné Ciny tykajici se poruceni autorského prava a prav
souvisejicich s pravem autorskym

— §270 Poruseni autorského prava, prav souvisejicich s pravem
autorskych a prav k databazi



,Klasicka® kyberkriminalita

§182 Poruseni tajemstvi dopravovanych zprav

§230 Neopravneny pristup k pocitacovéemu
systému a nosici informaci

§231 Opatreni a prechovavani pristupového
zarizeni a hesla k pocitacovému systému a jinych
takovych dat

§232 Poskozeni zaznamu v pocitacovém systému
a na nosici informaci a zasah do vybaveni
pocitaCe z nedbalosti

(§234 Neopravnéné opatreni, padélani a
pozmeéneéni platebniho prostredku)



Siroké pojeti (napf. PCR)

« TC proti uloZzenym informacim

§230 TZ Neopravnény pfristup k pocitaCovému systému nebo nosici informaci

§231 TZ Opatreni a prechovavani pristupového zafizeni a hesla k pocitatovému systému
a jinych takovych dat

§232 TZ Poskozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti

« TC ve vztahu k datdm, kde je PC prostfedkem pro pachani

§191 TZ Siteni pornografie
§192 TZ Vyroba a jiné nakladani s détskou pornografii
§193b TZ Navazovani nedovolenych kontaktl s ditétem

§270 TZ Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi

§355 TZ Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§356 TZ Podnécovani nendvisti vici skupiné osob nebo k omezovani jejich prav a svobod
§357 TZ Sifeni poplagné zpravy

§184 TZ Pomluva

§175 TZ Vydirani

,a mnohé dalsi.”



KYBERKRIMINALITA KONKRETNE



§182 odst. 1 pism. b)

» Umyslné poruéeni tajemstvi datové, textové,
hlasove, zvukové nebo obrazové zpravy posilané
prostrednictvim sité elektronickych komunikaci

— Datova zprava — informacni tok

— Textova zprava — Skype, ICQ, chat

— Hlasova zprava — Skype, Hangout

— Zvukova zprava — Skype, Hangout

— Obrazova zprava — Skype, videochat

— Sit elektronickych komunikaci — § 2 pism. h) ZoEK

* DruZicové sité, pevné sité s komutaci okruht nebo paketd,
mobilni zemskeé site, sité pro rozvod elektrické energie, sité
pro rozhlasové a televizni vysilani, sité kabelové televize



§182 odst. 1 pism. c)

« Umyslné porudeni tajemstvi nevefejného
prenosu pocitacovych dat do systému, z néj
nebo v jeho ramci, v€etné elmag. vyzarovani

— Rekonstrukce obrazu na monitoru



§230 odst. 1 TZ

,Kdo prekona bezpecnostni opatreni, a tim
neopravnéene ziska pristup k pocitacovemu
systému nebo k jeho casti...”
— Primarné davérnost
— Prekonani bezpecnostniho opatreni a zaroven
neopravnenost pristupu
— Siroké chapani poditacového systému (server, PC,
mobilni telefon, router, webkamera)

— Bezpecnostni opatreni — heslo, firewall, Sifrovani —
nezalezi na , sile”



§230 odst. 2 TZ

* Kdo ziska pristup a data neopravnéné uzije
NEBO data neopravnéneé vymaze, znici,
poskodi, zmeéni, potlaci, snizi jejich kvalitu
NEBO data padéla a pozmeéni tak, aby byla
povazovana za prava NEBO neopravnéne viozi
data do pocitacového systému

— Primarné integrita a dostupnost

— Nezavisi na prekonani bezpecnostniho opatreni
nebo opravnéni pouziti systému



§231T7Z

* Vyrobeni, uvedeni do obéhu, dovoz, vyvoz, nabizeni,
zprostredkovani prodani nebo jiné zpristupnéni zarizeni
nebo hesla/kéddu/dat v imyslu spachat §182 odst. 1
pism. b) nebo §230 odst. 1 nebo §230 odst. 2

— Pristupové zarizeni — hardware — napr. ctecky bankovnich
karet — k trestnosti staci drzeni ¢asti; sériova/individualni

— Postup — ,, kucharka” jak odposlouchavat monitor pomoci
antény

— Nastroj — mechanicky prostredek — klic¢

— Pocditacovy program — skenery pro zjiStovani otevienych
portl pocitace, sniffery, 0-day exploity

— Mohou slouzit i k legalnimu ucelu, proto se provazuji s
umyslem spachat trestny cin.



§232T7Z

* Zniceni/poskozeni/pozménéni dat nebo zdsah
do technického/programového vybaveni
pocitaCe porusenim povinnosti (zaméstnani/
postaveni/funkce/ze zakona/smluvné) z hrubé
nedbalosti

— Napf. zakaz pouzivat bez souhlasu zaméstnavatele
prostredky zameéstnancem

— Subsidiarita trestni represe!



§234 T/

,Kdo sobé nebo jinéemu bez souhlasu
opravnéného drzitele opatri, zpristupni, prijme
nebo prechovava ... elektronické penize ...”

— Pohledavka za vydavatelem elektronickych penéz
uchovavana elektronicky, ktera je vydavana proti
prijeti penéznich prostredkd v hodnoté ne nizsi, nez je
hodnota vydavanych elektronickych penéz, ktera je
prijimana jako platebni prostredek jinymi osobami,
nez jejich vydavatelem.

— Elektronické penézenky (drive §ir9ky vyklad pojmu
platebni karty) napfr. na In Karté CD



Elektronické dukazy



DOKAZOVANI



Hledani pravdy

* Nedosazitelna materialni pravda vs.
,Dosazitelna” formalni pravda

— Objektivneé vnimatelna formalizace materialni
pravdy

— Absolutni pravda je ,,tam nékde” — relativni pravda
je v soudnim rozhodnuti

— Dokonaly zlocin
— Svédek vs. znalec vs. soudce



Vysetrovani

* Snaha dosahnout zjistéeni materialni pravdy,
ktera bude nutné neuspésna, ale musime
vyvinout maximalni moznou snahu

e Dukaz jako prostredek, kterym lze zjistit stav
VECI

e Otcovstvi

— Nemame dokonalou (Bozi) jistotu; ale mame
rodné listy a testy DNA



Postup

Dukaz vs. dukazni material

Nalezeni, shromazdeni
Analyza
Komunikace



Prace s dukazy u soudu

* VVolné hodnoceni dukazu
e 7Zakonna teorie dukazni



Volné hodnoceni dukazu

e Soudce muze dukazy hodnotit volné
— Prisuzovani dukazni hodnoty
— Prijeti dGikaz( za pravdivé / nepravdivé

 Dukazem muze byt cokoli, co muze prispét k
objasnéni veci



Zakonna teorie dukazni

* Rigorozni uprava dokazovani

* Pravidla dokazovani (rules of evidence) funguiji
jako podrobny standard

— Upravuje zpusob ziskani a pouziti dukazu

— Casteéné obsahuje hodnoceni diikazni
spolehlivosti

 Dukazem muze byt jen to, co je jako dukaz
uvedeno



Zakonnost dukazu

Je dukaz opatren tak, jak stanovuje/pripousti zakon?

— Napf. opatreni vécnych dikazl pfi nepovolené domovni
prohlidce

— Napf. opatreni zaznamu hovorl nad ramec povoleni soudu

Je dUkaz opatren a proveden opravnénym procesnim
subjektem?

Absolutni neucinnost dukazu (neodstranitelné)
Relativni neudcinnost dukazu (odstranitelné)

Muze otraveny strom rodit zdravé plody?



Standard dokazovani

,Beyond reasonable doubt” (USA, UK),
,nejsou diivodné pochybnosti“ (CR)

Odlisny dukazni standard v trestnim a civilnim
rizeni?



ELEKTRONICKE DUKAZY



Elektronicky dukaz

* Anglicky digital evidence (spiSe) nebo electronic
evidence

 Dukazni informace ulozena nebo prenasena v
digitalni forme

* E-maily, digitalni fotografie, IM historie, textové
dokumenty, ucetni programy, spisova sluzba,
palubni jednotky v autech, video a audio
zaznamy, lokalizacni udaje, provozni udaje, obsah
webovych stranek atd.



Elektronicky dukaz I

Virtualni jako odraz realného
Obrovska vytéznost

Co je instalovano? Kdo s tim manipuloval? Jaké stranky
byly navstévovany? Co bylo vyhledavano (jaké dotazy
pokladany)? Nakolik SW plni deklarovanou funkci
(losovaci nastroje u verejnych zakazek)?

Priznani v ramci ,nahodnych” sluzeb (WoW, USA) +
domluvy na setkani/predani (kanibalismus, Némecko).

Artefakty v kédu (,,rukopis” programatora nebo ,,skoly“)



~Normalni“ dukaz

Viditelny

— NUz/otisk prstu vs. Metadata
Staly

— Dopis vs. RAM

VeétsSinou méne rozsahly

— Spisovna vs. eDiscovery

Relativné jednoduse dostupny

— Zamcene dvere vs. kryptografie



Obecné otazky...

e Cotuje?

— Co tu je a nema byt?
e Cotuneni?

— Co tu neni a ma byt?
* Cobylozménéno?

— Presun



... a specifické postupy

* Bitova kopie
e Kontrolni soucet

— Zachovani integrity dukazu

* Odbor kriminalistické techniky a expertiz
(OKTE) a Utvar zvlastnich &innosti (UZC)



Shromazdovani dukazu

* |Interni vysetrovani incidentu
— CERT/CSIRT, forenzni postupy, vlastni majetek
* Civilni fizeni
— Strany opatruji a nesou své dukazni bremeno;
dukaz nesmi byt proti zakonu

e Trestni rizeni

— OCTR opatfuji diikazy a musi dokdzat vinu; ddkaz
musi byt v souladu se zakonem



Procesni postupy OCTR

o Zakon €. 141/1961 Sb., trestni rad

— §8 Soucinnost

— §78 Povinnost k vydani veci

— §88 Odposlech

— §88a Zaznam telekomunikacniho provozu
— §158d Sledovani osob a véci



§8 TR

* Povinnost soucinnosti

e Sdélte nam informaci XYZ
— Statni organy, PO, FO, bez uplaty



§78 TR

Hmotna véc dulezita pro trestni rizeni
Casto v kombinaci s domovni prohlidkou
Data + véc

— 7 Tz 9/2000 (NS), 1/2015 (NSZ)

SR

— 8§89 (vydanie veci) vs. §90 (uchovanie a vydanie
pocitacovych udajov)

Alternativy
— Predlozeni



§ 88 TR

Bez prikazu (se souhlasem ucastnika odposlouchavané
stanice — obchodovani s lidmi, vydirani); soudni prikaz

Jako dukaz pouze, pokud je k nému pripojen protokol s
uvedenim Udaju o misté, ¢ase, zpusobu a obsahu
provedeného zaznamu. Také identifikace organu.

4 mesice; opakované prodluzovani

§88 odst. 8 — informovani po pravomocném skonceni
veci (ESLP Klass v. Germany, 1978)

Fungovani: de facto legalni MitM utok (§97 odst. 1 ZEK)
+ UZC (PCR)
Nahrady



§88a TR

Provozni a lokalizacni udaje
Metadata (BTS, kdo komu a jak ¢asto apod.)

ZEK (§97 odst. 3 a 4) stanovuje povinnost — pokud
povinnost, tak pfistup podle §88a TR

Zalozeno smérnici EU, ta pozdejl zrusena; zruseni
povinnosti v ZEK (PI. Us 24/10) i prava v TR (PI. US 24/11);
pak opétovna uprava (kratSi doba + jen pro urcité trestné
ciny)

UzC

Nahrady



§158d TR

* Prisledovani lze porizovat zvukové, obrazoveé a
jiné zaznamy — povoleni statniho zastupce.

* Lze zasahovat do nedotknutelnosti obydli, do
istovniho tajemstvi nebo zaznamu
uchovanych v soukromi za pouziti technickych
prostredku — povoleni soudce.

* Soucinnost provozovatelu telekomunikacni
cinnosti a jejich zaméstnancu.



ROZHODOVACI PRAXE |
OBECNE



Hodnovérné/nehodnovérné diakazy
. US 3094/08

Volné hodnoceni dukazu neznamena absolutni
volnost. Dukaz musi byt odrazem skutecnych
udalosti a situaci. Jednotlivce musi byt uznan
vinnym pouze na zakladé objektivnich a
skutecnosti odpovidajicich zjisténi.

Nelze vyvozovat skutkova zjisténi, ktera z
provedeného dukazu nevyplyvaiji.

Veskera predani mezi organy musi byt
protokolovana, aby byla spolehlivé vyvracena
zameéna Ci manipulace.

Mechanoskopie.




Neprima povaha IP adresy

1 As 90/2008-189

IP adresa je dukaz neprimy — analogie s tim, ze
dopravni prestupek byl spachan pri jizdé urcCitym
dopravnim prostredkem. Tam ale neni mozné
majitele bez dalsiho povazovat za pachatele. Je to
vyznamné voditko, ale samo o sobé nestaci.

* S odkazem na predchozi rozhodnuti (8 As
10/2006-48): Neprimé dikazy musi tvorit uceleny
logicky provazany dukazni retézec, v némz zadny
dukaz nezpochybniuje pravost a presvédcivost
dukazu ostatnich

e Neni nutné zvat znalce.




Nalezitost pfikazu podle §88 TR

1. US 615/06

* Odposlech je prolomeni distributivniho prava.
Jako takovy musi byt oduvodnény. Musi existovat
alespon minimalni indicie o tom, ze trestny Cin se
stal nebo mohl stat.

* Prikaz musi byt individualizovany ke konkrétni
osobé, ktera uziva telefonni stanici. V pripade, ze
to neni jisté, musi byt oduvodnéno, na zakladé
¢eho se tak OCTR domniva.

* Je potreba specifikovat, jaké informace vyznamné
pro TR maji byt zjistény.



Zvukovy zdznam mimo §88 TR (§89
odst. 2 TR)

5 Tdo 459/2007

e §89 odst. 2 — za dukaz muze slouzit vse / fakt,
7e dikaz nevyhledal OCTR neni ddvodem k
odmitnuti.

* Pripustnost je nutné posuzovat s ohledem na
respektovani prava na soukromi a prava na
nedotknutelnost osoby a jejiho soukromi.



Dobra praxe

4 Tdo 1482/2012

 Sice jen neprimé dukazy, ale v mnozstvi a
orovazanosti, ktera dostacuje.

* |P adresa, ze které by mail odeslan + subjekty,
cterym byly jednotlivé IP adresy pridéleny +
corelace IP adres na vSechny tri vyuzité e-mailové
adresy / z posudku znalce provazani mezi
domacim PC a pocitacem na pracovisti
obvineného (pridélené stejné IP, které
pristupovaly do mailovych schranek) + obsahlejsi
provoz souvisejici s béznym pracovnim nasazenim




ROZHODOVACI PRAXE Il
STARY PREDPIS A NOVY SVET



Veéc a data

7 T2 9/2000
 §78 a §79 prolamuje tajemstvi jiz dorucenych
Zprav
* \Veskera data, ktera jsou v dobé odnéti/vydani
je mozné pouzit



§158d TR a sledovani dat

1. US 3812/12

+ §158d TR slouZi k ziskdvani poznatkd o osobdch a
veécech. Probiha utajovanym zpusobem.

* Podstatné je, aby byl dostatecné specifikovan
okruh pocitac, které maji byt sledovany.

* Predmétem sledovani jsou data. Lze opatrit jejich
otisk pouzitim operativné patraci techniky. Nelze

pouzit pro data o telekomunikacnim provozu, ale
pro data ulozena.



,Jjiné prostory“ a elektronicka data

Tpjn 306/2014

Uéelem je ochrana listin, ke kterym se vaZe ml&enlivost
advokata. Mistem, kde se tyto listiny mohou legitimné
nachazet (,jiné prostory“) jsou i elektronicka ulozisté
nenachazejici se fyzicky v mistech bézného provozu. Tato
mista mUlze provozovat osoba odliSnd od advokata.

Teziste informaci se presunulo do elektronické podoby.
Data, na ktera se vztahuje povinnost mlcenlivosti tak je
prakticky mozné mit kdekoli.

ESLP klade elektronicka data na roven tisténym
dokumentim — maji minimalné stejnou, v nékterych
pripadech i vyssi ochranu.

Cloudové ulozisté ma povahu nosicCe dat.



Zaznam z Facebooku

1. US 3844/13

* Facebook neni soukromy ani verejny.

e Zalezi na konkrétnich uzivatelich, nastaveni
miry soukromi u uzivatelu nebo jednotlivych
prispévku, vyuziti verejného nebo
soukromého komunikacniho kanalu.

e Sruznou mirou soukromi se poji ruzna mira
opravnéni k zasahu do néj (ruzné instituty).



ZNALEC



Uloha znalce

* Vysvetlit soudu, co se technicky stalo a co to
Znamena

* Chapat techniku + umét ji vysvétlit nékomu,
kdo ji nerozumi

— ,Je mozné, aby bylo na jednotlivem pocitaci vice
Seznamu?“

— ,0bhajoba namita pozménéni videozdaznamu ve

smyslu XYZ. Je mozné, aby byl zaznam v minulosti
timto zpisobem pozménén ?“



Dékuji Vam za pozornost!

jakub.harasta@law.muni.cz



