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Povinnosti spravce
Prava subjektu udaju

Preshranicni pusobnost a predavani udaju do zahranici
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Ochrana soukromi (osobnosti) v. Osobni udaje

e Rozdilné cile a ucely upravy
* Ochrana osobnich udaju dvoiji Ucel: ochrana pred zdsahem a zaroven
umozneni korektniho zpracovani

e Rozsah pusobnosti

e Reaktivni v. preventivni princip

* Distributivni v. nedistributivni pravo
e Soukromopravni v. verejnopravni (?)
* ObCanské pravo v. spravni pravo



Historie ochrany osobnich udaju

e Evropska umluva o ochrané lidskych prav a zakladnich svobod z roku
1950

* Pravidla ochrany soukromi a preshranicnich tokt osobnich udaju
vydana Organizaci pro hospodarskou spolupraci a rozvoj (OECD)
(1980)

» Umluva Rady Evropy o ochrané osob se zfetelem na automatizované
zpracovani osobnich dat (tzv. ,,Umluva 108“) (1981)

* Revize, tzv. Umluva 108+

e Legislativni prace na smérnici 95/46/ES zapocaly v 1éta 1990



Ustavné pravni Uroven

* Cl. 8 Evropské umluvy o ochrané lidskych prav (Pravo na respektovani
rodinného a soukromého Zivota)

* Kazdy ma pravo na respektovani svého soukromého a rodinného zivota,
obydli a korespondence.

e Statni organ nemuze do vykonu tohoto prava zasahovat kromé pfipadu, kdy je
to v souladu se zakonem a nezbytné v demokratické spolec¢nosti v zajmu
narodni bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zeme,
predchazeni nepokojum a zloc¢innosti, ochrany zdravi nebo moralky nebo
ochrany prav a svobod jinych.

* Listina zakladnich prav a svobod

e Cl. 7 (Ochrana osobnosti a obydli

e Cl. 10 (zejména odstavec 3: , Kazdy ma pravo na ochranu pfed neopravnénym
shromazdovanim, zverejnovanim nebo jinym zneuzivanim udajt o své
0sobé.”)



LZPS ¢l. 7

* (1) Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena
muze byt jen v pripadech stanovenych zakonem.



Cl. 10 Listiny [Ochrana osobnosti]

* (1) Kazdy ma pravo, aby byla zachovana jeho lidska dlstojnost, osobni
cest, dobra povest a chranéno jeho jméno.

* (2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do
soukromého a rodinného zivota.

* (3) Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim,
zverejiovanim nebo jinym zneuZzivanim udaju o své osobé.




Informacni sebeurceni ¢loveka

* Premisa — centricnost Cloveka jako zakladniho zajmu prava
* 1983, Némecko (Spolkovy ustavni soud, kauza scitani lidu)

* PUvodné odvozeno od ochrany soukromi a osobnich udaju
 Moznost urcit si, co o mné bude znamo

* Dnes integralni soucasti:
* Svoboda projevu
e Ochrana soukromi + Ochrana osobnich udaju

* Pravo na vzdélani
* Pravo na informace verejného prostoru

* Nové technologie — neni kvalitativni zména
* Jen nové moznosti komunikace



Ustavné pravni Uroven
e Listina zakladnich prav Evropské unie
* Cl. 8 — Ochrana osobnich udajt

1. Kazdy ma prdvo na ochranu osobnich udaju, které se ho
tykaji.

2. Tyto udaje musi byt zpracovany korektné, k presnée
stanovenym uceliim a na zdkladé souhlasu dotcené osoby
nebo na zdkladé jiného opravnéného duvodu stanoveného
zdkonem. Kazdy mad pravo na pristup k udajum, které o ném
byly shromazdeny, a ma pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.



PodUstavni predpisy
s Smernice 95/46/ES
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* Narizeni EU 2016/679 — Obecné narizeni o
ochrané osobnich udaju (tzv. ,GDPR")

*Zakon €. 110/2019 Sb., o zpracovani osobnich
udaju
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Zakladni teze systému ochrany osobnich
udaju
l. Prevencni princip



Zakladni teze systému ochrany osobnich
udaju
l. Prevencni princip

!

A. Sirokd aplikace

B. Limitace a vazanost ucelem
Zpracovani




Zakladni teze systému ochrany osobnich
udaju
Obecné narizeni o ochrané osobnich udaju

$

Il. Princip odpovednosti spravce udaju

$

I1l. Regulace zalozena na riziku
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Zakladni koncepty — Osobni udaj

e Cl. 4 odst. 1, 0sobnimi udaji (se rozumi) veskeré informace o
identifikovane nebo identifikovatelné fyzické osobé (dadle jen , subjekt
udaja”); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
lze primo ci neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy
identifikator nebo na jeden Ci vice zvldstnich prvku fyzické,
fvziologicke, geneticke, psychické, ekonomické, kulturni nebo
spolecenskeé identity teto fyzické osoby"

* Prima v. neprima identifikace
e Kontext!



Zakladni koncepty — Osobni udaj

Objektivni v. Subjektivni pojeti

* Objektivni pojeti
* Pokud existuje objektivni moznost (byt teoretickd a ilegalni) identifikovat
fyzickou osobu je to osobni Udaju

e Subjektivni pojeti
* Limitace neprimérenymi naklady a nelegalnosti



Zakladni koncepty — Osobni udaj

* Priklad 1 - Rozhodnuti SDEU ve véci Breyer

* Dynamicka IP adresa je osobni udaju (navazuje na starsi judikaturu
SDEU)

* Bod 46 rozhodnuti:

O osobni udaj by se nejednalo v pripade, ze ,, identifikace subjektu

udaju byla zakazana zakonem nebo ... byla prakticky neproveditelnd,

napriklad z duvodu skutecnosti, Ze by vyzadovala nepfimérené usili z

casového hlediska a z hlediska ekonomickych a lidskych zdroju, takze

riziko identifikace by se ve skutecnosti jevilo bezvyznamné”.



Anonymizace v. Pseudonymizace

 Anonymizace — problém
* Anonymita v. vypovidaci hodnota
* Anonymizacni techniky
e QOdstranéni pfimych identifikatord (jméno, identifikacni Cisla atd.)
e Zobecnéni (zmenseni granularity)
e Agregace — statistika
e Zaména dat

* Pseudonymizace
 GDPR: ,zpracovadni osobnich udaji tak, Ze jiz nemohou byt prifrazeny
konkrétnimu subjektu udaji bez pouZiti dodatecnych informaci, pokud jsou
tyto dodatecnée informace uchovavany oddélené a vztahuji se na né technicka
a organizacni opatreni, aby bylo zajisténo, ze nebudou prirazeny
identifikované ci identifikovatelné fyzicke osobée”



Zakladni koncepty — Osobni udaj

* Priklad 2 — Anonymizace
* AOL vyhledavac

* Anonymizovana data o vyhledavani zverejnéna 2006

* JedineCna kombinace pohlavi, datum narozeni a ZIP code —
identifikace 87% obyvatel USA

* Pripad Netflix

* Hodnoceni kvality filmu uzivateli
* Hodnoceni 6 ,,nezvyklych” filmi — 84 % jedinecnost
* Cas v rozsahu dvou tydnd
* 6 libovolnych filmu 99%
e 2 libovolné filmy 68 %

* Kombinace s dalsimi zdroji (IMDDb)



Citlivy osobni udaj

= zvlastni kategorie osobnich udaju (GDPR, cl. 9)

,vypovidaji o rasovém ci etnickém puvodu, politickych
nazorech, nabozenském vyznani ci filozofickém presvedceni
nebo clenstvi v odborech, a zpracovdni genetickych udaju,
biometrickych udaju za ucelem jedinecné identifikace fyzické
osoby a udaju o zdravotnim stavu Ci o sexudlnim Zivoté nebo
sexualni orientaci fyzické osoby”



22



/akladni koncepty — Zpracovani osobnich udaju

* jakakoliv operace nebo soubor operaci s osobnimi
udaji

* shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, prizpusobeni nebo
pozmeneéni, vyhledani, nahlédnuti, pouziti,
zpristupneni prenosem, sireni nebo jakekoliv jine
Zpristupnéni, serazeni ci zkombinovani, omezeni,
vymaz nebo zniceni

* Zpracovani pro osobni potrebu (rozhodnuti SDEU ve
veci Rynes)



Zakladni koncepty — Spravce a zpracovatel
osobnich Udaju

* fyzicka nebo pravnicka osoba, organ verejné moci, agentura nevboJ(in\'/
subjekt, ktery sam nebo spolecne s jinymi urcuje ucely a prostredky
zpracovani osobnich udaju

* Spolecni spravci
* Nova rozhodovaci praxe SDEU
* (C-210/16 - Wirtschaftsakademie Schleswig-Holstein (5. 6. 2018)
e (C-25/17 - Jehovan todistajat (10. 7. 2018)
e C-40/17 - Fashion ID (29. 7. 2019)
* Spravce muzZe poverit zpracovatele

* Definice: ,fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni udaje pro spravce”

* Smlouva

e Opravnéni v rozsahu povereni




Mistni pusobnost
e Cl. 3, odst. 1:

» Toto nafizeni se vztahuje na zpracovdni osobnich udajd v souvislosti
s cinnostmi provozovny spravce nebo zpracovatele v Unii bez ohledu na to, zda
zpracovani probiha v Unii ¢i mimo ni.
* Recital 22:

* Provozovna predpoklada ucinny a skutecny vykon cinnosti prostrednictvim
stalého zarizeni. Pravni forma této provozovny, at jiZz jde o pobocku, nebo
dcerinou spolecnost s pravni subjektivitou, neni v tomto ohledu rozhodujicim
faktorem.

* Rozhodnuti SDEU ve véci Google Spain a Weltimmo
* Provozovna = bankovni ucet, webova prezentace a stalé pravni zastoupeni

 ,One stop shop”
e Hlavni provozovna = misto, kde se nachazi jeho Ustredni sprava v Unii




GDPR — preshranicni pusobnost

e Jiz aktualni pripad — Rozhodnuti Google Spain a CNIL
e Cl. 3 odst. 2

 Toto narizeni se vztahuje na zpracovdani osobnich udaju subjektu
udaju, které se nachdzeji v Unii, sprdvcem nebo zpracovatelem, ktery
neni usazen v Unii, pokud cinnosti zpracovani souviseji:

* a) s nabidkou zboZi nebo sluzeb téemto subjektim udaju v Unii, bez ohledu
na to, zda je od subjektu udaju pozadovana platba; nebo

* b) s monitorovdnim jejich chovadni, pokud k nému dochdzi v ramci Unie.
* Problémy:
* V\ymahani prava
e VSechno nebo nic”



Zakladni zasady zpracovani
e Osobni udaje musi byt ve vztahu k subjektu udaju zpracovavany
korektné a zakonnym a transparentnim zpusobem
e Zasada limitace ucelem
» Zasada minimalizace Udaju (nezbytny rozsah)

e Zasada presnosti

e Zasada omezeni ulozeni (souvisi s minimalizaci; pravo byt
zapomenut)

e Zasada integrity a duvérnosti
e Zasada odpovednosti



Povinnosti spravce

 Stanovit ucel zpracovani
 Stanovit prostredky a zpUsob zpracovani
e /pracovavat pouze presné osobni udaje

* Shromazdovat udaje pouze za stanovenym ucelem a v rozsahu
nezbytném pro jeho naplnéni

 Shromazdovat udaje otevrenée

* Nesdruzovat udaje ziskané za jinymi ucely

* Informovat subjekt o zpracovani

* Povinnosti vyplyvajici ze zasady odpovédnosti




Uhelny kamen — Ucel zpracovani

VUci deklarovanému ucelu
Zpracovani se pomeruje jeho
zakonnost a plnéni povinnosti
spravce



Princip odpovednosti (GDPR)

* Spravce ma povinnost byt schopen kdykoli prokazat,
ze splnuje zakonné pozadavky — nezbytné vedeni
dokumentace o zpracovani

e ZAmeérna a standardni ochrana osobnich udaju (Data
protection by design and default)

* Spolecni spravci (¢l. 26 GDPR) — nutnost vzajemného
ujednani o povinnostech

e Zabezpeceni zpracovani a hlaseni bezpecnostnich
incidentu



Zakonnost zpracovani — pravni tituly (Cl. 6 odst. 1 GDPR)

* Souhlas se zpracovanim
e Zpracovani nezbytné pro dodrzeni pravni povinnosti spravce
e Zpracovani nezbytné pro plnéni smlouvy

* Ochrana zivotné dulezitych zajmu subjektu udaju (souhlas bez
zbytecného odkladu)

e Zpracovani nezbytné pro plnéni ukolu ve verejném zajmu, nebo pri
vykonu verejné moci, kterym je povéren spravce

* Nezbytnost zpracovani pro ochranu prav a pravem chranénych zajmu
spravce, prijemce nebo jiné dotCené osoby (test proporcionality)



Souhlas

*VVétsSinou neni potreba

* Pozadavky:
* Svobodny
e Urcity
*Védomy a informovany
* Explicitni



udaju (tzv. ,citlivé udaje”)
Cl. 9 Obecného naftizeni

Souhlas

pInéni povinnosti a vykon zvlastnich prav spravce nebo subjektu udaju v oblasti
pracovniho prava a prava v oblasti socialniho zabezpeceni a socialni ochrany

ochrana zivotné dulezitych zajmu subjektu udajd nebo jiné fyzické osoby

zpracovani provadi v ramci svych oEravnenych cinnosti a s vhodnymi zarukami nadace,
sdruzeni nebo jiny neziskovy subjekt ktery sleduje politické, filozofické, nabozenské nebo
odborové cile den na ¢leny organizace)

Udaje zjevné zverejnéné subjektem udaju

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd nebo pokud
soudy jednaji v ramci svych soudnich pravomoci

vyznamny verejny zajem



Poverenec pro ochranu osobnich udaju

e Povinneé:
e zpracovani provadi orgdn verejné moci Ci verejny subjekt, s vyjimkou soudu
jednajicich v ramci svych soudnich pravomoci
* Metodické doporuceni MV k povérencum v obcich

 hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani,
které kvuli své povaze, svému rozsahu nebo svym ucellim vyzaduji rozsahlé
pravidelné a systematické monitorovani subjektt udaju

* hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udaju
» V dalsich pripadech pokud to uvede zakon

* MuzZe byt vic spravcu na jednoho povérence



Posouzeni vlivu zpracovani

* Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pfri
vyuziti novych technologii, bude s prihlédnutim k povaze, rozsahu,
kontextu a ucelum zpracovani bude mit za nasledek vysokeé riziko pro
prava a svobody fyzickych osob, provede spravce pred zpracovanim
posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich
udaju

* Povinné:

* Profilovani

lllll

* Rozsahlé monitorovani verejné pristupnych prostor
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Prava subjektu udaju (Cl. 15-23)

Pravo byt informovan o zpracovani osobnich udaju
* Cl. 13 (kdyZ pochéazi udaje pfimo od subjektu)
* Cl. 14 (kdyZ jsou Udaje sesbirané jinde)

Pravo na pristup k ddajum (cl. 15)

Pravo na opravu (cl. 16)

Pravo na vymaz (,,pravo byt zapomenut®) (¢l. 17)
Pravo na omezeni zpracovani (¢l. 18)

Pravo na prenositelnost udaju (¢l. 20)

Pravo vznést namitku (cl. 21)
* Kdyz zpracovani z divodu: opravnéného zajmu NEBO plnéni ukolu ve vefejném zajmu NEBO
primy marketing

Pravo na ochranu pred automatizovanym individualnim rozhodovani, vcetné
profilovani (cl. 22)



Pravo na informace o zpracovani osobnich
udaju
e Zakladni informace o zpracovani:
» Kdo, jak, proc€ (ucel), proc (pravni titul), jak dlouho, kde...

e Cl. 14 Odst. 5 — vyjimky z informaé&ni povinnosti
* Pokud subjekt jiz informaci ma

* Pokud se ukaze, ze poskytnuti takovych informaci neni mozné nebo by
vyzadovalo neprimeérené usili



Pravo na pFistup (Cl. 15)

e Zakladni informace o zpracovani:
» Kdo, jak, proc€ (ucel), proc (pravni titul), jak dlouho, kde...

e Odst. 3:

» Spravce poskytne kopii zpracovavanych osobnich udaju. Za dalsi kopie
na zadost subjektu Udaji muze spravce uctovat priméreny poplatek
na zdkladé administrativnich ndkladu. Jestlize subjekt idajd podava Zadost
v elektronické formeé, poskytnou se informace v elektronické formé, ktera se
béZné pouzivd, pokud subjekt Udajl nepozada o jiny zpUsob.



Pravo na vymaz (Pravo byt zapomenut) Cl. 17

* Rozhodnuti Soudniho dvora EU ve véci Google Spain
* Omezené mnozstvi pripadu, kdy se aplikuje
* Viralni povaha prava
e Pokud jsou data zverejnéna
* Vyjimky, pokud je nezbytné pro vykon kolidujicich prav (Odst. 3)

* Pr.: Zpracovani pro vykon prava na svobodu projevu a informace



Predavani udaju do zahranici
* V ramci EU a EHS bez omezeni

* Mimo EU a EHS:

* Strany Umluvy 108
* GDPR - komplikované
* Rozhodnuti Komise o adekvatni urovné ochrany
* Predavani pri existenci potrebnych opatreni pro zajisténi urovnée ochrany
e pravneé zavazny a vymahatelny nastroj mezi organy verejné moci nebo verejnymi subjekty
e zavazna podnikova pravidla
e standardni smluvni dolozky
e schvaleny kodex chovani

» Souhlas subjektu udaju



Predavani udaju do zahranici — Rozhodnuti
komise o adekvatni Urovni ochrany

e Adekvatni neznamena totozna

e Safe Harbor a Privacy Shield

 Rozhodnuti SDEU ve véci Schrems

e Dalsi:
* Andora * |zrael
* Argentina « Ostrova Man
* Kanada * Jersey
* Svycarsko * Novy Zéland
* Faerské ostrovy e Uruguay

* Guernsey



Predavani udaju do zahranici

* Problém — umisténi dat
* Cloud
* Transfer

*Vhodnéjsi regulace — skrze usazeni spravcu a
zpracovatelu



Soudni a spravni ochrana

 Narodni autorita — Ufad pro ochranu osobnich Gdajd

* Evropsky sbor ochrany osobnich udaju
e Spravni soudnictvi
* Pfimé naroky
e Cl. 79 — obsahuje normu uréuijici jurisdikci soudd

* MozZnost zastupovani subjektu udaju
e Otevreni moznosti hromadnych zalob

* Pravo na nahradu ujmy
* Napt. zakonny regres spravce vUci zpracovateli
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Dékuji za pozornost.
Otazky?



