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ELEKTRONICKE PRAVNI
JEDNANI

» Narizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. €ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich daveéru pro elektronické transakce
na vnitfnim trhu a o zruseni smeérnice 1999/93/ES (elDAS)

« Zakon o sluzbach vytvarejicich duvéru pro elektronické
transakce (19. 9. 2016)

« Zakon o elektronické identifikaci (1. 7. 2018) - 250/2017 Sb.

« Zakon o elektronickych ukonech a autorizovaneé konverzi
dokumentud - 300/2008 Sb.

« Zakon o archivnictvi a spisové sluzbé - 499/2004 Sb.

« Zakon o elektronickém podpisu (uz nelll) - 227/2000 Sb.

» Ale také Ob¢ansky zakonik (elektronicka kontraktace)




ELEKTRONICKA
IDENTIFIKACE A
AUTENTIZACE - NASTROJE




OBECNA NUTNOST
IDENTIFIKACE

Nutnost odlisit se ve spolecnosti od
ostatnich

Identifikace jedince vzdy reagovala na
soudobé potreby spolecnosti
souvisejici s jejim rozvojem a jejimi
potrebami




VIRTUALNI IDENTITA

 e-mailova adresa
« avatar

« uzivatelsky ucet
 |P adresa

» elektronicky podpis




ELEKTRONICKY PODPIS

Moznosti vyuziti elektronického podpisu byly
popsany jiz v 70. letech 20. stoleti

« Zakon €. 227/2000 Sb., o elektronickém podpisu a o
zméné nekterych dalSich zakonu (zakon o elektronickém

podpisu)

- Smeérnice Evropského parlamentu a Rady 1999/93/ES ze
dne 13. prosince 1999 o zasadach SpoleCenstvi pro
elektronické podpisy

« UNCITRAL Model Law on Electronic Signatures with
Guide to Enactment 2001




CO JE ELEKTRONICKY PODPIS?
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REVOLUCE?
NARIZENI EIDAS




CO ZNAMENA NARIZENI EIDAS?

« eIDAS - electronic identification and services

« Nafrizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich duvéru pro elektronické transakce
na vnitfrnim trhu a o zruseni smeérnice 1999/93/ES

«  Zvefejnéno v Ufednim véstniku EU dne 28. 8. 2014




CILE NARIZENI EIDAS?

Jeden z dilezitych nastroju pro dotvoreni digitalniho
volného vnitrniho trhu

Zvyseni duver{hodnostl elektronickych transakci
\'4 ramm vnitr trhu

V ofeni jednotného ramce pro elektronickou

entifikaci jednotlivych subjekti - spolec¢ny zaklad
pro elektronickou komunikaci mezi ob€any, podniky a
organy verejné moci pro efektivnost verejnych a
soukromych on-line sluzeb, elektronického podnikani a
elektronického obchodu (obecné dopada do verejného i
soukromého praval)

Nahrazeni soucasné evropské legislati pro
elektronické podpisy a rozsireni pusobnosti
oproti puvodni smérnici




PROC FORMA NARIZENI?

 Narizeni je zavazné a primo pouzitelne ve
vsech Clenskych statech

« Nahrazeni puvodni smérnice Evropského
parlamentu a Rady 1999/93/ES ze dne
13. prosince 1999 o zasadach SpolecCenstvi pro
elektronicke podpisy




CEHO SE NARIZENI TYKA?

1. Oblast elektronické identifikace
(spoluprace, souc€innost)

» elektronickou identifikaci® se mysli postup pouzivani
osobnich identifikacnich udaju v elektronické podobé,
které jedinecné identifikuji urCitou fyzickou Ci pravnickou
osobu nebo fyzickou osobu zastupujici pravnickou
osobu (Cl. 3 odst. 1 narizeni)




CEHO SE NARIZENI TYKA?

2. Oblast sluzeb vytvarejicich diavéru (sladéni
uprav)
* sluzby, které slouzi k vytvareni duvéry:

 elektronicky podpis, elektronicka pecet, elektronické Casové
razitko

* elektronické doporucené dorucovani, autentizace
internetovych stranek

* elektronické dokumenty




CEHO SE TEDY NARIZENI TYKA?

« Pravni ramec pro duvéryhodné elektronické
transakce

 Vyména dokumentu, prokazovani totoznosti (atd.)
mezi obCany, podniky a urady v cClenskych zemich
EU

« Usnadneni preshranicnino obchodovani, vyplnéeni
danoveho priznani, ucast na verejnych zakazkach,
pobirani duchodu, podavani pfihlasek ke studiu, atd.




PUSOBNOST NARIZENI EIDAS

Negativni vymezeni €l. 2 bod 2, 3

2. Toto narizeni se nevztahuje na poskytovani sluzeb vytvarejicich
dUveéru, které jsou pouzivany vyhradné:

« v ramci uzavienych systému dle vnitrostatniho prava

« z dohod mezi uréenym okruhem ucastniku

3. Timto nafrizenim neni dotCeno vnitrostatni pravo ani pravo Unie
tykajici se:
* uzavirani a platnosti smluv (to ale neni uplné pravda)

* jinych pravnich nebo procesnich povinnosti tykajicich se
formy (to ale neni uplne pravda)




NEKTERE DEFINICE (CL. 3)

= identifikace = postup pouzivani osobnich udaju, které
jedinecné identifikuji urcitou osobu

= autentizace = postup, ktery umoznuje potvrdit identifikaci
nebo puvod a integritu dat v elektronické podobé

= elektronicky podpis

= elektronicka pecet’

= elektronické ¢asové razitko

= sluzba vytvarejici davéru = elektronicka sluzba vytvareni a ovérovani el.

podpisu, el. peceti, ¢asovych razitek, el. dorucovani a certifikatid a
autentizace webU




1. OBLAST ELEKTRONICKE
IDENTIFIKACE

Uznavani elektronické identity FO nebo PO,
ktera byla pridélena v jiném Clenskem state

Neznamena to ale jednotnou ,evropskou
elektronickou identitu”

FO nebo PO bude uznavana elektronicka
identita pridélena v ,jejim" staté pfimo bez toho,
aniz by ji musela byt pridélena identita v tom
state, kde ma byt identita uznana

elD




1. OBLAST ELEKTRONICKE
IDENTIFIKACE

3 uarovné prostredki pro elektronickou
identifikaci (tzv. Grovné duvéry):
1. Nizka: jméno, heslo
2. Znacna: certifikat pro autentizaci

3. Vysoka: certifikat pro autentizaci ulozeny na
elektronickém identifikacnim prukazu

STORK 2.0 (Secured ldentity Across Borders
Linked)




1. OBLAST ELEKTRONICKE
IDENTIFIKACE

Provadéci akt technické specifikace, normy a
postupy

Clenské staty stanovi, jestli do elektronické
identifikace pro pfistup k online sluzbam zapoji i
soukromy sektor

Obecné formulovana ¢ast, nic extra konkrétniho,
snaha o technologickou neutralitu




2. OBLAST SLU2EB°
VYTVAREJICICH DUVERU

 Elektronicka sluzba, ktera je zpravidla
poskytovana za uplatu (¢l. 3 odst. 16)

- elektronicky podpis, elektronicka pecet, elektronické Casove
razitko

- elektronicke doporucené dorucovani, autentizace
internetovych stranek

* elektronicke dokumenty

* uchovavani elektronickych podpisi a peceti (tzv. digitalni
kontinuita)




2. OBLAST SLU2EB°
VYTVAREJICICH DUVERU

* elektronicky podpis
« z velké &asti zalozen na plvodni smérnici
» stavén na roven klasickému podpisu
« ,data v elektronické podobé, ktera jsou pfipojena k jinym datim v
elektronické podobé nebo jsou s nimi logicky spojena a ktera
podepisujici osoba pouZiva k podepsani*
* elektronicka pecet
« ,el. podpis® pro PO nebo statni organ, slouzi k identifikaci, ale

neprokazuje seznameni se s obsahem (v CR v minulosti
elektronicka znaCka — mohla ji vyuzivat ale i FO)

» elektronické Casove razitko




2. OBLAST SLU2EB°
VYTVAREJICICH DUVERU

* elektronické doporucené dorucovani

- datum odeslanym a pfijatym prostfednictvim sluzby
elektronického doporuceného dorucCovani nesméji
byt upirany pravni u€inky a nesmeji byt odmitana
jako dukaz v soudnim a spravnim fizeni pouze z
toho duvodu, Ze maji elektronickou podobu (€l. 43
odst. 1)

* autentizace internetovych stranek

 potvrzeni, které umoznuje autentizovat internetové
stranky a spojuje je s fyzickou nebo pravnickou
osobou, jiz je certifikat vydan (Cl. 45)




2. OBLAST SLU2EB°
VYTVAREJICICH DUVERU

* elektronicke dokumenty

* elektronickému dokumentu nesméji byt upirany pravni
ucinky a nesmi byt odmitan jako dukaz v soudnim a
spravnim fizeni pouze z toho divodu, Zze ma elektronickou
podobu (Cl. 46)

- uchovavani elektronickych podpisi a peceti (tzv.
digitalni kontinuita)

« kvalifikovany poskytovatel sluzeb vytvarejicich duvéru,
ktery pouziva postupy a technologie, jez jsou s to zajistit
divéryhodnost kvalifikovaného elektronického podpisu |
po uplynuti doby technickeé platnosti (Cl. 34)




KONKRETNI DOPADY NA
LEGISLATIVU CR -
NOVELIZACE

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi

atd. (je toho mnoho)




KONKRETNI DOPADY NA
LEGISLATIVU CR -
PROVADECI ZAKONY

1. zakon 297/2016 Sb., o sluzbach vytvarejicich
duvéru pro elektronické transakce (doplnéni
narodni pravni upravy k narizeni e|DAS)

2. zakon 250/2017 Sb., o elektronické identifikaci
(unifikace systemu, elektronické identifikacni
prukazy)




CASOVY HARMONOGRAM

2014 2015 2016 2017 2018 2019+

r Vstoupeni narizeni elDAS v platnost

17. zari 2014
Volitelné vzajemné uznavani prostfedku pro el.
identifikaci

Odviji se od pouzitelnosti prislusnych IA (implementing acts)
-> EK by meéla predlozit prislusne provadéci akty do 18. zari 2015

Pouzitelnost ustanoveni o sluzbach
vytvarejicich duvéru

od 1. cervence 2016

Povinne
vzajemné

uznavani elD




DOPADY EIDAS

« Digitalni dokument je rovnocenny listinnému (pfri
dodrzeni danych podminek)

« Elektronicky podpis je rovhocenny ,klasickemu®
« Vzajemné uznavani a umozneni vyuzivani
elektronické identifikace a doruCovani

« Certifikované sluzby pro vytvareni, ovérovani a
udrzovani podpisu, peceti a Casovych razitek




DOPADY EIDAS

Na ,,narodni uroven* je ponechano:

- stanoveni sankci za nedodrzZeni ruznych pozadavku
*  pripadné prestupky

* uréeni narodnich organu dohledu nad poskytovateli
sluzeb vytvarejicich duvéru

. atd.




ROLE EVROPSKE KOMISE

- Prijima oznameni prostredkul pro elektronickou identifikaci

- Stanovi minimalni technické specifikace, normy a postupy pro
vymezeni jednotlivych urovni zabezpeceni (nizka, znacna a
vysoka)

- Ovéruje zpusobilost systému elektronické identifikace

- Spolupracuje se clenskymi staty pri naruseni bezpecnosti

- Vydava dalsi provadéci akty k eIDAS




ELEKTRONICKY PODPIS
DLE CL. 3/10 EIDAS

« data v elektronické podobe,

« ktera jsou pfipojena k jinym datum v elektronické podobé nebo
jsou s nimi logicky spojena

« a ktera podepisujici osoba pouziva k podepsani

« ZarucCeny elektronicky podpis umoznuje jednoznacnou
identifikaci podepisujici osoby




TEDY ZNOVU!
CO JE ELEKTRONICKY PODPIS?
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ZAKLADNI FUNKCE

* ldentifikace osoby
* Integrita dokumentu

« (zakladni elektronicky podpis nemusi tyto podminky
splnovat)




CL. 25 EIDAS

1. Elektronickému podpisu nesmeji byt upirany pravni ucinky a
nesmi byt odmitan jako dukaz v soudnim a spravnim fizeni pouze
z toho duvodu, Zze ma elektronickou podobu nebo Ze nesplnuje
pozadavky na kvalifikované elektronické podpisy.

2. Kuvalifikovany elektronicky podpis ma pravni ucinek
rovnocenny vlastnorucnimu podpisu.

3. Kvalifikovany elektronicky podpis zalozeny na kvalifikovaném
certifikatu vydaném v jednom Clenském staté se uznava jako
kvalifikovany elektronicky podpis ve vSech ostatnich ¢lenskych
statech.




DRUHY oELEKTRONICKYCH
PODPISU DLE EIDAS

‘ Kvalifikovany

elektronicky

S odpis
‘Zaruceny pP dp_
. ’ ° o p'S
elektronicky vytvoren
vallfikovanym
podpis kvalifikovany
« CI. 3/11 prostfedkem
o C . n& na zakladé
Elektronicky ,N16Co mezt kvalifikovaného
podpis certifikatu

¢l. 3110 - Cl. 3712




DRUHY c’ELEKTR()NICKYCH
PODPISU DLE EIDAS

kvalifikovany elektronicky podpis

* musi byt zalozen na kvalifikovaném certifikatu pro elektronicky
podpis a musi byt vytvoren pomoci kvalifikovaného prostredku
pro vytvareni elektronickych podpisu (napf. Cipové karty — elD
nebo tokeny)

zaruceny elektronicky podpis

* je zalozen na certifikatu, ale na ten nejsou kladeny zadné
pozadavky — muaze jit i o testovaci certifikat (ten muze
obsahovat jakoukoli informaci)

elektronicky podpis

« cokoli, co néjakym zpusobem identifikuje subjekt a je pfipojeno
K jinym datiim




ZARUCENY
ELEKTRONICKY PODPIS
- CL. 26

« Zaruceny elektronicky podpis musi splnovat tyto
pozadavky:

« a) je jednoznacné spojen s podepisujici osobou;

* b) umoznuje identifikaci podepisujici osoby;

e ¢) je vytvoren pomoci dat pro vytvareni
elektronickych podpisu, ktera podepisujici

osoba muze s vysokou urovni dluvéry pouzit pod
svou vyhradni kontrolou; a

« d) je k datim, ktera jsou timto podpisem
podepsana, pripojen takovym zpusobem, ze je
mozné zjistit jakoukoliv naslednou zménu dat.




KVALIFIKOVANY
ELEKTRONICKY PODPIS

« Kvalifikovany (eIDAS) = uznavany (stary zakon o el.
Podpisu)

« CI. 28 a nasl. narizeni eIDAS

« Kvalifikované certifikaty

* Pozadavky kladené na certifikaty

« Certifikace a postupy

- Zverejnéni seznamu certifikaCnich prostredku
- Pozadavky na ovérovani certifikatu

 kvalifikovana sluzba ovérovani platnosti
kvalifikovanych elektronickych podpisu

 kvalifikovana sluzba uchovavani kvalifikovanych
elektronickych podpisu




KVALIFIKOVANY ELEKTRONICKY
PODPIS - JAK FUNGUJE?

Podepsani

Hash.

e | 101100110101
Hash (otisk)

Data (dopis)

Sifrovani
soukromym
klicem

autora

mO

!‘ ﬂ11nm101110|

Certifilat Fodpis

b
»

AN
Digitalné podepsana data (dopis)

Digitalné podepsana data (dopis)

ﬂ111101101110|

FPodpis

- Desifrovani
Data (dopis) vefejrym

klicem
autora

mO

101100110101 = 1011001107101

Hash (otisk) Hash (otisk)

Rovnaji-li se otisky, podpis dat (dopisu) je ovéfen.




ZARUCENY VS UZNAVANY ,
(NIKOLI TEDY KVALIFIKOVANY)
PODPIS V CIVILNIM RIZENI

« Stara pravni uprava (priklad z minulosti)

 Uznavany el. podpis vzdy pfi komunikaci s vefejnou spravou
(soudy, atp.)

X

« §174a odst. 6 OSR

» (6) Odpor proti elektronickému platebnimu rozkazu lze podat také
na elektronickém formulari podepsaném zaruCenym elektronickym
podpisem.

 Chyba??




ELEKTRONICKY PODPIS A
LEGALIZACE

V CR chybi tprava ufedniho ovéfeni elektronického podpisu; éini to
(nesystémové, ale prakticky) zvlastni predpisy, napfr.:

« §97/2 IZ: Insolvencni navrh musi byt % Ilst/nne podobe opatren uredne overenym
podpisem nebo-

zaslan prostrednictvim jeji datové schranky... zruseno z. C. 298/2016 Sb.!

- § 22/2, 3 RZ: Podpis na navrhu na zapis v listinné podobé musi byt uredné ovéren.

Navrh na zapis v elektron/cke podobe musi byt podepsan u%navanyrrrelektremekym

datové schranky zpusobem se kterym jiny pravni pfedpis spojuje ucmky
viastnorucéniho podpisu (§ 18/2 ZEU, § 6/1 ZSVDET)

« § 10/12 zakona o evidenci obyvatel (oznamovani ohlasovné)

* Ale zakon o pravu na digitalni sluzby by to mél zménit




ELEKTRONICKA PECET

« Specialni typ elektronického podpisu

* Bez uzké vazby na ,podepisujici“ osobu
* Reprezentuje PO

. Dle elDAS (&l. 3/25)

« Opét ,data v elektronické podobé, ktera jsou pfipojena k jinym
datim v elektronické podobé nebo jsou s nimi logicky spojena
s cilem zarucit jejich puvod a integritu®




ELEKTRONICKE CASOVE
RAZITKO

Cl. 3/33 eIDAS

,elektronickym Casovym razitkem"® jsou data v elektronicke
podobé, ktera spojuji jina data v elektronické podobé s ur€itym
okamzikem a prokazuiji, ze tato jina data existovala v daném
okamziku;




SLUZBY ELEKTRONICKEHO
DOPORUCENEHO DORUCOVANI

= datoveé schranky
= CI. 3 bod 38 nafizeni eIDAS

= sluzba, ktera umoznuje prenaset data mezi tretimi osobami
elektronickymi prostfredky a poskytuje dukazy tykajici se
nakladani s prenasenymi daty, véetné dokladu o odeslani a
prijeti dat, a ktera chrani prenasena data pred rizikem ztraty,
odcizeni, poskozeni nebo neopravnénych zmeén

= Detailnéji Cl. 43, 44 nafizeni eIDAS

= u dat odeslanych prostirednictvim takového systému je
predpokladana integrita dat, odeslani téchto dat je
prostrednictvim identifikovaného odesilatele, jejich prijeti
identifikovanym prijemcem a systém garantuje spravnost
data a ¢asu odeslani a prijeti




AUTENTIZACE INTERNETOVYCH
STRANEK

« Cl. 45 nafizeni eIDAS
« ,podepisovani® internetovych stranek

 Poskytovani a vyuzivani sluzeb autentizace internetovych
stranek je zcela dobrovolné (neni tedy kladen pozadavek
na certifikat)

« Integrace do prohlizecu

* Napf¥. u stranek poskytujicich financ¢ni sluzby (napfr.
verejné instituce, banky)

- Znacka duveéry by fungovala obdobné jako https://

(%= ﬂhttps://ec.europa.eu/dIgita|—singIe—market/trust—services—and—eid



UCHOVAVANI KVALIFIKOVI-\ONYCH
ELEKTRONICKYCH PODPISU

« Cl. 34 nafizeni eIDAS

« kvalifikovany poskytovatel sluzeb vytvarejicich davéru,
ktery pouziva postupy a technologie, jez jsou s to zajistit
divéryhodnost kvalifikovaného elektronického podpisu i
po uplynuti doby technické platnosti

« Co to znamena?
1. Kontrola platnosti certifikatl — je el. podpis jesté platny?

2. Nedoslo k jeho zneplatnéni?




ARCHIVACE?

» Nafizeni archivaci el. dokumentl komplexné nefesi!
* Recital 61

« Toto narizeni by mélo zajistit dlouhodobé uchovavani
informaci, aby zajistilo dlouhodobou platnost elektronickych
podpist a elektronickych peceti a zarucilo, Ze mohou byt
overeny bez ohledu na budouci technologicke zmeny.

« NereSi archivaci ale tak jako Ceské pravo (,prerazitkovavanim®
dokumentu)




POSKYTOVATEL SLqiEB VYTVAREJICICH
DUVERU (CERTIFIKATY)

« Poskytovatel sluzeb vytvarejicich duvéru

» Podpisy

 ,poskytovatelem sluzeb vytvarejicich duvéru“ fyzicka nebo
pravnicka osoba, ktera poskytuje jednu Ci vice sluzeb
vytvarejicich davéru bud jako kvalifikovany, nebo jako
nekvalifikovany poskytovatel sluzeb vytvarejicich davéru

« Kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru

 Kvalifikované podpisy

- ,kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru’
poskytovatel sluzeb vytvarejicich dlvéru, ktery poskytuje jednu i
vice kvalifikovanych sluzeb vytvarejicich davéru a kteremu organ
dohledu udélil status kvalifikovaného poskytovatele;




POSKYTOVATEL SLqiEB VYTVAREJICICH
DUVERU (CERTIFIKATY)

= VSichni poskytovatelé musi prijmout vhodna technicka a organizacni
opatreni

= zajiSténi pfimérené urovné bezpeclnosti (zabranéni bezpelnostnim
incidentim, minimalizace jejich dopadu)
= informovani dotéenych osob o nepfiznivych dopadech incidentd

= povinnost vyrozuméni organu dohledu o kazdém naruSeni
bezpecnosti nebo ztrate integrity

= podléhaji naslednému dohledu
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KVALIFIKOVANY POSKYTOVATEL SLUZEB
VYTVAREJICICH DUVERU (CERTIFIKATY)

= ¢l. 20 a nasl. narizeni eIDAS

= Kbvalifikovany poskytovatel nadto mj.:

Udrzuje dostate¢né finanéni prostredky a pojisténi odpovédnosti

Pouziva duvéryhodné systémy a produkty, které jsou chranény proti
pozmeneéni

Zajistuje technickou bezpecnost a spolehlivost procest a uchovavani
dat

Na vlastni naklady alespon jednou za 24 mésicl podrobi auditu ze
strany subjektu posuzovani shody
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AUTORITY PRO KVALIFIKOVANE
PODPISY V CR

* Prvni certifikacni autorita, a. s.,
 Ceska posta, s. p.
 eldentity a. s.,




OVEROVANI EXISTENCE
AUTORITY

Domaci
http://www.mvcr.cz/clanek/prehled-kvalifikovanych-

poskytovatelu-certifikacnich-sluzeb-a-jejich-
kvalifikovanych-sluzeb-320051.aspx

« Zahranici

https://tsl.qov.cz/certia/certificate-validation
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PROVADECI AKTY K NARIZENI EIDAS

= Napriklad:

= Rozhodnuti 2015/296 z 24.2.2015 - procesni opatfeni pro spolupraci
mezi Clenskymi staty v oblasti elektronicke identifikace

= Nafizeni 2015/806 z 22.5.2015 - specifikace znacky duvéry EU pro
kvalifikované sluzby vytvarejici dlvéru

= Narizeni 2015/1502 z 8.9.2015 - minimalni technické specifikace a
postupy urovné zaruky prostfedku pro elektronickou identifikaci podle
Cl. 8/3 eIDAS

= Rozhodnuti 2015/1506 z 8.9.2015 - specifikace zaru€enych
elektronickych podpisu a peceti uznavanych subjekty vefejného
sektoru podle €l. 27/5 a 37/5 eIDAS
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PROVADECI ZAKONY V CR

1. zakon 297/2016 Sb., o sluzbach vytvarejicich
duvéru pro elektronické transakce (doplnéni
narodni pravni upravy k narizeni eIDAS)

2. zakon 250/2017 Sb., o elektronické identifikaci
(unifikace systému)




1) ZAKON 297/2016 SB., O SLUZBACH
VYTVAREJICICH DUVERU PRO
ELEKTRONICKE TRANSAKCE

= minimalisticky, upravuje jen to, co elDAS
ponechava na vnitrostatni zakony (pravidla
pro vnitrostatni podepisovani a peceteni, kdo
je organ dozoru, sankce, prechodna
ustanoveni atd.)

= rusi zakon o elektronickém podpisu a mnoho
c¢asti zakonu a vyhlasek




PRAVIDLA PODEPISOVANI DOKUMENTU

1. Dokument podepisuje verejny organ — vzdy nutnost podepsat
kvalifikovanym elektronickym podpisem (§ 5)

2. V pripadé podepisovani dokumentu soukromou osobou v
pripadé komunikace s verejnym organem - nutnost
kvalifikovaného elektronického podpisu (§ 6)

« Po prfechodnou dobu Ize ale vyuzit uznavaného el. podpisu

3. Mimo vykon verejné moci jakykoli podpis (§ 7)




PRAVIDLA PECETENI DOKUMENTU

Verejnopravni ,,pecetici* vs. okoli (§ 8)

= kvalifikovanou elektronickou peceti

Okoli vs. verejnopravni pecetici (§ 9)

= Kvalifikovana elektronicka pecCet

= Po urCitou dobu lze vyuzit uznavanou elektronickou pecet

Peceténi jinych dokumentu (§ 10)

= Jakakoli jina pecCet




PRECHODNA USTANOVENI

Do 19. 9. 2018 Ize pouzivat:

* uznavany elektronicky podpis (misto kvalifikovaného elektronického
podpisu)

» uznavanou elektronickou znacku (misto kvalifikované elektronické peceté)

 elektronické Casové razitko (misto kvalifikovaného elektronického
Casoveho razitka)

podle zruseného zakona o elektronickém podpisu...




2) ZAKON 250/2017 SB., O
ELEKTRONICKE IDENTIFIKACI

= upraven obecny institut elektronicke identifikace

= stanoveni pravidel pro jednotlivé strany, které se ucastni proces
elektronické identifikace

= Jedna se o doplnéni kusu legislativy, ktery propojuje nutnost identifikace
elektronickou identifikaci (elD)

= Uginny od 1. 7. 2018

= https://Iwww.zakonyprolidi.cz/cs/2017-250
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DATOVE
SCHRANKY




DATOVE SCHRANKY

« Zpusob dorucovani pisemnosti ve verejné spraveé

* Povinnost organti verejné moci komunikovat vyhradné
prostrednictvim tohoto systému




DATOVE SCHRANKY
VS. EMAIL?

datovée
schranky




DATOVE SCHRANKY
VS. EMAIL?

Obé jsou elektronickym ulozistém
Datova schranka ale neni kompatibilni s emailem

Na rozdil od emailu garantuje doruceni ve smyslu zakona
(spravni rad, atd.)




DATOVE SCHRANKY

Zakon 300/2008 Sb.
§ 2 Datova schranka

(1) Datova schranka je elektronicke uloziste, které je urCeno k
* a) doruCovani organy verejné moci,
* b) provadéni ukonu vuci organim verejné moci,
* ¢) dodavani dokumentu fyzickych osob, podnikajicich
fyzickych osob a pravnickych osob.

(2) Datové schranky zrizuje a spravuje Ministerstvo vnitra (dale
jen ,ministerstvo”).




ZAKONY

- 500/2004 — Spravni rad

« 300/2008 — O elektronickych ukonech a autorizované
konverzi dokumentti

« 193/2009 - O stanoveni podrobnosti provadéni
autorizované konverze dokument

« 194/2009 — O stanoveni podrobnosti uzivani a provozovani
informaéniho systému datovych schranek




ZPUSOBY
KOMUNIKACE

Organ verejné moci - Organ verejné moci
Organ verejné moci - Ob¢an
Obcan — Obc¢an

« Datoveé zpravy
 Faktury




OPERACE DATOVYCH
SCHRANEK

odesilat zpravy
prijimat zpravy

» zjiStovat stavy odeslanych zprav
prijimat doklady o dodani a doruéeni

ovérovat, zda adresat ma datovou schranku




DATOVE SCHRANKY

Ze zakona
* Organy verejné moci
* Pravnické osoby zrizeny zakonem
* Pravnické osoby zapsané v OR
Na zadost

* Pravnickeé osoby
* Fyzické osoby
 Fyzické osoby podnikatelé




ORGANY VEREJNE
MOCI

« statni organy

« organy uzemnich samospravnych celku
- Pozemkovy fond Ceské republiky

« statni fondy

« zdravotni pojistovny

« Cesky rozhlas

« Ceska televize

« samospravné komory zfizené zakonem,
* notari

« soudnich exekutori




§17 ZOU
DORUCOVANI

* Umoznuje-li to povaha dokumentu, organ
verejné moci jej dorucuje jinému organu verejné
moci prostrednictvim datové schranky, pokud se
nedorucuje na miste.

 Umoznuje-li to povaha dokumentu a ma-li
fyzicka osoba, podnikajici fyzicka osoba nebo
pravnicka osoba zpristupnénu svou datovou
schranku, organ verejné moci dorucéuje
dokument této osobé prostrednictvim datove
schranky, pokud se nedorucuje verejnou
vyhlaskou nebo na miste. Dorucuje-li se
zpusobem podle tohoto zakona, ustanoveni
jinych pravnich predpist upravujici zptisob
doruceni se nepouziji




§19 SPRAVNIHO RADU

* Pisemnost dorucuje spravni organ, ktery ji
vyhotovil. Spravni organ doruci pisemnost
prostrednictvim verejné datové sité do datové
schranky.

* Nelze-li pisemnost takto dorucit, muiize ji dorucit
spravni organ sam; v zakonem stanovenych
pripadech muize pisemnost dorucit
prostrednictvim obecniho uradu, jemu naroven
postaveného spravniho organu

* Neni-li mozné pisemnost dorucit prostrednictvim
verejné datove sité do datove schranky, lze ji
dorucit také prostrednictvim provozovatele
postovnich sluzeb.




§24 SR PREKAZKY
PRO DORUCOVANI

(1) Jestlize si adresat ulozené pisemnosti pisemnost ve lhuté
10 dnu ode dne, kdy byla k vyzvednuti pripravena,
nevyzvedne, pisemnost se povazuje za doru¢enou poslednim
dnem této lhuty.

U datovych schranek 10 dnti ode dne doruceni

Upraveno v zakoné o elektronickych ukonech i} i}
(proodkazovano na ostatni procesni predpisy jako TR, OSR
atd.)




PRAKTICKE
NASLEDKY FIKCE

Fakticka povinnost pravidelné pristupovat do datové
schranky

Zefektivnéni procesu ve verejné spraveé
Doruceni se fakticky neni mozné vyhnout

« Zrychleni fizeni s vétSim poc€tem ucastniku




DEN DORUCENI BEZ
FIKCE

Den pristupu k datové zpraveée

Odpada problém virtualni identity
» Do datove schranky ma pristup pouze statutarni organ
 Povinnost zabranit uniku pfistupovych udaju
* Nese odpoveédnost




DORUCOVANI
PROSTREDNICTVIM
DATOVYCH SCHRANEK

Vkladani dokumentu
Pouze v autorizovanych formatech

* 194/2009 — O uzivani a provozovani datovych schranek
* § 4 (které to jsou?)

* https://www.zakonyprolidi.cz/cs/2009-194




OBCAN - ORGAN

§18
Provadéni ukonu vuéi organum verejné moci prostrednictvim
datové schranky

(1) Fyzicka osoba, podnikajici fyzicka osoba a pravnicka
osoba muze provadét ukon vucéi organu verejné moci, ma-li
zpristupnénu svou datovou schranku a umoznuje-li to
povaha tohoto ukonu, prostrednictvim datové schranky.




OBCAN - OBCAN

§ 18a ZOU

(1) Ministerstvo umozni na zadost fyzické osoby, podnikajici
fyzické osoby nebo pravnické osoby dodavani dokumentu z
datové schranky jiné fyzické osoby, podnikajici fyzické osoby
nebo pravnické osoby do datové schranky této osoby.




INFORMACNI SYSTEM
DATOVYCH SCHRANEK

« Je informaénim systémem verejné spravy ktery obsahuje
informace o datovych schrankach a jejich uzivatelich.

« Spravcem je ministerstvo vnitra.

 Provozovatelem informacniho systému datovych
schranek je drzitel postovni licence.




INFORMACNI SYSTEM
DATOVYCH SCHRANEK

§ 14 odst. 3 ZOU

a) identifikator datové schranky (dale jen ,identifikator®),
b) datum zfizeni, zpfristupnéni, znepristupnéni a zruseni

gz:ﬁlgatmz\ypﬁhlééeni osoby opravnéné k pristupu do datové

datum odes]ani dokumenty nebo provedeni ukonu z
tove sc fr n X,s uvg e|'1(|m oglne/,,mjr&u a sekundy a
U ajnl entifikujiCi osobu, ktera odeslani doKumentu nebo
ukon provedla,
e) jméno, fyzické osoby, pro niz byla zrizena datova
SHGRS, Y Y. P y

f) jme opripadé obchodni fir odnikajici fyzické osoby,
|r2rjo ni2 byla ztizena AoV SchrZr8e jictty y




INFORMACNI SYSTEM
DATOVYCH SCHRANEK

g) obchodni firma nebo nazev pravnické osoby, pro niz
byla zfizena datova schranka, sidlo a identifikacni
cislo osoby, bylo-li pridéleno,

h) nazev a sidlo organizacni slozky podniku ]
zahranicni pravnické osoby zapsané v obchodnim
rejstriku, pro kterou byla zrizena datova schranka,

i) nazev organu verejné moci, pro néjz byla zrizena
datova schranka, sidlo a identifikacni Cislo osoby,
bylo-li pridéleno,

Ii.;l.ektronigké adresa nebo obdobny udaj pro
vyrozumeni o dodani datoveé zpravy do datove
schranky,

m) datum a cas udalosti spojenych s provozem
iInformacniho systému datovych schranek.




PRISTUP DO DATOVE SCHRANKY

Fyzicka osoba
Statutarni organ pravnické osoby

Vedouci organu verejné moci

Dale
 Povérena osoba

* Administrator
* Osoba opravnéna dle §18a




PRAVNI POVAHA
DOKUMENTU

Rozhodnuti, rozsudky, usneseni, které se vyhotovuji v
papirové formeé

- Je mozné je doruCovat do datovych schranek?

§ 18 odst. 2 ZOU

Ukon uéinény osobou uvedenou v § 8 odst. 1 az 4 nebo
poveérenou osobou, pokud k tomu byla povérena,
prostrednictvim datové schranky ma stejné ucinky jako ukon
ucinény pisemné a podepsany, ledaze jiny pravni predpis
nebo vnitini predpis pozaduje spoleény ukon vice z
uvedenych osob.




POTREBA
ELEKTRONICKEHO
PODPISU?

Fyzicka osoba 18/2

- Ukon uginény osobou uvedenou v § 8 odst. 1 aZ 4 nebo
poverenou osobou, pokud k tomu byla poverena,
prostrednictvim datoveé schranky ma stejné ucinky jako ukon
ucinény pisemné a podepsany, ledaze jiny pravni predpis
nebo vnitfni predpis pozaduje spoleCny ukon vice z
uvedenych osob.




POTREBA
ELEKTRONICKEHO
PODPISU

Organ verejné moci

* Podepise prfimo el. podpisem a odeSle podepsané
* Vyhotovi papirove a zkonvertuje
* Nezbytnou soucasti konverze je el. podpis




INFORMACNI
SYSTEM
DATOVYCH
SCHRANEK
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Hledatv seznamu datovych schranek

Hledat: |cbecné v Ve: | Viechny datové schrinky ¥

Zadejte hledany Gdaj

= SEZNAM DATOVYCH SCHRANEK

Seznam drziteldl datovych schranek

Utel 8eznamu

Stav zvefejnénych udajd

V seznamu drZiteld datovych schranek naleznete fyzické osoby,
pednikajici fyzicke osoby, pravnické cscby a crgany vefejné moci, které
maji zfizenou a zpfistupnénou datovou schranku

Casto Kladené dotazy

Provozni dokumentace

Seznam drZiteld datovych schranek je zfizen na zakladé zakonného
zmocnéni uvedeného v § 14b zakona &. 300/2008 Sb., o elektronickych
Ukonech a autorizované konverzi dokumenti ve znéni pozdéjgich
predpist a je souéasti informagniho systému datovych schranek.

Zahrnuje v sobé funkénost plvodniho Seznamu organt vefejné moci
ktery byl zfizen a provozovan na zakladé ustanoveni § 20, odst. 1
pismeno j) zakona €. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentd, ve znéni platném de 28. 11. 2011

https://seznam.gov.cz/ovm/welcome.do




UDAJE 1. 10. 2019

690 455 543 odeslanych datovych zprav
celkem 1 012 481 schranek

1 mil -

/f

15 -
400 tis- ft_-
L

200 tis-

82818

* https://www.datoveschranky.info/statistiky




AUTORIZOVANA
KONVERZE § 22

« prevedeni dokumentu v listinné podobé do
dokumentu obsazeného v datové zpravé nebo
datovém souboru, ovéereni shody obsahu téchto
dokumentu a pripojeni ovérovaci dolozky,

« prevedeni dokumentu obsazeného v datové
zpraveé do dokumentu v listinné podobé a
ovéreni shody obsahu téchto dokumentu a
pripojeni overovaci dolozky.




SUBJEKTY PROVADEJICI
KONVERZI

Konverzi na zadost:

 kontaktni mista verejne spravy
* Posty
- Ufady
* Notafi
- advokati
Z moci ufedni provadéji organy verejné moci pro vykon své
pusobnosti.




PLATNOST KONVERTOVANEHO
DOKUMENTU

 Dokument, ktery provedenim konverze vznikl (dale jen
,vystup®), ma stejné pravni ucinky jako ovérena kopie
dokumentu, jehoz prevedenim vystup vznikl

« Konverzi se nepotvrzuje spravnost a pravdivost udajt
obsazenych ve vstupu a jejich soulad s pravnimi predpisy.

» Prerazitkovavani Casovym razitkem




POSTUP PRI KONVERZI § 24

« Platnost kvalifikovaného ¢asového razitka vstupu je-li jim
vstup opatren,

* OVeéri, ze kvalifikovany certifikat nebo kvalifikovany
systémovy certifikat nebyly pred okamzikem uvedenym v
kvalifikovaném €asovém razitku zneplatnény,

« oveéri platnost zaruéeného elektronického podpisu




KDY NELZE PROVEST
KONVERZI?




KONVERZE SE
NEPROVEDE POKUD

» je-lidokument v jiné nez v listinné podobé ¢i v podobé
datové zpravy,

» jde-li o dokument v listinné podobé, jehoz jedine€nost
nelze konverzi nahradit,

» obCansky prukaz, cestovni doklad, zbrojni prukaz, fidi¢sky
prukaz, vojenskou knizku, Sek, sménku jiny cenny papir

« jsou-li vdokumentu v listinné podobé zmény, doplnky,
vsuvky nebo skrty, které by mohly zeslabit jeho
vérohodnost,




KONVERZE SE
NEPROVEDE POKUD

neni-li zdokumentu v listinné podobé patrné, zda se jedna o:
1. prvopis,
2. vidimovany dokument,
3. opis nebo kopii porizenou ze spisu,
4. stejnopis




KONVERZE SE
NEPROVEDE POKUD

e) je-li dokument opatren plastickym textem ..

f) nebyl-li dokument podepsan uznavanym elektronickym
podpisem

d) nelze konvertovat do listinné podoby, napriklad zvukovy
nebo audiovizualni zaznam,




ARCHIVACE
DATOVYCH ZPRAV

« V datové schrance pouze po dobu 90 dni

Konvertovana podoba

Datovy trezor, nebo obdobna sluzba

« Spisova sluzba




KONVERZE
ADVOKATY

§ 23 ZOU

Konverzi na zadost provadéji kontaktni mista verejné spravy
a advokati za podminek stanovenych jinym pravnim
predpisem

Zakon o advokacii

V souvislosti s poskytovanim pravnich sluzeb muze
advokat provadét autorizovanou konverzi dokument
postupem podle zvlastniho pravniho predpisu




ARCHIVACE




PRAVNI PREDPISY

499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné
nékterych zakonu

 Hlava lll — spisova sluzba
« Zvlastni ustanoveni o dokumentech v digitalni podobé
* - umoznuje archivaci dle Casovych razitek

259/2012 Sb. o podrobnostech vykonu spisové sluzby

* Provadéci predpis




CILE SYSTEMU
- BYLY
NAPLNENY?




DUVODOVA ZPRAVA

e Pohodlna komunikace
e Levna komunikace

 Efektivni komunikace




POHODLNA
KOMUNIKACE ?

 Pohodlna pro fyzické osoby
* Problematicka ve vetsich organizacich
 Problém pocitacove gramotnosti

 Problém u osob, kterym byly schranky
zrizeny povinne




EFEKTIVNI
KOMUNIKACE?

« Efektivni dorucovani, ne
komunikace




LEVNA KOMUNIKACE?

Posilani zdarma
Vysoké ,,vedlejsSi naklady*

« Dotace Ceskeé posté
- Konverze dokumentu
* Archivace




PROLEMATIKA
NEKOLIKA DS

Datova schranka

HORK
Fyzicka osoba g
Datova schranka

PFO §4




VYJIMKA PRO
ADVOKATY,

INSOLVENCNI SPRAVCE
A DANOVE PORADCE

=l Datova schranka FO §3

Bl Datova schranka PFO

§4

Datova schranka
Fyzicka osoba - |[nsolvencniho spravce
§4/3

Datova schranka
Danového poradce §4/3

Datova schranka

advokata §4/3




JUDIKATURA OBECNE
PODPIS

« 23 Cdo 3439/2018 — rozhod¢Ci dolozka Ize sjednat emailem

« 1I. US 3042/14 - Nutnost podepsat datovou zpravu
odesilanou z datové schranky elektronickym podpisem
(neni treba)

« IV. US 1829/13 — nutnost podepsat prilohu datové zpravy
(neni treba)

« 1I-US 3042/12 - K odeslani podani z emailu (zaruéené
elektronicky podepsan) a jeho priloh (nepodepsany) —
staci jen podepsany email

« II. US 289/15 - Nutnost elektronicky podepsat pfilohu
podani z datové schranky (neni nutno)

« 30 Cdo 1230/2007 — Pisemnost vs. elektronické nastroje




JUDIKATURA OBECNE
DATOVA SCHRANKA

« 11 US 3518/11-1 — Rozhodny okamzik pro doruéeni datové
zpravy (podani) soudu (a obecné jakémukoli verejnému
organu) — jiz doru€enim do prislusné DS

IV US 2594/11 - Nelze se dovolavat nedoruéeni datové zpravy
s odkazem na nedostatecné opravnéni osoby, ktera svym
pristupem do datové schranky zapfri€inila doru¢eni datoveé
zpravy

« 7 Afs 60/2015-32 - Nutnost primarné doruéovat do datoveé
schranky a az poté pristoupit k alternativnim zptsobiim
dorucovani

« 21 Cdo 5117/2014 - doruceni do sekundarni datové schranky
v ramci komunikace mezi organy verejné zpravy (nenastavaji
vSechny ucinky doruceni — jen kdyz dojde k otevieni DS)

« 7 Asf 46/2010-51 — Zrizeni vice datovych schranek (advokat,

insolvencni spravce, danovy poradce) — je to mozné, zalezi
na ,,roli“ osoby




STANOVISKO NEJVYSSIHO SOUDU
PLSN 1/2015 (LEDEN 2017)

Elektronicky nosi¢ (priloha k datové zpravé) doprovazejici samotnou
datovou zpravu podanou prostrednictvim informacniho systému
datovych schranek je povazovan za soucast daného podani ve smyslu
zakonné definice kladné na elektronické podani v obCanském soudnim radu
nebo v trestnim fadu, ledaze z obsahu projevené vule strany vyplyva néco
jiného.

Byl-li z datové schranky odesilatele (opravnéného) odeslan do datové
schranky soudu elektronicky dokument, ktery obsahuje podani ve veci same,
povazuje se tento dokument (priloha) za radné podepsany (uznavanym
elektronickym podpisem), i kdyz samotny dokument elektronicky
podepsan neni. Pokud byl ale dany dokument odeslan z cizi datové
schranky, musi byt opatren uznavanym elektronickym podpisem.

V pripade, ze bylo podani v elektronické podobe podepsano uznavanym
elektronickym podpisem, nepouzije se tzv. fikce podpisu podle § 18 odst. 2
zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu, ve znéni pozdéjsich predpisu.
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STANOVISKO NEJVYSSIHO
SOUDU PLSN 1/2015

Procesni ukon, ucinény prostrednictvim datové schranky se povazuje za
procesni ukon ucinény pisemné a podepsany osobou pro kterou byla
datova schranka zrizena. Pokud je takovou osobou pravnicka osoba, ma
pak takovy ukon ucCineény prostrednictvim datové schranky stejnou ucinnost,
jako kdyby byl proveden osobou opravnenou jednat za pravnickou osobu.

Soud primarné dorucuje pisemné vyhotoveni rozhodnuti (€i dalsich
pisemnosti) do datové schranky v pripadé, ze adresat ma datovou
schranku zfizenu. Pokud tomu tak neni, pfistoupi k jinému zpuUsobu
dorucCeni. Soud pak rozhodnuti (Ci jiné pisemnosti) doru€uje prostrednictvim
datové schranky jen jestli to povaha dané pisemnosti umoznuje.
Predpokladem ale je, ze adresat ma fyzickou osobu opravnénou nebo
poverenou k pristupu do datové schranky a ze nedoslo ke znepristupnéni
datové schranky. Pokud pravnicka osoba prokaze, ze nemela v dobé
doruCeni osobu opravnenou nebo poverenou k pristupu do datove schranky
(a dany stav nebyl zavinén), nenastanou ucinky doruceni pisemnosti.




STANOVISKO NEJVYSSIHO
SOUDU PLSN 1/2015

Ma-li fyzicka osoba zfizeno vice datovych schranek (napfr. datovou
schranku fyzické osoby a zaroven datovou schranku podnikajici fyzické
osoby), je nutné pisemnosti dorucovat do té datové schranky, ktera
odpovida povaze doruéované pisemnosti. Uginky dorudeni nastanou ale
rovnéz dorucenim do neprislusné datove schranky dané fyzické osoby s tim,
ze okamzik doruCeni nastava ve chvili, kdy se do datoveé schranky prinlasi
takova osoba, ktera ma s ohledem na rozsah sveho opravnéni pfistup k
dodaneho dokumentu.

Lhuta pro fikci doru€eni (10 dnt ode dne, kdy byl dokument dodan do datové
schranky) se povazuje za |Ihatu procesni a jeji béh se pocéita v obCanském
soudnim rizeni dle obCanského soudniho radu a v trestnim fizeni dle trestniho
radu.




DEKUJI ZA POZORNOST!

OTAZKY?




