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Obecné k integrite



Integrita dukazu

— Legalita — dukazni prostfedky ziskané legalné
— Integrita — prevence zmeny pri ukonech
— Opakovatelnost/prfezkoumatelnost — metody

— Nepodjatost — nestrannost osoby provadejici analyzu

— Pripustnost dukazu
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Integrita dukazu li

— Ke spolehlivému zjisteni skutkového stavu je
nezbytné, aby byl dukazni prostfedek opatren a
pfechovavan zpusobem, o némz nejsou
pochybnosti, ze mohl byt jakkoliv, umysine, z
nedbalosti nebo pouhou nahodou, upraven,
pozmenen nebo zmenen za prostredek jiny.

(US ze dne 15.2.2016, sp. zn. |.US 368/15)
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Integrita dukazu Il

— Pokud pfi provadéni a hodnoceni dukazu vyvstanou
vazne pochybnosti o spolehlivosti pouzitych
dukaznich prostfedku, o néz se opira dukaz viny
obzalovaneho ze stihaneho skutku, je povinnosti
soudu se s nimi spolehlive a presvedcive vyporadat.

(US ze dne 15.2.2016, sp. zn. I.US 368/15)
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Ruzné urovne

— Interni vysetrovani
— Civilni rizeni

— Trestni rizeni

_ Ugel: dukazy, které maji byt vyuZity/prezentovany

nebylo mozné pozmenit (Sance byla minimalizovana)
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Interni vysetrovani
(kyberneticky incident)

— Chceme rychle dosahnout pIné funkCnosti?

— Chceme opatrit dukazy?

—Bud... anebo...
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Technicka opatreni



Technicke postupy

— Extrakce dat
— Bitova kopie dat

— Kontrolni soucet dat
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Bitova kopie

— Zavedeno v 90. letech Kriminalistickym ustavem
PCR (forenzni kopie dat disku). Jeden z pilifG

zajistovani digitalnich stop.

— Nedochazi k manipulaci s originalem (resp.

manipulace s originalem se minimalizuje)

— =
I

LICT103K Elektronické pravni jednani a elektronické dukazy



Bitova kopie I

— Kontrolni soucet jako dukaz, ze nedoSlo k poruSeni
integrity (original vs. kopie)
— Ruzné algoritmy (MD5, SHA1, SHA256...)

— Obraz disku + otisk disku pro autentizaci digitalnich
stop
— Zabaleni a zapec€eténi objektu obsahujicich digitalni

stopy
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Bitova kopie llI

— Ne vzdy se vytvari otisk vSech souboru jednotlivé

— RAR archiv

— =
I

LICT103K Elektronické pravni jednani a elektronické dukazy



Bitova kopie IV

— Hodnota kontrolniho souctu se uvadi do

protokolu
— Co kdyz to nejde?
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Digitalni vs. materialni

— Data NEBO nosic (autentizace jako u materialni

stopy)

— Neprepisovatelné medium (CD/DVD) oznacené
cislem jednacim, podpisem zajistene osoby (+
nezucastnena) primo na medium (autentizace

podpisem)
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Problem ,,zivych” dat

— Je to problem?
— Forenzni postupy vs. pravni otazky
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Organizacni opatreni



Protokolace

— CO je dukazem?

— JAK se vySetfovatelé k dukazu dostali, jakym
zpusobem byl opatren?

— KDY byl dikaz ziskan a kdy pouzit?

— KDO s dukazem pracoval a mél k nému pfistup?

— PROC s dukazem osoba pracovala?

— KDE se dukaz nachazel a jak se mezi ruznymi misty

nohyboval?
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Protokolace Il

— Predani mezi osobami/organy
— Casova posloupnost jako neporudena a

zdokumentovana ¢asova rada
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§88 odst. 6 TR

— ,Ma-Ii byt zaznam telekomunikacniho provozu
uzit jako dukaz, je treba k nému pripojit protokol
S uvedenim udaju o misté, ¢asu, zpusobu
a obsahu provedeného zaznamu, jakoz i O

organu, ktery zaznam poridil.”
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Integrita jako predmet diskuze



Je to problem?

— Neni to problem, dokud to neni problem.

— Vetsina zalezitosti projde bez povsimnuti, dokud
neni rozporovana — technickée minimum pro
pravniky?

_ OCTR &asto v t&chto postupech nemaiji jasno

nebo je nedostateCnym zpusobem vynucuiji!
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UK ACPO Guidelines

— P1: Z4dna akce vy3etiujiciho organu nesmi zménit data, u
kterych ze oCekavat, ze se na né bude spolehat soud.

— P2: Kdyz je nezbytné pfistoupit k originalnim datiim, musi tak
cinit kompetentni osoba schopna vysvétlit duvody a implikace.

— P3: Audit trail musi byt vytvofen a zachovan. Nezavisla treti
strana musi byt schopna postupy proveérit a dosahnout téhoz
vysledku.

— P4: Osoba vedouci vySetfovani ma celkovou zodpovédnost za
dodrZovani prav a postupu/doporuceni.
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Po cem patrat?

— Jak byla vytvorena bitova kopie a kdo ji vytvoril?
— Nastroj, kvalifikace

—Jakym zpusobem byla vyuzita prazdna datova

uloziste pripravena?
— Forenzni sterilita

— Byl obal k uchovani materialni stopy porusen?

Kdy, jak, proc? Jak je toto zadokumentovano?

— Podpis pres pecet, video dokumentace poruseni peceti a
naslednych ukonu apod.
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Po cem patrat? Il

—Jakym zpusobem byl dukazni material pfedan

znalci?
— ZapecCeteny obal vs. neuzavriena igelitka Billa

— Doslo k prelepeni mechanik, aby nemohly byt
vyuzity? DoSlo k oznaceni portu apod.?
— Existuje na nosicCi soubor se systemovym Casem

po datu zabaveni veci?
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