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Elektronicky podpis

Moznosti  vyuziti  elektronického

podpisu byly popsany jiz v 70. =

letech 20. stoleti

« Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu)

« Smérnice Evropského parlamentu a Rady 1999/93/ES ze
dne 13. prosince 1999 o zasadach Spole€enstvi pro
elektronické podpisy

« UNCITRAL Model Law on Electronic Signatures with Guide
to Enactment 2001

« Technicky: https://www.youtube.com/watch?v=Tw5Q-

SN9ZM8&t=105s
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Evoluce? Narizeni elDAS




Co znamena narizeni elDAS

« eIDAS - electronic identification and services

* Narizeni Evropskeho parlamentu a Rady (EU) C.
910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfnim trhu a o zruSeni
smernice 1999/93/ES

« Zvefejn&no v Ufednim véstniku EU dne 28. 8. 2014



Ceho se nafrizeni tyka?

1. Oblast elektronické identifikace (spoluprace,
soucinnost)

.elektronickou identifikaci® se mysli postup pouzivani osobnich
Identifikacnich udaju v elektronické podobe, které jedinecne identifikuji
urcitou fyzickou Ci pravnickou osobu nebo fyzickou osobu zastupujici
pravnickou osobu (Cl. 3 odst. 1 nafizeni)



Ceho se nafrizeni tyka?

2. Oblast sluzeb vytvarejicich duvéru (sladéni Uprav)

sluzby, které slouzi k vytvareni duvery:
elektronicky podpis, elektronicka pecet, elektronické ¢asové razitko
elektronické doporucené dorucovani, autentizace internetovych stranek

elektronické dokumenty



Ceho se tedy nafizeni eIDAS tyka?

* Pravni ramec pro duvéryhodné elektronické transakce

 Vymeéna dokumentu, prokazovani totoznosti (atd.) mezi obcany,
podniky a urady v €lenskych zemich EU

« Usnadnéni preshrani¢niho obchodovani, vyplnéni danového pfiznani,
ucCast na verejnych zakazkach, pobirani duchodu, podavani prihlasek
ke studiu, atd.



Elektronicky podpis dle cl. 3/10 elIDAS

1. data v elektronické podobe,
2. ktera jsou pfipojena k jinym datum v elektronické
podobe nebo jsou s nimi logicky spojena

3. a ktera podepisujici osoba pouziva k podepsani

« ZarucCeny elektronicky podpis umoznuje jednoznacnou

identifikaci podepisujici osoby



Tedy znovu!
Co e elektronicky podpis?
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Zakladni funkce

1. Vyjadreni souhlasu

2. Potencialne identifikace osoby

3. Integrita dokumentu v pripade technologicky

pokrocilejSich sluzeb vytvarejicich duveru



cl. 25 EIDAS

1.

Elektronickému podpisu nesméji byt upirany pravni ucinky
a nesmi byt odmitan jako dukaz v soudnim a spravnim fizeni
pouze z toho duvodu, Ze ma elektronickou podobu nebo Ze
nesplfiiuje pozadavky na kvalifikované elektronické podpisy.
Kvalifikovany elektronicky podpis ma pravni ucinek
rovnocenny vlastnoruénimu podpisu.

Kvalifikovany elektronicky podpis zaloZzeny na kvalifikovanem
certifikatu vydaném v jednom Clenském staté se uznava jako
kvalifikovany elektronicky podpis ve vSech ostatnich
¢lenskych statech.



Druhy elektronickych podpisu dle eIDAS

Technologicky kvalitativni
rozdil mezi ,prostym"
podpisem a vyssimi
urovnémi podpisu

‘ Kvalifikovany

elektronicky

. odpis
‘Zaruceny ppodz_s
M . |
elektronicky wytvofen
podpis kvalifikovanym
. Gl 3/11 pr,ostFevdkem na
® ¢ . ,néco mezi“ zaklade
(PrOStY) 7 kvalifikovaneého
Elektronicky %‘Tr%f,'ﬁt”
podpis :
Cl. 3/10

Pravné ma kazda uroven
odlisnou diikazni spolehlivost



Druhy elektronickych podpisu dle eIDAS

»Prosty“ elektronicky podpis
»  cokoli, co néjakym zpusobem identifikuje subjekt a je pfipojeno k jinym datim

Zaruéeny elektronicky podpis
*  je zalozen na certifikatu, ale na ten nejsou kladeny Zadné pozadavky — mlze jit i o testovaci certifikat (ten mize obsahovat jakoukoli
informaci)

Kvalifikovany elektronicky podpis
* musi byt zalozen na kvalifikovaném certifikatu pro elektronicky podpis a musi byt vytvofen pomoci kvalifikovaného prostfedku pro vytvareni
elektronickych podpisu (napf. Cipové karty — elD, tokeny, remote sign)

Uznavany elektronicky podpis jako legislativni zkratka

« Dle 86 ZSVD: ,(i) zaru€eny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis nebo (ii) kvalifikovany
elektronicky podpis®
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Priklady druhu elektronického podpisu dle

v e JUDr. Pavel Loutocky, Ph.D., BA (Hons) ¢ / e
— 9 p rOSty Masarykova univerzita / Masaryk University ﬂ“"" 4 d{

elektronicky

podpis

— Dle OZ navic uvahy nad ,, prostfedky

umoznujicimi zachyceni jeho obsahu a urcéeni

jednajici osoby“ — osoba mize byt uréena i

jinak nez podpisem — umysl| zakonodarce? (IP
adresa? hash identifikator? ...) MUnNI
LAW




Zaruceny elektronicky podpis — Cl. 26

« ZarucCeny elektronicky podpis musi spliovat tyto pozadavky:

a) Je jednoznacné spojen s podepisujici osobou;

b) umoziuje identifikaci podepisujici osoby;

c) Jje vytvofen pomoci dat pro vytvareni elektronickych podpisu,
kterad podepisujici osoba muze s vysokou urovni davéry pouzit
pod svou vyhradni kontrolou; a

d) je k datim, ktera jsou timto podpisem podepsana, pfipojen
takovym zpusobem, Ze je mozné zjistit jakoukoliv naslednou
zmenu dat.



Priklady druhu elektronického podpisu dle

elDAS

— zaruceny
elektronicky

podpis

priklad zaruceného el. podpisu

prohlaseni signed.pdf - Adobe Acrobat Reader DC

Domovska stranka  Nastroje prohlaseni signed.p... X

l b Podepsano a viechny podpisy jsou platné. - |
~
D = . Prohlaseni
n
@ [(Z]+ Ovédit vie
= A e N .
& e ’“"wuum Yosetaveiordonenc® Prohladuji, Ze kdyby dnes néco vypuklo, pijdu dobrovolné
£ 2
odpis je platny bud louZit cisavi pa 3 d hani té|
Po a budu slouZit cisari pdnu az do roztrhdni téla.
Zdroj divéry ziskan z Glofisté dlvéryhodnych certifikdtd Windows. <
Dokument se od aplikovani tohoto podpisu nezménil
Podepsano soudasnym uiivatelem
v .
Podpis obsahuje ¢asové razitko vioZené v dokumentu Josef SveJk
U podpisu je povoleno dlouhodobé ovéfovani
=) Podrobnosti podpisu d
a
Ddvod: Posluiné hlasim, Ze toto jsem napsal a podepsal ja ordonanc,
Umisténi: Jednoho krasného dne v hospodé U Kalicha 31. Mar§k14mpanl'¢,
Podrobnosti certifikatu o
e L RAn s 1. regiment
Naposledy kontrolovano: 2017.04.22 15:54:29 +02'00 v v
< >

827x11,69"

<

* pozor: zaruceny el. podpis nezarucuje identitu podepsané osoby !!!

— formou zaruc¢eného elektronického podpisu se 1ze (velmi snadno) podepsat za

kohokoli jiného

— zaruceny podpis muze ,patiit” i nékomu, kdo viibec neexistuje (jako fyzicka osoba)

* zarucuje pouze nemeénnost (integritu) toho, co je podepsano ....
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Kvalifikovany elektronicky podpis

« Kvalifikovany (elIDAS) = uznavany (stary zakon o el. podpisu)

« Cl. 28 a nasl. nafizeni eIDAS

— Kvalifikované certifikaty

— Pozadavky kladeneé na certifikaty

— Certifikace a postupy

— Zverejnéni seznamu certifikaCnich prostfedku

— Pozadavky na overovani certifikatu

— kvalifikovana sluzba overovani platnosti kvalifikovanych elektronickych
podpisu

— kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpisu

MUNI
LAW



Kvalifikovany elektronicky podpis (dle cl. 3
elDAS)

- kvalifikovanym elektronickym podpisem® zaru€eny elektronicky podpis, ktery je
vytvoren kvalifikovanym prostfedkem pro vytvareni elektronickych podpisu a ktery je
zalozen na kvalifikovaném certifikatu pro elektronické podpisy;

« kvalifikovanym certifikatem pro elektronicky podpis” certifikat pro elektronicky
podpis, ktery je vydan kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru a
spliuje pozadavky stanovené v priloze |

- kvalifikovanym prostredkem pro vytvareni elektronickych podpist“ prostfedek pro

vytvareni elektronickych podpisu, ktery splfiuje pozadavky stanovené v priloze Il



Kvalifikovany elektronicky podpis — Priloha |

Kvalifikované certifikaty pro elektronické podpisy obsahuiji:

a)
b)
C)

d)
e)
f)
9)

h)

J)

oznaceni, ..., ze se certifikat vydava jako kvalifikovany certifikat pro elektronicky podpis;

soubor dat jednoznacné identifikujicich kvalifikovaného poskytovatele sluzeb vytvarejicich duvéru...;
alesporn jméno podepisujici osoby nebo pseudonym. Je-li pouzit pseudonym, musi byt tato skutec¢nost
jasné vyznacena;

data pro ovérovani platnosti elektronickych podpisu...;

oznaceni zacatku a konce doby platnosti certifikatu;

identifikaéni €islo certifikatu;

zarucCeny elektronicky podpis nebo zaruCenou elektronickou pecet’ kvalifikovaného poskytovatele sluzeb
vytvarejicich daveéru, ktery certifikat vydava;

udaj o mistu, kde je bezplatné k dispozici certifikat, na némz je zalozen zaruceny elektronicky podpis nebo
zarucena elektronicka pecet podle pismene Q)

udaj o umisténi sluzeb, které Ize vyuzit k zjiSténi platnosti kvalifikovaného certifikatu;



Kvalifikovany elektronicky podpis — Priloha li

1. Kvalifikované prostfedky pro vytvareni elektronickych podpisu vhodnymi technickymi prostfedky a postupy pfinejmensim

zajisti, aby:

a) byla primérené zajiSténa duvérnost dat pro vytvareni elektronickych podpist, ktera byla pouzita pfi vytvareni
elektronického podpisu;

b) data pro vytvareni elektronickych podpist pouzitd pfi vytvareni elektronického podpisu se mohla prakticky
vyskytnout pouze jednou;

c) bylo pfiméfené zajisténo, Ze data pro vytvareni elektronickych podpisu pouzita pfi vytvareni elektronického podpisu
nelze odvodit a ze elektronicky podpis je v sou€asnosti dostupnymi technickymi prostfedky spolehlivé
chranén proti padélani;

d) opravnéna podepisujici osoba méla moznost data pro vytvareni elektronickych podpist pouzita pfi vytvareni
elektronického podpisu spolehlivé chranit pred jejich zneuzitim treti osobou.

2. Kvalifikované prostfedky pro vytvareni elektronickych podpisi nesméji ménit podepisovana data ani branit tomu, aby

byla tato data prfedlozena podepisujici osobé pfed vlastnim podepsanim.

3. Data pro vytvareni elektronickych podpisi muize jménem podepisujici osoby vytvaret nebo spravovat pouze

Il

kvalifikovany poskytovatel sluzeb vytvarejicich davéru.

I_
=



Kvalifikovany elektronicky podpis — Priloha |l

Seznam vydavanych kvalifikovanych

poskytovatel(, prostiredkti (apod.) v Ceské

republice:

https://www.dla.gov.cz/egovernment/eidas- \

sluzby-vytvarejici-duveru-a-elektronicka-

Identifikace/



https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/

Kvalifikovany elektronicky podpis

Remote sign? — serverova reseni, mobilni Freseni

elDAS:

Bod oduvodnéni 51) Podepisujici osoba by méla mit moznost svérit kvalifikované prostredky pro vytvareni elektronickych podpisti do péce treti
strané, pokud jsou zavedeny odpovidajici mechanismy a postupy, které zajistuji, Ze podepisujici osoba ma vyhradni kontrolu nad pouZzivanim
svych dat pro vytvareni elektronickych podpisu, a pouZitim tohoto prostfedku jsou spinény poZadavky na kvalifikovany elektronicky podpis.

Bod odidvodnéni 52) Vytvareni elektronického podpisu na dalku, jehoZ prostfedi spravuje poskytovatel sluzeb vytvarejicich duvéru jménem
podepisujici osoby, pfinasi mnohé ekonomické vyhody, a bude tedy pravdépodobné stéle ¢astéjsi. Aby vSak bylo zajisténo, Ze tyto elektronické
podpisy budou z pravniho hlediska uznavany stejné jako elektronické podpisy, které jsou vytvareny v prostredi spravovaném vylucné uZivatelem,
méli by poskytovatelé nabizejici sluzby elektronického podpisu na dalku uplatriovat zviastni postupy pro zajiSténi bezpecnosti v oblasti fizeni a
spravy a pouZivat duvéryhodné systémy a produkty zahrnujici zabezpecené kanaly pro elektronickou komunikaci, a zajistit tak spolehlivost
prostredi, v némz jsou elektronické podpisy vytvareny, a zarucCit, Ze je toto prostfedi pouzivano pod vyluénou kontrolou podepisujici osoby. V
pfipadé kvalifikovaného elektronického podpisu vytvoreného pomoci prostiedku pro vytvareni elektronickych podpist na déalku by se mély pouzit
poZadavky stanovené v tomto narizeni, které jsou pouZitelné na kvalifikované poskytovatele sluzeb vytvarejicich davéru.



Kvalifikovany elektronicky podpis

elDAS 2.0:

Cl. 3/23a: ,kvalifikovanym prostiedkem pro vytvareni elektronickych podpisti na dalku‘ kvalifikovany prostiedek pro vytvaieni

elektronickych podpisi, ktery jmeénem podepisujici osoby v souladu s c¢lankem 29a spravuje kvalifikovany poskytovatel sluzeb

vytvartejicich diivéru

+ ., Clének 29a
Pozadavky na kvalifikovanou sluzbu spravy kvalifikovanych prostiedki pro vytvaieni elektronickych podpisi na dalku

1. Spravu kvalifikovanych prostiedkl pro vytvareni elektronickych podpisti na dalku jako kvalifikované sluzby provadi pouze
kvalifikovany poskytovatel sluzeb vytvatejicich divéru, ktery:

a)  vytvafi nebo spravuje data pro vytvafeni elektronickych podpisii jménem podepisujici osoby;

b) bez ohledu na pfilohu II bod 1 pism. d) kopiruje data pro vytvaieni elektronickych podpisti pouze pro ucely zalohovani, jsou-li
splnény tyto pozadavky:
1)  bezpeénost zkopirovanych souborii dat je na stejné turovni jako u ptivodnich souborti dat;
i) pocet zkopirovanych souborl dat nesmi piesdhnout minimum potiebné pro zaji§téni kontinuity sluzby;

c) splivje vSechny poZzadavky uvedené v certifikatni zpravé konkrétniho kvalifikovaného prostiedku pro wvytvareni
elektronickych podpisi na dalku vydané podle ¢lanku 30.
2. Do 21. kvétna 2025 stanovi Komise prostfednictvim provadécich aktii seznam referen¢nich norem a v pfipadé potieby stanovi

specifikace a postupy pro ucely odstavce 1 tohoto ¢lanku. Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 48 odst.
2,“
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Autority pro kvalifikované podpisy v CR

Prvni certifikaCni autorita, a. s.
Ceska posta, s. p.

eldentity a. s.

Noveé:

Komercni banka, a.s. (6/2023)

Sprava statnich sluzeb vytvarejicich divéru (11/2023) - pfispévkova organizace DIA

Informace o certifikovanych subjektech a nastrojich: https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-

duveru-a-elektronicka-identifikace/



https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/

Dekuji za pozornost.
Néjakeé otazky?

loutocky@muni.cz



mailto:loutocky@muni.cz

Dalsi zajimavé odkazy ohledne certifikatu

— rozcestnik DIA: https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-

identifikace/

— elDAS Dashboard: https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home

— seznam prostiedku elektronické identifikace: https://info.identitaobcana.cz/KvalifikovaniSpravci.aspx



https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/
https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home
https://info.identitaobcana.cz/KvalifikovaniSpravci.aspx
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