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Uvod

— Zakladni pojmy a vychodiska dokazovani v trestnim
rizeni

— Elektronicky charakter pramenu dikazu a dukaznich
prostredku

— Uprava dokazovani v trestnim fadu

— Uprava v navrhu nového trestniho fadu

— Judikatura
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Zakladni pojmy dukazniho prava v trestnim
rizeni

— Dokazovani
e pravem upraveny postup ziskavani co nejpresnejsich
informaci o jiz probehlych déjich vyznamnych pro
rozhodovani v (trestnim) fizeni a pro jeho radny prubéh
— Teorie rozlisuje
e pramen dikazu, dukazni prostfedek a dikaz
* melo to byt takto rozlisSeno i v navrhu nového trestniho radu
— Stavajici pravni uprava a praxe to zatim takto

dusledné nerozlisuje
* nema to vSak zadné vainé praktické dusledky
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Zakladni pojmy dukazniho prava v trestnim
rizeni

— Pramen dukazu
 nositel nebo nosic dikazné vyznamné informace
* Clovék nebo véc, v€etne veci hmotnych i nehmotnych, el. data

— Dukazni prostredek
* procesni postup smérujici k opatreni (ziskani) dikazu z pramene
dikazu
* vyslech osoby, ohledani véci, ziskani a prehrani zaznamu dat,
obrazového nebo zvukového zaznamu
— Dukaz
e primy poznatek clovéka o existenci Ci neexistenci dokazované

skutecnosti vyznamné pro trestni fizeni, zejména pro rozhodnuti,
ziskany z dikazniho prostredku
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Elektronicky charakter

— Elektronicky charakter pramene dukazu
e data na nosici informaci (v datovém ulozisti), v pocitaCovém systému
(§ 136a TZ) nebo v komunikacni siti
* obrazovy, zvukovy nebo jiny zdznam (napf. § 88, § 158b odst. 3 TR)
* elektronické stopy
— Elektronicky charakter dukazniho prostredku
e prehrani zaznamu dat
 poslech zvukového zaznamu
e promitnuti obrazového zaznamu

— Dukaz jako poznatek ziskany z dukazniho prostredku nemuze
mit elektronicky charakter

* vzdy jde o poznatek clovéka ziskany pripadné s vyuzitim elektronického
pramene dikazu a dukazniho prostredku
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Zakladni pravni Uprava dokazovani v

trestnim rizeni
— Vnitrostatni predpisy
* trestni
trestni fad, zakon o Policii Ceské republiky, néktere dalsi

* mimotrestni
zakon o elektronickych komunikacich, zakony o zpravodajskych

sluzbach a dalSi
— Nadnarodni normy

« Umluva o ochrané lidskych prav a zakladnich svobod (uvefejnéna
pod €. 209/1992 Sb. véetné protokold)

* Umluvy o mezinarodni nebo mezistatni justiCni spolupraci

« Umluva o pogitadové kriminalité (uvefejnéna pod &. 104/2013 Sb.
m. s.)

* dalsi normy
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Dukazni prostredky v trestnim rizeni

— Standardni dikazni prostredky
e vypoveéd obvinéného, vypoved svédka, posudek znalce, véci a listiny
dileZité pro trestni fizeni, ohledani (§ 89 odst. 1 TR)
— Zvlastni dukazni prostredky a postupy
e odposlech a zdznam telekomunikacniho provozu, zjisténi idajd o
telekomunikacnim provozu, uredni zaznam o podaném vysvétleni,
prohlidka osobni, domovni, jinych prostor a pozemkd, zadrzeni a
otevreni zasilek, jejich zameéna a sledovani, vydani a odnéti véci atd.
e zvukové, obrazové a jiné zaznamy ziskané pri pouziti operativné
patracich prostfedkl podle trestniho radu
* konfrontace, rekognice, vySetrovaci pokus, rekonstrukce, provérka na
misté
— Operativni prostredky (podle zakona o policii a dalSich)
* slouzi zejména k opatreni dikaznich prostredk
* zpravidla je nelze pouzit k dokazovani
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Dukazni prostredky k ziskani dukazu

— Ohledani (§ 113 TR)

* mista Cinu, napf. prostoru s pocitacem, nosicem informaci,
pripojenim k datové siti apod.
* véci, napr. pocitaCe, mobilniho telefonu, externiho nosice dat

—Vécny dtkaz (§ 112 odst. 1 TR)

* nosic dat, mobilni telefon, stolni pocitac¢, notebook

— Listinny d(ikaz (§ 112 odst. 2 TR)

e prepis odposlechu o zaznamu telekomunikacniho provozu
* prepis Udaju o uskute¢néném telekomunikacnim provozu
* vypis elektronické komunikace: e-mailu, na socialnich sitich atd.

— Posudek znalce (§ 105 a nasl. TR)
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Dukazni prostredky k ziskani dukazu

— Posudek znalce

— znalec muze poskytnout

e odborné poznatky k predmétu dokazovani
* vyhodnoceni a interpretaci elektronickych dat na jejich
nosicCich (Ulozistich)
e orientaci v elektronickych a komunikacnich systémech a
zarizenich k ziskani elektronickych prament dukazu
—znalec nemuze nebo nesmi

e sam opatrovat dikazy a provadét dokazovani
e feSit pravni otazky

=
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Jiné procesni instituty k ziskani dukazu

— Zajistovaci instituty, zejména

* predlozZeni, vydani nebo odnéti véci pro dikazni ucely (§ 78 a nasl.
TR) napf. po¢itaéli, mobilnich telefond &i jinych nosicd
elektronickych dat

 domovni prohlidka a prohlidka jinych prostor (§ 82 a nasl. TR)
napr. prostor, kde by mohly byt elektronické prameny dikaz(

* osobni prohlidka (§ 82 a nasl. TR) napf. za uelem ziskani
mobilniho telefonu, nosice dat nebo jiného elektronického
pramene dikaz(

* odposlech a zdznam telekomunikaéniho provozu (§ 88 TR)

. zjiéténl' udaju o uskute¢néném telekomunikaénim provozu (§ 88a
TR)

e prikaz k uchovani nebo znepristupnéni dat v pocitacovém systému
nebo na nosici informaci (§ 7b TR)

MUNI
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Jiné procesni instituty k ziskani dukazu

— Prikaz k uchovani nebo znepristupnéni dat v

pocitacovém systému nebo na nosici informaci
* sméruje vuci osobé, ktera takova data drzi nebo je ma pod

svou kontrolou, je-li treba
zabranit ztraté, zni€eni nebo pozménéni dat dllezitych pro trestni
rizeni, pak je povinnost uchovat data v nezménéné podobé a
nezpfistupnit informaci o jejich zmrazeni (§ 7b odst. 1 TR)
zabranit v pokracovani nebo opakovani trestné Cinnosti, pak je
povinnost znemoZnit pFistup jinych osob k datfim (§ 7b odst. 2 TR)
* doba uchovani nebo znepristupnéni dat nesmi byt delsi nez
90 dn

» daldi podrobnosti k pfikazu v § 7b odst. 3 az 5 TR

=
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Limity pro ziskani dukazu z elektronickych
pramenu a dukaznich prostredku

— Pravni
* zejména limity vyZzadované k zachovani spravedlivého procesu a k
zajisténi ochrany soukromi
* napr. zdkaz nezakonného donuceni k ziskani dukazu, zdkaz nuceni k
sebeobvifovani, rovnost zbrani, pravidla pro opomenuté dlikazy

— Technické
* nemoznost opatfit relevantni informace z elektronického pramene
dikazu nebo dukazniho prostredku
* napr. zasifrovani elektronickych dat, nesrozumitelnost zvukového
zaznamu
— Jiné
* zejména nedostupnost prament dikazU
* napr. jejich vyskyt v ciziné bez moZnosti vyuZziti nastroju pravni pomoci
MUNI
LAW
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Nekteré dalsi souvislosti dokazovani

— V praxi se pfri ziskavani dukazu z elektronickych pramen(
dukazu a dukaznich prostredkl vyuzivd kombinace ruznych
postupu a institutd, napr.

* pfikaz k vydani a odnéti véci (§ 78 a nasl. TR) — mobilniho telefonu, jeho
ohledani jako véci (§ 113 TR), ziskani elektronickych dat z néj o

uskuteénéné komunikaci (§ 88a TR) a pfedloZeni znalci k posouzeni, zda
nebyla data pozmé&néna (§ 105 a nasl. TR)

* pfikaz k odposlechu a zdznamu telekomunikaéniho provozu (§ 88 TR) a
ke sledovani osob a véci (§ 158d TR) v pfipadé zjistovani obsahu
e-mailové komunikace

— Zakonnost a pripustnost kazdého elektronického pramene

duikazu a dukazniho prostfedku se posuzuje individualné
 zatim neni odpovidajici vyslovna pravni Uprava ani pocetnéjsi judikatura

" . MUNI
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Vyhody a nevyhody pri dokazovani

— Nékteré vyhody elektronickych pramenu dukazu a

dukaznich prostredkd

* jednoznacna a spolehliva vypovidaci schopnost

* moznost snadného opatreni, uchovani a pouziti

* technické prostredky uz umoznuiji relativneé bezproblémové
provedeni dukazu s jejich vyuzitim

— Nékteré nevyhody elektronickych pramenu dukazu a

dukaznich prostredkd

* nutnost urcité odborné kvalifikace pri praci s nimi

* snadna moznost k jejich zniCeni, znepfistupnéni, pozmeéeneéni Ci
zkresleni

* moznost podvrzeni faleSnych dat a stop

=
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Vyuzitelnost pri dokazovani

— Elektronické prameny dukazu a dukazni
prostredky maji uplatneni pri dokazovani
e kybernetické kriminality
trestnych ¢inl podle § 230 a7 § 232 TZ
jinych trestnych cinu spachanych prostfednictvim
pocitacoveho systému ve smyslu § 136a TZ
dalSich trestnych ¢ind spachanych ve virtualnim prostoru a v
prostredi pocitaCovych siti, zejména internetu
* trestné Cinnosti jiného charakteru

napr. organizované kriminality, drogovych deliktd, obchodu s
lidmi nebo zbranémi atd.

=
= o

15 Pfednaska pro studium LL.M.



Navrh nového trestniho radu (novela?)

— Vyslovna uprava nékterych otazek opatreni, zajisténi a

provedeni elektronickych dukaznich prostredku

« ¢asteénd kontinuita se stavajici Upravou v TR

* neni definice elektronického dukazniho prostredku (byla by pomérné
obtizna), ale jinak mnohem podrobnéjsi Uprava

* naopak jsou zde nékteré nové definice (elektronicky provoz, jeho
odposlech a zdznam, povinna osoba atd.)

— Rozliseni ruznych kategorii dat elektronického provozu a jejich

vymezeni

e obsahova data

e provozni data

* registracni data

* data o uzivani sluzby

=
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Navrh nového trestniho radu (novela?)

— Upraven podrobnéjsi postup pri opatrovani,
zajiStovani a provadéni elektronickych dlkaznich

prostredku

e urCita obdoba provedeni vécnych dikaznich prostredku

* dokazovani se provede podle povahy predlozenim k
nahlédnuti, seznamenim s obsahem, prehranim

e vyjadreni zvlastnosti elektronickych dukaznich prostredku
zpristupnéni jejich obsahu podle jejich povahy v podobé vnimatelné
lidskymi smysly
muze jit zejména o prehrani, promitnuti nebo jiny vhodny zpUsob
prezentace

=
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Vykladova stanoviska NSZ
— Vykladové stanovisko pof. ¢. 4/2005 Sb. NSZ

* k postupu pro zjisténi obsahu udaju ulozenych v nalezeném,
vydaném ¢i odnatém mobilnim telefonu, véetné udaju ulozenych
na SIM karté

— Vykladové stanovisko por. ¢. 1/2015 Sb. NSZ

* ke zjiStovani obsahu mobilnich telefont a jinych datovych nosicd,

vcetné obsahu e-mailovych schranek
navaznost na vykladové stanovisko pofr. €. 4/2005 Sb. NSZ
zjigtovani obsahu komunikace v redlném ¢&ase podle § 88 TR
zjigtovani obsahu e-mailové schranky podle § 158d odst. 3 TR

— Vykladové stanovisko por. ¢. 1/2018 Sb. NSZ

* k problematice porizovani a nakladani s odposlechem a zaznamem
telekomunikacniho provozu

MUNI
LAW
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Vyber z aktualni judikatury

— Rozhodnuti pod ¢. 37/2022 Sb. rozh. tr. (usneseni NS sp. zn. 8
Tdo 974/2020):

» dikaznim prostredkem pouzitelnym v trestnim fizeni jsou primarné
Udaje poskytnuté pfisluénymi subjekty podle § 88a TR o uskute¢néném
telekomunikaénim provozu (odkaz na zakon €. 127/2005 Sb., ve znéni
pozdéjsich predpisu)

* nepozaduji-li strany provedeni dikazu obsahem téchto udaju, lze
vychazet z jejich vyhodnoceni zpracovaného policejnim organem a
provedeného k diikazu podle § 213 TR (pfedloZeni stranam/preéteni)

— Usneseni NS sp. zn. 11 Tdo 1428/2018: feSen zajimavy pfipad

* obchodovani s drogami s platbami za provize v bitcoinech
e zproneveéry svérenych bitcoinl a zplsobeni Skody ve vysi v ekvivalentu

asi 16 mil. K¢
MUNI
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Vybeér z aktualni judikatury

— Rozhodnuti pod ¢. 52/2021 Sb. rozh. tr. (usneseni NS sp.
zn. 6 Tdo 148/2021)

 zprava odeslana a dorucena prostrednictvim e-mailu je jinym
dokumentem uchovavanym v soukromi ve smyslu § 183 odst. 1 TZ
(poruseni tajemstvi listin a jinych dokumentd uchovavanych v
soukromi)

* e-mailova schranka je chranéna heslem a ke zpravam
uchovavanym na serverech nemaji pristup neopravnéné osoby

* nejde o formu verejné komunikace

* z toho je tfeba vychazet i pfi dokazovani a opatfovani udajt o
takové komunikaci

MUNI
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Vybeér z aktualni judikatury

— Rozhodnuti pod ¢. 25/2024 Sb. rozh. tr. (usneseni NS sp. zn. 11
Tdo 298/2022)

* zadznam telefondatu pofizeného Vézefiskou sluibou Ceské republiky podle
§ 18 odst. 5 zakona €. 169/1999 Sb., o vykonu trestu OS, je pouzZitelny k
dikazu podle § 89 odst. 2 TR

— Rozhodnuti pod ¢. 54/2022 Sb. rozh. tr. (usneseni NS sp. zn. 7
Tdo 501/2021)

* pouzitelnost zaznamu telefonického hovoru mezi soukromymi osobami
zaznamenaného bez védomi ¢i souhlasu volané osoby k dikazu podle §
89 odst. 2 TR

* nejde o nezdkonné donuceni ve smyslu § 89 odst. 3 TR, pokud volajici
zretelné vyjadril své postaveni a smysl hovoru a komunikace byla zjevné
srozumitelna

MUNI
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Vybeér z aktualni judikatury

— Nalez US sp. zn. IIl. US 3844/13 (&. 201 ve svazku 75

Sb. nalez(l a usneseni US)

e k otazce ziskani informaci z neverejnych casti profilu Ci
stranek na socialnich sitich formou printscreenu

* povaha socialni sité Facebook a podminky vyuziti
komunikace na ni

— Nalez US sp. zn. PI. US 45/17 (&. 76 ve svazku 94 Sb.
nalez(l a usneseni US, &. 161/2019 Sb.)

* moznost shromazdovani a vyuzivani provoznich a
lokaliza¢nich udaju o telekomunikacnim provozu (,,Data
retention I11“)

=
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Vybeér z aktualni judikatury

— Nalez US sp. zn. Ill. US 3654/18 (&. 101 ve svazku 94

Sb. nalezd a usneseni US)

* moznost ziskani informaci z poloverejnych stranek na
socialnich sitich formou printscreenu od informatora, ktery
takovou stranku infiltroval (typicky facebookova skupina,
neverejny profil na Facebooku)

* pripustnost vyuziti facebookového profilu zalozeného policii
v ramci institutu krycich prostredkt podle § 72 pism. b)

a § 74 zakona o Policii Ceské republiky

=
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Shrnuti a nékteré zavery

— Elektronické prameny dikazu a dikazni prostredky jsou realitou, s
niz s ohledem na technicky a technologicky vyvoj musi pocitat i
trestni rizeni

— Stavajici (trestné)procesni Uprava tomu vsak uz neodpovida a neni
dostatecnd, byt se z¢asti méni

e vyuziti riznych institutd trestniho prava procesniho
* nutnost minimalizovat zasahy do prav a svobod a respektovat
pozadované dukazni standardy

— Je nezbytna novelizace trestniho radu v navaznosti na prislusné
mimotrestni predpisy a na technicky pokrok

— Postupneé se zde rozviji i judikatura, ktera se snazi

* doplnovat nedostatecnou pravni Upravu
* reagovat na nové problémy a situace

=
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Vybér z odborné literatury
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* Gfivna, T., Richter, M., Simanova, H. Vliv novych technologii na trestni
pravo. Praha: Auditorium, 2022

e Hlavacova, K., Chorvat, O. Pristup orgdnu cinnych v trestnim fizeni k datim
ulozenym v cloudu. Revue pro pravo a technologie. 2016, €. 4, s. 3 az 24

e Polédk, R., Pury, F., Harasta, J. a kol. Elektronické dikazy v trestnim fizeni.
Brno: Masarykova univerzita, 2015, 253 s.

* Pol¢ak, R. a kol. Pravo informacnich technologii. Praha: Wolters Kluwer CR,
2018

* Smejkal, V. Kyberneticka kriminalita. 3. vydani. Plzeri: Ale§ Cenék, 2022

 Stupka, V., Provaznik, J., Vostoupal, J. Elektronické dlikazy jako vyzva pro
trestni proces. Pravnik, 2022, €. 4, s. 332 az 349
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Zaverem

* Rozhodnuti Nejvyssiho soudu podle sp. zn. dostupna
na www.nsoud.cz

* Publikovana judikatura dostupna na
https://sbirka.nsoud.cz (Sb. rozh. tr.)

*TZ — zakon o ¢. 40/2009 Sb., trestni zakonik, ve znéni
pozdéjsSich predpisut

* TR — zdkon ¢&. 141/1961 Sb., trestni fad, ve znéni
pozdéjsSich predpist

* Dékuji za pozornost
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