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Kyberkriminalita je pachana pomoci kyberprostoru

Neustaly rozvoj kyberprostoru

« Veskery virtualni svét se Sirokym vyuzitim

Nezbytna regulace kybernetického prostoru

+ Umluva Rady Evropy o kybernetické kriminalité

* AdalSi mezinarodni dokumenty upravujici zakladni ramec
Relativni anonymita pachatele

Rychlost vymény dat



Casoprostor nehraje roli

* Lze napadnout odkudkoli, a to kdykoli
Dominuje pouziti internetu, ale neni jedinym prostfedkem
Odhalovani a dokazovani kyberkriminality

« Vyzaduje technické vybaveni a odborné schopnosti

* PrfeshraniCni rozsah

Malé naklady pachatele vs. vysoké naklady na dukladné zabezpeceni
Socialni sité

Rychly technologicky rozvoj nestiha legislativa

Pachani bez pritomnosti poskozeného



Znacna latence

Charakteristika pachatele

Zalezi na typu trestné Cinnosti

Vysoka anonymita vyvolava pocit neodhalitelnosti

« Amatéri i profesionalové

Charakteristika obéti

Opét zalezi na typu trestné Cinnosti

Viktimnost zvySuje vlastni neopatrnost

Typické utoky v kybernetickém prostoru

Utoky proti dGivérnosti, integrité a dostupnosti pogitacovych dat a systémd
Utoky spogivajici ve vytvareni a Sifeni $kodlivého obsahu
Utoky spogivajici v porusovani prav dusevniho vlastnictvi

Tradicni kriminalita v novém kabaté

Utoky umoznéné vyuzitim ICT

Utoky pouze usnadné&né pouzitim ICT, které Ize pachat i bez nich



» Prekonani softwarové ochrany Ci hesla

» Psychicka manipulace, phising, keylogger, prolomovani hesel, IP spoofing,
pharming vyuziti technickych prostfedkul k priniku do systému (hackefi,
crackefi), sniffing

* Malware
« PocitaCoveé viry
* Pocitacovi Cervi
« Ransomware

« Spyware



Détska pornografie

» VCetné sextingu
Kybergrooming

Kybersikana

» VCetné kyberstalkingu

Navody k pachani urcitych utoku
Fake news

Hoax



Podvod
Zneuzivani platebnich karet

Tzv. Nigerejské dopisy

« Dojemny pfibéh vybizejici k poskytnuti finanéniho daru
« Participace na zisku po zaslani vstupni platby
Provozovani hazardnich her bez povoleni
Nepoctivé hry a sazky

Zneuziti osobnich udaju

« Kradez identity

Legalizace vynosu z trestné Cinnosti

Cerny trh



« Statistiky obecné nevykazuji kyberkriminalitu samostatne

* Tzv. poCitaCové trestné Ciny
« Neopravnény pfistup k pocitatovému systému a nosici informaci

« Opatreni a pfechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat

« Poskozeni zaznamu v pocitaCovém systému a na nosici informaci a
zasah do vybaveni pocCitace z nedbalosti

- U jinych TC Ize odhadovat, do jaké miry jsou pachany pomoci kyberprostoru



Policie CR od roku 2011 sleduje pocet trestnych &inli spachanych v kyberprostoru

 Trvaly narust

V roce 2018 bylo v oblasti kybernetické kriminality a kriminality pachané na
internetu evidovano 6815 trestnych Cinu, coz ve srovnani s rokem 2017 (5654)
potvrzuje narust o vice nez 1000 skutku

NejvétSi meziroCni narust byl registrovan v oblasti mravnostnich trestnych ¢inu
* Nezletili nejsou pouze obétmi, ale i pachateli

Narusta i vyskyt tzv. hoaxu



Napad trestné cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2018

6815

5654
5344
5023
4348
3108
2195
1502 I

2011 2012 2013 2014 2015 2016 2017 2018

Graf: Kyberkriminalita. Policie deské republiky [online]. Policie CR, © 2019 [cit. 11. 12. 2019].
Dostupné z: https://www.policie.cz/clanek/kyberkriminalita.aspx




Pogitadové TC a dalsi skutkové podstaty

Spachani Cinu prostrednictvim kyberprostoru je pritézujici okolnosti, jedna-li
se 0 spachani Cinu verejne pristupnou siti nebo verejne

DalSi zakony

Zakon o kybernetické bezpec€nosti

Narodni urad pro kybernetickou a informacni bezpecnost

Prevence

Monitorace Narodniho ufadu pro kybernetickou a informacéni bezpecnost
Ochranny software — antivir

Obezfetnost

Zalohovani dulezitych dat

Fyzicka ochrana jednotlivych zafizeni

Osvéta

Rodicovska kontrola
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