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Organizace kurzu

* Dvoudenni kurz
— Dnes teoreticky
— Nasledné prakticky — Kamenice 3 — 6.patro
* Podminky zapoctu
- Registrace v is.muni.cz
- Ugast na teoretické ¢asti

- Ugast na praktické &asti nebo odpovéd na
prakticky test
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Osnova

O IBA
Pojmy, terminy
PocitaCova sit - zakladni hardware a topologie
Pripojeni k siti
— Moznosti pfipojeni
— Co je zapotrebi
— Srovnani
Sitove sluzby
— DHCP, DNS, HTTP, FTP
— E-mailové
Bezpec€nost na siti
— Hesla a pruzkumnik vubec, Firewall, mail spyware phishing
Sifrovani a elektronicky podpis

Tento projekt je spoluinancavén Evipskjm socialnim fondem a stétnim rozpaétem Ceskd rapubliky.
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O IBA

 Institut biostatistiky a analyz
Lékarské a Prirodovéedecké fakulty MU

* je pracovistem pro vzdélavaci a védeckovyzkumnou
cinnost v oblasti
— analyzy biologickych a klinickych dat,
— organizace a managementu klinickych studii a registr,
— vyvoje softwaru a aplikace ICT.
— Vyuka matematickeé biologie

 http://www.iba.muni.cz/
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http://www.iba.muni.cz/

Data a jejich objem

Jak vyjadfrit informaci
1 bit (b) - zakladni informacni jednotka 1/0

1 Byte (B) — 8 bitu, celé cislo od 0 do 255,
— 1 textovy znak (ASCII)

1 Kb - 1024 bitd
1 KB - 1024 Byta

1 MB - 1024 KB = 1048576 Bytu = 8388608 bitu
— Nekdy je K= 1000 x

KiB je vzdy 1024 — norma (omezené vyuzivani)
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Komprese dat

Ceho a k 8emu se vyuziva komprese?
Datovy objem x informacni hodnota

Bezeztratova x ztratova komprese
(Zip, rar) X (jpg, mp3,divx)

Dokumenty MS Office 2007 a novejSi (Docx, xlIsx, pptx)
jsou zazipovaneé soubory — dalsi komprese bez efektu

Tento projskt je spolufinancarin Ewopskjm
ra SR
* * Ind
* * z L
* * % z
o %, &
EVROPSKA UNIE il Foanant
INVESTICE DO R

acidlnim fonder a stétnim rozpoEtem Ceckd republiky.
MU ®
2 (hem
'BA spol.sr. o.
ZVOo

[¢] JE VZDELAVANI



Pocitacova sit

* Propojeni dvou a vice pocitacu
* Soucasti site jsou sitové prvky
— PC se sitovou kartou ¢i modemem
— Kabelaz (metalicka, opticka)
— RozbocCovacCe, smérovace a prepinace
— Zarizeni poskytujici sitoveé sluzby, sitove tiskarny...
« Kvalitu site, respektive konkreétni cesty v siti, Ize hodnotit
podle
— Propustnosti (rychlosti) sité - (K/M/G)bity za sekundu
— Rychlosti odezvy (milisekundy) - ping
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Propojeni dvou pocitaCu

Potrebné vybaveni

— - - 2 sitove karty
=" p—N . UTP kfizeny

kabel

Alternativy:
» bezdratove pripojeni - Bluetooth
o Wi-fi
* propojeni kabelem pres USB
*(v. USB 1.1 = 1.5Mbit/s; v2.0 = 400Mbit/s; v3.0 = 5Gbit/s)
* “kabelovy” prenos

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Propojeni vice PC - sit

historicky zptusob soucasny zpusob
topologie kruh topologie hvézda

=
) e
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Propojeni lokalnich siti

Intranet Internet
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|dentifikace PC v siti

|dentifikace sitové karty
» Celosvétoveé ,jedinecna“ MAC adresa (fyzicka adresa)
« 00-0A-E4-C0-36-81

IP adresa (obdoba ICO nebo telefonu)

» Celosvétoveé ,jedineCné”
« 147.251.147.76

Internetové jméno (obdoba post. adresy) - URL
» Celosvétoveé jedine¢né
* www.iba.muni.cz

Windows jméno (Cislo kancelare)
* Lokalni jméno pouze v ramci mistni sité
« Server1, kancelar1, kancelar2
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|P adresa

IPv4 x IPv6
e |Pv4: 32b = 232 |P adres => cca 4 * 10° adres

« |Pv6: postupné zavadéna 128b => 3,4 * 1038 adres

* |dentifikace sité
 |dentifikace pocitace

Stejny pocitac
147.251.147.76 pieneseny do jing sité
255.255.255.0 ma zpravidla jinou IP
- ~ " Y: ’ adresu!

ID sité ID pocéitace
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|P adresa

 Pevna x dynamicka |IP adresa
* Verejna x neverejna IP adresa

— Neverejna IP neni celosvetove unikatni — pouze v ramci lokalni
podsite

— Neverejné adresy nemivaji pfirazene internetove jmeno
— Dynamicka + neverejna IP — typicky konzument sluzeb
— Pevna + verejna IP — typicky poskytovatel sluzeb

http://www.ip-adress.com/
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Fyzicke pripojeni PC do site

* Pevne paterni pripojeni
 Sitova karta (az 1 Gb/s)
= * Telefonni linka
ﬁ + ADSL modem
* Mobilni pripojeni
« Modem nebo mobilni telefon

e « Bezdratove pripojeni — WIFI

» Specialni zarizeni/karta, anténa

« Kabelova televize

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Telefonni linka

. VytaSoné pipojent (a2 56 kbl
. 1SDN-{-a2 128 kb/s)
. ADSL ( a2z 16 Mb/s i vice (VDSL))

— www.dsl.cz

Kazdy typ vyzaduje specificky
modem

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Telefonni linka 1

MODEM

/ i |poskytovatele




ADSL pripojeni - rychlost

zdroj: www.dsl.cz

Primérné rychlosti DSL v siti 02

I1.13
ADSL VDSL
g8 Mbit/s | 16 Mbit/s | 20 Mbit/s | 40 Mbit/s
02 Internet 4 620 7 850 14 173 20 837
T-Mobile 5027 5133 13 626 -
Primér viech méfeni 4761 7 639 14114 20 161
% z objednané rychlosti B60% 48% 71% 50%
Primérné rychlosti DSL v siti 02
V.12
ADSL VDSL
8 Mbit/s | 16 Mbit/s | 16 Mbit/s | 25 Mbit/s
02 Internet 4 909 & 418 9 878 12 748
T-Mobile 5 505 6 359 & 770 -
Primér viech méfeni 5085 6 493 9 792 12 567
% z objednané rychlosti 549 41% 61% 50%
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Kabelova televize

* V mistech dostupnosti kabelove televize
* Rychlost az 100 Mb/s

» Metalicke x optické pripojeni

« Specialni modem

* WWW.UpPC.CZ

 www.netbox.cz
 http://internet.moravianet.cz/
——  http://www.internetprovsechny.cz/catv.php
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Kabelova televize

PocCet Download Upload
meéreni [kbps] [kbps]

RIO Media 492 19778,29 10 207,09 34,78

Poskytovatel Ping [ms]

JECCeska  a50) 1581836 302837 22,12
Republika

UPC- 267 13830,79 2987,34 29,84
Slovensko

NETBOX 198 13 278,92 5909,06 10,85

Zdroj: hitp://www.internetprovsechny.cz/ - duben 2012



http://www.upc.cz/
http://www.upc.cz/
http://www.upc.sk/
http://www.upc.sk/
http://www.upc.sk/
http://www.netbox.cz/
http://www.internetprovsechny.cz/

WiFi-pripojeni
« Komercni/komunitni sité
e Lokalni domaci sit
* Rychlost typicky az 11Mb/s (54 Mb/s)

* Specialni cenoveé dostupné vybaveni
ﬁ « Zabudované v notebooku - indoor

» Riziko ruseni, odposlouchavani,
neopravneného pripojeni

* Pristupovy bod /Access point/ hot spot

| |  www.internetprovsechny.cz

)Ezk o http://www.muni.cz/ics/services/wifi

— Eduroam
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http://www.muni.cz/ics/services/wifi

zdroj: www.dsl.cz

Wi-Fi pripojeni - rychlost

Piehled primérnych rychlosti vybranych WiFi siti
IL.13
sit rychlost v kbit/s sit rychlost v kbit/s
AB-NET L 849 Nitex Lt 149
Airwaynet S 106 Nova Morava 11 892
a-net Liberec 5 629 N-SYS 10 788
AP Sobol 3 811 NWT 4 898
B-Net Brumovice 6 094 OK-NET 4 011
Cerberos 8 523 OrbisNet 4 093
Cyrilek.net 13 643 PilsFree 10 200
Eurosignal 7 782 Prahal2.Net 13 660
Fialanet 7 644 PVfree.net 7 793
Fifejdy 7 952 Rapidnet g 9g84
Fortech 5 4562 RIO Media 7 657
GEMNET B 426 RPSNet 4 085
GRAPE SC = TS SatMNET 3 977
GREMnet 9 679 Sauron 7 206
HKFree 10 588 SELECT SYTEM L 428
HnojnikNet 8 727 SilesNet 8 090
HorkaNet 4 146 Skvely.net 7 874
Infos 3 3p2 Sprintel 4 329
Internethome L 527 Starnet 12 268
JON.cz 6 504 Tkom CZ 7272
LEVNET 3 440 Tlapnet g 008
Ludik g 108 TTNET 10 147
M.NET L 160 l:ljezd.l‘\let g B12
MAXXNET 6 081 UNET 4 412
Metronet 5 416 vasesit.cz 4 go4
MOVSET 7 679 Vejnet B 748
Nas-Net 6 987 Warnet.cz 7 198
Nachodnet 2 082 Wifcom 8 BBb
NET On Line 7 287 za200.cz g 283
NetFree g 863 Ostatni 6 734
WiFi celkem 7073
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Mobilni pripojeni

« GPRS (az 128 kb/s)
— Mobilni telefon s podporou GPRS
« EDGE (az 512 kb/s)
— Mobilni telefon s podporou EDGE
« CDMA (az 800 kb/s)
— www.cdma.cz
— CDMA modem
« 3G-UMTS/HSDPA/4G (1024 kb/s a vice)
— Specialni modem
— Noveéjsi mobilni telefon nebo notebook

= — Omezené pokryti CR

http://www.cdma.cz/pic/pokryti_cdma.gif
http://www.cz.02.com/osobni/cz/pece_a_podpora/podpora_a_servis/mapy_pokryti.html
http://t-mobile.cz/Web/Residential/TarifySluzby/MapaPokrytiCR.aspx
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Mobilni pripojeni - rychlost

Primérné rychlosti internetu v mobilnich sitich

I1.13
meésicni mezirocni

sit rychlost v kbit/s zména zména
T/02 GPRS/EDGE 134 0% 14%
T-Mobile GPRS/EDGE 120 1% - 4%
Vodafone GPRS/EDGE 106 -1% Q%
T/02 CDMA Q32 18% 6%
U:fonfiv internet CDMA CE8 -10% -8%
T/02 3G 3117 3% 50%
T-Mobile 3G 5 260 -3% 71%
Vodafone 3G 4 600 -5% 56%
Mobilni internet celkem 2631 -11% 168%

Primérné rychlosti internetu v mobilnich sitich

IV.12
mesicni mezirocni

sit rychlost v kbit/s zména zména
T/02 GPRS/EDGE Qg -20% -29%
T-Mobile GPRS/EDGE 128 - 3% 3%
Vodafone GPRS/EDGE 94 -3% -22%
T/02 CDMA 717 -8% -18%
U:fonfiv internet CDMA 585 4% -1%
T/02 3G 2 328 3% 22%
T-Mobile 3G 3 960 15% 42%
Vodafone 3G 3 268 6% 74%
Mobilni internet celkem 1812 5% 145%

Tento projekt je spolufinancavd
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Typy pripojeni — srovnani

Vyhody Nevyhody
Kabelova televize rychlost, spolehlivost dostupnost
Telefonni linka dostupnost cena
WI-FI cena, dostupnost spolehlivost
Mobilni pripojeni dostupnost rychlost
spolehlivost
cena

Aktualni rychlost mezi dvéma pocitaci Ize orientacné zméfit pomoci speedmetrti
Napt.: http://nastroje.lupa.cz/mereni-rychlosti/, www.dsl.cz
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http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/
http://nastroje.lupa.cz/mereni-rychlosti/

Vyber pripojeni k internetu

Zpusob pouziti — pevné PC x notebook
Dostupnost v danych lokalitach, pokryti

Rychlost, vétSinou v Kb/s

— symetrické x asymetrické (download, upload)
— (napr.: 2048/128)

Agregace (napr.: 1:32) — (ADSL, bezdratové pripojeni)

Fair user policy (FUP) — omezeni rychlosti po preneseni
urcitého mnozstvi dat

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
. _
- S Mu ®
* Tk : .. ]
* * g L A
Vo ‘M B ([cllo v
— s IBA
EVROPSKA UNIE il et spol.sr.o.

VVVVVVVVVVVVVVVVVVVVVVVVVVVV




Vzajemna komunikace pocitacu v siti

Model Klient — Server

Kdo, po kom,
co chce

UZIVATEL KLIENT — SERVER
Pozadavek
l p—
Odpoved’
= Pocitac = Pocitac
= Program = Program = SLUZBA

Jakého pouzivate klienta Pro koho, od
pro danou sluzbu? koho
Ef W Tea Qow
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Konfigurace pripojeni

Automatické x manualni

IP adresa

masku sité

|IP adresa brany (gateway)
IP adresy DNS serveru

napr
napr
napr
napr

- 147.251.147.250
.0 255.255.255.0

. 147.251.147.1

- 147.251.26 .1
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Sluzba DHCP

Automaticka konfigurace sitoveho pfipojeni vaseho
pocitaCe v lokalni siti

DHCP protokol nastavuje veSkeré parametry nutné pro
pripojeni PC do sité, zejména

— |P adresa PC

— masku site

— |P adresa brany (gateway)

— |P adresy DNS serveru

Pripojeni pocCitaCe (sitové karty) muze povolit/zakazat
administrator site
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DNS sluzba

» Preklad internetovych jmen na IP adresy

* Ne kazda IP adresa ma definovano internetove
jmeno

* Preklad realizuji DNS servery, které udrzuji
seznam znamych internetovych jmen a pripadne
se dotazuji dalSich DNS serveru na neznama
jmeéna

* Bez dostupnosti této sluzby nelze vyuzivat
Internetova jmeéna, pouze IP adresy

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Ukazka konfigurace site ve
Windows

([ KO n fl g U ra Ce — p O d I e Protokol sitZ Internet {TCP/IP) - ¥lastne 2] x|

Obeché

Y 4 A4
S I te Podporuje-li it automatickou konfiguraci [P, je moZné ziskat naztaveni

protokolu IP automaticky. % opacném pripadé wam spravné nastaveni
poradi spravce zité.

— Manualni

" Ziskat adresu IP ze serveru DHCP autamaticky

. , & Pougit nasledujici adresu |P;
« Statickeé IP adresy P (T4 21 140 29
i AutOmatiCké M:aska ?Dd:sité: I 2B 0255255 . 0
DHCP Wichozi brana: I 147 0251 140 0 1
. server

) Zizkat adresu serveru DNE automaticky

° Dyn a m iCké I P ad resy % Pougit nasledujici adresy servent DNS:

|prednosthovani server DMS: I 147 0251 128 .10

Wahradni server DNS: [ . . .
» cmd + ipconfig /all — pras_|
aktualni sitove e

V 4
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Dalsi sitove sluzby

HTTP, FTP, SSH, POP3, IMAP, SMTP
Typicky jeden server poskytuje vice sluzeb

Server je identifikovan IP adresou (tel. Cislo),
sluzba svym Cislem zvanym port (klapka)

Kompletni adresa sluzby je IP adresa serveru +
cislo portu

Kazda sluzba ma definovany standardni port,
napr. HT TP port €. 80

Zobrazeni aktudln€ vyuzivanych sluzeb — cmd + netstat
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Weboveé stranky HTTP(S)

KLIENT
Zadost o strénl:ﬂl> SERVER

—
Zasle stranku

Prohlizece: ﬁse ey

Internet Explorer Apache

Mozilla Firefox

Chrome Porty:

Opera HTTP — 80
HTTPS - 443

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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HTTP x HTTPS

« \eskera komunikace klienta se serverem je
Sifrovana — data jsou béhem pfenosu necitelna

HTTPS ma vlastni port 443
« Server musi podporovat sluzbu HTTPS

2 BA: Institut biostatistiky a analyz - Mozilla F 3 Osobni administrativa - Mozilla Firefox
Soubor  Upravy  Zobrazit Historie  Zalofky  Nastroje  Mapovéda Soubor  Upravy  Zobrazit Historie  Zalofky  Mastroje  Mapovéda

@ - ol [: ot e, iBa, muni.cz/f @ - 2 I:‘iSis.muni.czfauﬂﬁf

|2] Nejnavitevavaneisi @ Jak zacit 5| PFehled zprav & \Webmail L8] Mejnavitdvovandisi # 1ak za

i e = a1l
hifps: s rmuni.cz fauth/

- vyukove aktivity

ANBRS

Tente projskt je spolufinancavin Evtopskim sociéinim fondem a stétnim rozpaétem Ceskd rapubliy.
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Sluzba FTP

KLIENT SERVER

Z4dost o soubor

Vyzadany soubor

Sluzba
FTP

FTP klient
Total Commander
Internet explorer

Tento projekt jo spolufinancavén Ewopskim saciainim fondem a stétnim rozpaEtem Cesks rapubliky.
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Sluzba FTP 1

* Anonymni * Login, heslo
 Pouze pro &teni e Cteni i ukladani

Prenos souboru

Textove Binarné

xt, .htm, ... .exe, .zip, ...

* Implicitné neSifrovany pfenos
« Aktivni x pasivni pfenos, firewall
« Alternativa pro sdileni soubort jsou webové uschovny
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Emailove sluzby

E-mailova schranka = soubor(y) primarne
lezici na postovnim serveru

Postovni servery spolu komunikuji —
preposilaji maily

E-mailove programy x e-mail pres weboveé
rozhrani

Sluzby pro Cteni posty

Sluzba pro odesilani posty

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Cteni posty

KLIENT SERVER
Zadost 0 emaily

< Zasle

Sluzby:
POP3
IMAP

Outlook
Eudora
Thunderbird

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Sluzby POP3 a IMAP

POP3 IMAP
Zasle vSechny nové Zasle pouze hlavicky
emaily — celé emailu
Odstrani je ze serveru Obsah emailu zasle az na

vyzadani

T¥idéni emaila do VSechny emailové slozky
slozek na lokalnim na serveru
pocitaci
Vhodné pro off-line Vhodne pii ¢teni posty z
Stend vice pocitacu

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Odesilani posty sluzba SMTP

KLIENT

jméno a heslo

Email k odes1é>

Outlook
Eudora

Ptijato/nepiij at0|

SERVER
(lokalni)

Sluzba
SMTP

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Omezeni pri migraci PC

Email lze
odeslat

- Pouze pocitace v lokalni siti
« Kontrola IP adresy
 Ochrana zdroju proti spamu
 Problém s notebookem

Email NELZE
odeslat

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
e RSy, 7, MU ®
£ © ol 1
g 4 -/|C |C M
-0 IBA
EVROPSKA UNIE bl et spol.sr.o.

VVVVVVVVVVVVVVVVVVVVVVVVVVVV



Email pres webove rozhrani

Seznam.cz, centrum.cz, email.cz, hotmail, ...

KLIENT

SERVER - mistni
| >
Sluzby:
|
< ) POP3
Outlook
Eudora SMIP
SERVER - cizi SERVER - cizi
' > | >
Sluzby:
<G L = <{— = PoP3
IMAP
Internet Sluzba KLIENT SMTP

Tento projek je spolufinancavdn Eviopskm socidlnim fondem a sttn bliky.
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Dalsi sluzby

Telnet, ssh, vzdalena plocha
« Primy pristup na vzdaleny server

SFTP, FTPS

« Zabezpeceny (Sifrovany) prenos souborl
» Klient — WINSCP

 RSS sluzba
— Cteni novinek z publikaénich server
— (RSS feed, téz RSS kanal, RSS channel)
— RSS CtecCka

* modul pro Thunderbird, Firefox
» Aplikace Ziepod
— Podcasting — multimedialni obsah
« Cesky rozhlas — radio na pfani www.rozhlas. Cz/napranl

* www.eslpod.com
Ef M IBA @EL
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Proxy server

« /Zprostredkovatel komunikace mezi
klientem a serverem

e Ochrana lokalni sité

* Vyrovnhavaci pamet — zlepseni rychlosti
odezvy

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Proxy server 1

Uzivatel — v sitt MU

A
al

SIT 1
MU

Brana

Uzivatel — mimo sit MU

SIT 2
Sciencedirect
Webova sluzb

a

kjm sociainim fon
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Proxy server 2

Pocita¢ mimo Proxy server v sitt MU Webovy server
sit MU
' > | >
< | <

Internet Sluzba KLIENT
Explorer Proxy  web

Sciencedirect

Podrobny popis sluzby proxy MU
http://library.muni.cz/ezdroje/proxy.php

Tento projskt je spolufinancarin Ewopskjm
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VPN

Sluzba simuluje pripojeni vzdaleného
pocitace do lokalni site

,junel” do vzdalene site
Vzdalenému pocitaci je pridelena
lokalni IP adresa

Vzdalene PC se pak stava ,temer”
plnohodnotnou soucasti vnitrni site

https://vpn.muni.cz/

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Bezpecnostni zasady pri praci
s PC

Rizika pri praci v pocitacove siti

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Uvod — co nam hrozi?

« Utok hackera

— Automatizovany a plosny (e-mail, www, IM, socialni sité)

» Cilem hackera je ovladnout vas PC, ziskat z ngj citlivé udaje (Cisla kreditnich karet,
hesla...), odcizit hotovost z U¢tu nebo jej pouzit k dalSim utokiim

— Cileny pfimo na Vas
« Cilem muze byt ziskani citlivych firemnich dat (konkurencni boj, diskreditace)
Mozné nasledky utoku:
— PFima financni ztrata (odcizeni penéz z uctu pres kreditni kartu)
Spravné nastaveni limitl na karté
— Policejni stihani (obvinéni z pouziti PC k nelegalnim aktivitam)
— Problémy v zaméstnani
— Vydirani a diskreditace (zvefejnéni citlivych informaci, fotografii, e-maild...)
— Odcizeni vypocetniho vykonu (zpomaleni PC) za ucelem vydélku (Bitcoin)

o /trata dat

— V pfipadé selhani hardware, ztraty nebo odcizeni PC, zavirovani
Nasledky ztraty dat jsou individualni, zalezi na povaze dat.

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Uvod — jak se branit?

PC jako pracovni nastroj: je nutné dodrzovat bezpec€nostni pravidla jako s
kazdym jinym nastrojem, zejména v téchto oblastech:

— Prace s emailem a pfrilohami
— Instant messaging (Skype, ICQ, Jabber...)

— Socialni sité (Facebook, Google+, LinkedIn, Twitter...)

Je tfreba rozumét hlasenim operacniho systému a dalSich programu, které
vyzaduji uzivatelskou akci a adekvatné reagovat

Je tfeba udrzovat OS, antivir a véechny pouzivané apIikace aktualizované

VA4rn 4 '&4

— Vim, co se z mého PC zalohuje, kam a v jakych intervalech?
— Umim si zkontrolovat, zda zalohovani funguje?

— Umim si zadlohovana data v pfipadé potfeby obnovit?
Pristupové udaje k riznym sluzbam — jaka mam kde hesla? Kam je ukladam?

Spravné zabezpecena WiFi sit

INVESTICE DO ROZVOJE VZDELAVANI



BezpecCnost E-mailu

* Hrozby:

SPAM — nevyzadané zpravy posilané za ucelem:
* Rozesilani reklamy
» Sbéru aktivnich emailovych adres
+ Distribuce Skodlivého kédu
* Vylakani penéz
— Phishing — nevyzadana zprava, hromadné rozesilana za ucelem:
» Vylakani pfistupovych udaju k riznym sluzbam
* Vylakani soukromych informaci
Spear Phishing — nevyzadana zprava cilena a upravena pro
konkrétniho uzivatele
» Prfevazné na objednavku
« Cilem byva zavleCeni Skodlivého kédu do vnitini sité organizace za ucelem ziskani
pFistupu k citlivym firemnim datdm
» Jde o velmi zakefny utok, na ktery se mohou nachytat i zkuSeni uzivatelé

uuuuuuuuuuuu
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BezpecCnost E-mailu

 Pravidla:

— Neklikat na odkazy v neznamych zpravach (nebezpeci podvrzeni adresy,
nasmérovani na stranku se Skodlivym kédem)

— Neotvirat pfilohy v neznamych a podezrelych zpravach
— Nikam neposilat loginy a hesla, Cisla kreditnich karet

— VSimat si podezrielych rysu ve zpravach (strojové prelozeny text, odkazy vedou
jinam nez jejich popis, zpravy predstirajici ze pochazeji od masové pouzivanych
sluzeb (Facebook, banky atd...), podeziela adresa odesilatele

— Neignorovat pfipadna varovani antivirovych programu

— Nenechat se zastrasit (Pokud nenainstalujete software X.Y., vas pocita€ bude
ohrozen...)

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Instant Messaging (Skype, Jabber, ICQ)

* Hrozby ve zpravach: jsou podobné hrozbam E-mailovym

IM SPAM — nevyzadané zpravy posilané za ucelem:
* Rozesilani reklamy
»  Sbéru aktivnich emailovych adres
» Distribuce Skodlivého kodu
*  Vylakani penéz
Phishing — nevyzadana zprava, hromadné rozesilana za ucelem:
*  Vylakani pfistupovych udaju k riznym sluzbam
*  Vylakani soukromych informaci
Spear Phishing — nevyzadana zprava cilena na konkrétniho uzivatele
* Prfevazné na objednavku
»  Cilem byva zavle€eni Skodlivého kédu do vnitfni sité organizace za ucelem ziskani pfistupu k citlivym firemnim datam

* Hrozby pramenici z neaktualizovaného IM klienta

Neaktulalizovany IM klient mlze byt zneuzit k instalaci Skodlivého kédu do PC bez védomi
uZivatele

 Pravidla:

Neklikat na odkazy ve zpravach od neznamych osob (nebezpe€i nasmérovani na stranku se
Skodlivym kédem

Neotvirat soubory od neznamych osob

Nikam nezadavat ani neposilat loginy a hesla, Cisla kreditnich karet

Vsimat si podezrelych zprav od znamych osob v kontaktech — mohou mit zavirovany pocitac
a zpravu odesila virus

Neignorovat pfipadna varovani antivirovych programu
Nenechat se zastrasit (Pokud nenainstalujete software X.Y., vas pocitaC bude ohrozen...)
Zabezpecit pravidelnou aktualizaci pouzivaného klienta na posledni verzi

im socisinim fondem a stéinim rozpactem Ceskd
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Socialni sité

 Facebook — zneuzivan pro Sifeni spamu, hoaxu, Skodlivého kdédu
— Nebezpecna je duvéra v pratele: kliknu na cokoli, co postne nékdo z mych pratel
— Obtizna orientace v prostfedi, které se ¢asto méni — pasti na neznalé uzivatele

— Clickjacking — kombinace socialniho inZenyrstvi a tlaCitek To se mi libi
« Pfiklad: Kliknéte postupné na vSechna tlaCitka To se mi libi pro zobrazeni videa apod.

» Na konci €asto pouze webova stranka se Skodlivym koédem, stranka tahajici z lidi
penize nebo zvysujici si umeéle navstévnost

« Google+ - plati obdobna pravidla jako pro Facebook, zatim méné rozSirené
« Twitter — Sifeni adres stranek obsahujicich skodlivy kéd

Zakladni pravidlo — neklikat na cokoli, premyslet. | pocéitace vasich pratel
mohou byt napadeny skodlivym kédem, ktery na jejich FB profilu
posila prispévky...

Na socialni sité pristupujeme vétsinou pres internetovy prohlize¢ — tedy
plati zasady zabezpeceni prohlizece (viz. dale)

polufinancardn Evtopskjm sociéinim fondem a stétnim rozpodtem Ceeké republi
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Antivirus a antispyware

Pokud nepouzivame né&jaky placeny antivirovy program, je vhodné pouzit zdarma dostupné antivirové
produkty.

Pro domaci nekomercni pouziti jsou to napfiklad

Microsoft Security Essentials — produkt Microsoftu, distribuovany pres Microsoft Update.
NenarocCny, dostacujici, v Cestiné
Avast Free Antivirus produkt éeské firmy AVAST Software velmi obll’beny, automatické

Vv s

AVG Ant|V|rus FREE - dalSi Cesky produkt, také vhodny pro bézné pouziti
Panda Cloud Antivirus FREE — antivir pracujici na cloudové bazi, mensi zatéz PC
Comodo Antivirus — zakladni ochrana od firmy Comodo

Antiviry si vétSinou automaticky aktualizuji své virové databaze, je tfeba nechat tuto funkci povolenou!

Antispyware — software na odstranéni a blokovani spyware (programy, které odesilaji data
o uzivateli treti strané bez jeho védomi)

Spybot Search & Destroy — zdarma pro nekomercni ucely, ¢esky preklad
Spyware Terminator — zdarma i pro komeréni ucely, Cesky preklad

Ad Aware SE Personal Edition — zdarma pro nekomerc¢ni ucely
Windows Defender — standardni soucast Windows Vista a vysSich verzi

Antispyware neni vétSinou nutné pouzivat stale, ale je vhodné obCas né&jaky nainstalovat a nechat
proskenovat pocitac.

polufina §m sacidlnim fondem a stétnim rozpactem Ceskd rapubli
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Pristupova hesla

BézZné vyuzivame mnoho riznych internetovych sluzeb — mame mnoho pfistupovych udaji

Nebezpecné tendence — vSude pouzivat stejné a jednoduché heslo
Znameé sluzby Celi ¢astym utokim hackeru s cilem ukrast pristupové udaje uzivatell (Casto
uspesné)
Pokud mam vSude stejny login a heslo, hacker najednou ziska pristup do vS§ech mych uctu!
Zasady:

— do dulezitych sluzeb (pfistupy do banky atd.) pouzivat unikatni pristupové udaje

— Jako pristupové udaje jsou €asto vyzadovany e-mail a heslo. Nikdy nezadavat stejné

heslo, jako mame do emailu!! Pfi vyzrazeni téchto udaji hackefi zacnou vyuzivat vas e-
mail k Sifeni spamu a virQ, hrozi zablokovani uctu.

— Pokud mame hesel mnoho, zvazit pouziti softwarového spravce hesel

Spravce hesel — uziteCny pomocnik pro bezpecnou praci s hesly

Je tfeba si pamatovat pouze jedno hlavni heslo, ostatni hesla jsou bezpecné a pfehledné ulozeny v

programu.

Mezi nejznamégjsi software této kategorie patfi:

+ KeePass Password Safe — prehledny spravce hesel, zdarma i pro komercni pouziti, existuje i
verze pro mobilni telefony

+ LastPass — doplnék pro internetove prohlizeCe, predvyplni internetové formulare, generuje hesla

+ Password Agent — umi uchovat hesla a dalSi informace, moznost instalace na USB kliCenku

opskim sociéinim fondem a stétnim rozpaétem Ceskd rapubliy.
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Sifrovani

Zmeéna podoby (zakédovani) textu a dat do formy, ktera je bez

znalosti desifrovaciho klice (hesla) necitelna
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Desifrovani

!

Sifrovany text

— Dokumenty (7zip, winrar - symetricky)
— Emaily (podpora emailovych klientt, verejny kli¢ adresata)

— Sitovou komunikaci (https, sftp, imaps, ssh)

— Disky (truecrypt, realcrypt)
Utajeni obsahu komunikace a dokumentu

Lze Sifrovat napf.

S/MIME, Pretty Good Privacy (http://home.eunet.cz/furt/pgp/)
* Vypocetné narocné
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http://home.eunet.cz/furt/pgp/

Typy sifrovani

* Symetrické Sifrovani
— Jednodussi podoba, pro sifrovani | desifrovani
je pouzit jediny kliC - heslo

* Asymetricke Sifrovani
— Kli¢c ma dve casti, soukromou a verejnou
« Pokud mi chce nekdo zaslat sifrované informace,
zasifruje je pomoci mé znamé verejné casti klice.
 Jediny, kdo dokaze tato data desifrovat je vlastnik
privatni Casti klice, tedy ja

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.

ERS, -
T SE uy ®
* Tk : .. ]

* * g L A
o ‘M:E— (Lcom

— s IBA

EVROPSKA UNIE il et spol.sr.o.

VVVVVVVVVVVVVVVVVVVVVVVVVVVV




Elektronicky podpis

Jedna se o asymetricky kli¢, ma tedy privatni a verejnou cast
Pokud chci néjaky text digitalné podepsat, staCi pro podepsani
pouzit privatni Cast kliCe (provede emailovy klient)
Kazdy, kdo zna vefejnou ¢ast mého kliCe (je odesilana automaticky
s podepsanym emailem) pak muze mnou digitalné podepsany text
— Precist
— Ovéfit, zda jsem odesilatelem
— OQvéfit, zda nebyl text nékym neopravnéné pozmeéneén
Podepsany email neni Sifrovany!!
Pokud chceme nekomu poslat zasSifrovany email, musime jej
zasifrovat jeho verejnym kliCem, ktery musime mit predem k
dispozici (ulozeny v emailovém klientovi)

* Nemusite nic ,pocitat” nebo si pamatovat, provede emailovy
klient nebo jina aplikace (pdf reader)

Tento projek je spalufinar
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Digitalni certifikat

Fyzicky = pocCitaCovy soubor , ktery obdrzite spolu s
elektronickym podpisem a muzete importovat do pocitaCovych
programu (emailovy klient, internetovy prohlizec)

Elektronicka vizitka uzivatele nebo pocCitaCe — slouzi k ovéreni
totoznosti, k Sifrovanému pfenosu dat — pro bezpec€nou
komunikaci

Vydava certifikaCni autorita (pfipadné i mistni feSeni)
Omezena platnost certifikatu

ObsahUJe

Hlavicka
— Udaje o subjektu (uzivatel, server)
« Jmeéno
« E-mailova adresa
« Dalsi identifikaéni udaje
» Vefejny Sifrovaci kli€ (serveru, uZivatele)
— Verejny kliC certifikaCni autority
— Podpis certifikaCni autority (hash verejného kliCe subjektu)

Verejny kliC subjekt
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Digitalni certifikat — jak ziskat prakticky

« Vydavaji tzv. certifikadni autority (napf. Ceska posta)

— Prihlaseni do weboveé (pfipadné stazeni off-line) aplikace

— Vlastnorucni vygenerovani a ulozeni paru klica s heslem

— Vyplnéni zadosti

— Navstéva pobocky s Zadosti, ovéreni udaju

— Zarazeni verejné Casti klie certifikaCni autoritou do seznamu
ovérenych klicu

— Obdrzeni podepsaného certifikatu s vefejnym kliCem a identifikaci

— http://www.linuxexpres.cz/praxe/elektronicky-podpis-za-par-minut

« Lze snadno integrovat do pouzivanych emailovych aplikaci ve formé
certifikatu = zaruCeny digitalni (elektronicky) podpis

 Na MU Ize ziskat osobni digitalni certifikat pro uzivatele zdarma na
adrese http://pki.cesnet.cz/cs/tcs-personal.html
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Kde Ize pouzit elektronicky podpis

- pfi podani pfehledu o pfijmech a vydajich OSVC

» u pfihlasky a odhlasky k nemocenskému pojisténi

« u pfiznani k DPH

« pri elektronické komunikaci se statni spravou

» pri elektronické komunikaci s krajskymi a méstskymi urady
» pri elektronické komunikaci se zdravotnimi pojistovnami
» pri zadosti o socialni davky

* pfi podavani zadosti o dotace EU

* pri pouziti datoveé schranky

* pfi podepisovani faktur

jako elektronicky podpis PDF dokumentu

Pri komunikaci se statnimi institucemi je nutné pouzivat certifikaty
vydané Ceskou postou (tzv. zaruCeny elektronicky podpis)

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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Sifrovany email

0= Bob

privatni kli¢.Bob verejny klic Alice

Ahoj Eifrovanid— « Bob podepise zpravu Alici
Alice! | ;| svym elektronickym podpisem
+ | * E-mail zaSifruje
6EB69570 verejnym kli¢em Alice
08EO03CE4

Alice privatni Klic Alice Alice desSifruje zpravu svym

rivatnim klicem
— v O P
Ahoj | =

Alice! Deﬁifrnvéni‘/

» Ovéri Bobuv podpis pomoci
jeho verejného klice

verejny kli¢ Bob

Komu:
Podepsano: cic@csas.cz pal
PRI - . - o - - o - Tento projekt je spolufinancovan Eviopskim socialnim fondem a stétnim rozpoétem Ceska republiky.
Ceska sporitelna, a.s. |Digitalni podpis je divéryhadry, Podrobriosti zobrazite Keprutim sem. wu R
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Dalsi odkazy

* Kniha Bajecny svet elektronického podpisu (zdarma)
http://knihy.nic.cz/ (pdf)

 http://www.businessinfo.cz/cz/clanek/it-
telekomunikace/elektronicky-podpis-a-jeho-
vyuziti/1000473/2984/

 http://www.linuxexpres.cz/praxe/elektronicky-podpis-za-
par-minut

Tento projskt e spolufinancavin Evopskjm socidinim fondem a stétnim rozpaétem Ceske rapublisy.
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http://knihy.nic.cz/

Zabezpeceni domaci Wi-Fi site

Neponechavat AP ve vychozim nastaveni od vyrobce!! Nastavit admin. heslo
a zvolit vhodné zabezpeceni:

Existujici formy zabezpe€eni domacich AP (Access point, bezdratovy router):

» Otevrena sit (bez zabezpeceni) (nepouzivat ani omylem, kom. neni Sifrovana)
- Sifrovani WEP (zastaralé, davno prolomeno)

- Sifrovani WPA-PSK nebo WPA2-PSK

- Sifrovani WPA(2) — Enterprise (Eduroam, podnikové)

V domacich podminkach preferujeme zabezpeceni WPA2-PSK v kombinaci
se Sifrovanim AES (nékdy oznaCovano jako CCMP)
 nabizi rozumnou miru bezpecnosti
* je nutné zvolit kvalitni PSK ( rozumné dlouhé a slozité heslo )
 doporucuje se alespon 13 znaki
» kombinace pismen a Cislic
* nepouzivat znama hesla (existuji seznamy nejpouzivanéjsSich hesel)
« vypnout WPS (QSS) (WiFi Protected Setup) na AP (prolomeno v prosinci 2011)

Nekvalitné zabezpeéeny AP vystavuje nebezpedci vas!!
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zdroj: www.dsl.cz



Co priste

* Prakticka Cast
* login/heslo do is.muni.cz

 Podminka zapocCtu
« Registrace v IS.muni.cz
« U&ast na teoretické &asti

» U&ast na praktické ¢asti nebo odpovéd na
prakticky test

Tento projek je spolufinancavdn Eviopsk{m socisinim fondem a stétnim rozpaétem Ceské republiky.
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Druhy den

Testoveé ukoly

Netstat

Nastaveni presmérovani emailu v IS
http://www.lupa.cz/clanky/pouzivate-internetove-uschovny/
Nastaveni sité ve Windows

Nastaveni updates, firewall Windows

Nastaveni proxy serveru

Nastaveni VPN — stranka informatikt analogie proxy
Prace s Ad-aware, zpusoby detekce viru

http://www.cdma.cz/pic/pokryti_cdma.gif
http://www.cz.02.com/osobni/cz/pece_a_podpora/podpora_a_servis/mapy_pokryti.html
http://t-mobile.cz/Web/Residential/TarifySluzby/MapaPokrytiCR.aspx
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Test

IP adresa vaseho pocitacCe
Fyzicka adresa (MAC) vaseho sitoveho zarizeni
IP adresa vami pouzivaného DNS

Zmerit aktualni skuteCnou rychlost pripojeni pomoci
vybrane sluzby

Rychlost odezvy serveru www.seznam.cz

Obsah readme souboru z ftp serveru
ftp://ftp.muni.cz/pub/tex/local/cstex/chyb
y.iIxt

Odeslani na adresu klimes@iba.muni.cz, predmet
UPS TEST

Tento projekt je spoluinancavén Evipskjm socialnim fondem a stétnim rozpaétem Ceskd rapubliky.
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ftp://ftp.muni.cz/pub/tex/local/cstex/chyby.txt
ftp://ftp.muni.cz/pub/tex/local/cstex/chyby.txt

Prihlaseni

Udet Student
Heslo student123
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