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Soukromi

Povinna micenlivost ve zdravotnictvi

GDPR



Pozadavek etiky

Soucasti Hippokratovy prisahy

Cokoliv, co uvidim nebo uslysim, zahrnujici zivoty lidi, pri
péci o nemocné nebo jejich soukromem zivote, co by melo
byt utajeno, pomicim o tom a zachovam to jako tajemstvi.




Vyznam informaci a soukromi dnes

Nase spolecnost jako spolecnost informaci, stale vice lidi ma jako
praci zpracovani informaci

Leckteré informace se dotykaji osobni sféry jednotlivci

Soukromi se stava jednim z nejvice diskutovanych aspektu lidského
Zivota



Trvalé otazky a noveé vyzvy

* Ochrana soukromi je potfeba pro zachovani duvéry mezi
zdravotniky a pacientem.

« Soucasnost prinasi nove problémy:

(1) usnadneni — ve srovnani s minulosti - Sireni a
zpracovani informaci  prostrednictvim  elektronickych
nastroju

(2) snazsi sber dat v podobe novych diagnostickych metod



SOUKROMI JE LIDSKE PRAVO

Duraz na soukromi je projev individualizace v narodnich — tj. pro
nas v ceskem — evropskych a svetovych kodexech zakladnich prav
(8l. 7 odst. 1 a &l. 10 odst. 2 LZPS, &l. 10 ULPB)

Ochrana soukromi je soucCast akcentovaneé autonomie pacienta v
moderni bioetice.



Pravo pacienta zarucene ustavnim
poradkem

Listina zakladnich prav a svobod
- Clanek 10

Kazdy ma pravo, aby byla zachovana jeho lidska
dustojnost, osobni Cest, dobra povest a chraneno jeho
jméno.

Kazdy ma pravo na ochranu pred neopravnénym
zasahovanim do soukromeého a rodinneho zivota.

Kazdy ma pravo na ochranu pred neopravnenym
shromazdaovanim, zverejnovanim nebo jinym zneuzivanim
udaju o sve osobe.



Zvlastni citlivost informaci o zdravi

* Mnohé informace o zdravotnim stavu jsou citlivé (pohlavni zivot,
dusevni stav, zavislosti na alkoholu a drogach, profesni a kariérni
perspektivy).

* Nekteré jine jsou obecne citlive mene, zvlaste nelze-li je snadno utajit.

* Mohou byt ale citlivé pro konkrétni pacienty (treba s ohledem na
zamestnani, rodinu, nabozenstvi a podobne).



Ochrana soukromi VS Mlcenlivost

Soukromi MiCenlivost
Ochrana pfed zjistovanim a shromazdovanim « Ochrana pred Sifenim informaci, k nimiz
osobnich udaju zdravotnik ziskal pfistup
Ochrana pred neopravnénym pfistupem k « | v pfipadé, ze tyto informace ziskal legalné

informacim

Ochrana pred pofizovanim fotografii,
nahravek a zaznamu



Soukromi

Pravo nebyt soucasti verejnosti

* Pravo na ,0sobni oblast”
 Pravo zadrzovat informace o sobé

* Pravo rozhodnout zda a jakym zpusobem maji byt skuteénosti jeho
osobniho soukromi zpristupnény jinym (Pavlik),
« Spojené staty: Right to be let alone

Pravo na soukromi se vztahuje na kazdou fyzickou

osobu, bez ohledu na vek Ci svepravnost




Zakonné zakotveni povinne micenlivosti

Zakon o zdravotnich sluzbach

Obcansky zakonik

Zakon o zpracovani osobnich
udaju/GDPR




Podoba a soukromi

Nikdo nesmi zasahnout do soukromi jineho, nema-Ili k tomu

« zakonny duvod
e svoleni

Bez svoleni nelze:

* narusit soukromée prostory Cloveka

* sledovat jeho soukromy zivot

* porizovat zvukovy nebo obrazovy zaznam

* vyuzivat takove Ci jiné zaznamy porizené o soukromém zivoté Cloveka
treti osobou

 takoveé zaznamy o jeho soukromém zivote Sirit



Zakon o zdravotnich sluzbach

 Poskytovatel je povinen zachovavat micCenlivost o vsech
skuteCnostech, o kterych se dozvedel v souvislosti s
poskytovanim zdravotnich sluzeb

« Pacient ma pravo na uctu, dustojné zachazeni, na ohleduplnost a
respektovani soukromi pri poskytovani zdravotnich sluzeb



Pro koho plati povinna micenlivost

 Pro zdravotnické pracovniky a jiné odborneé pracovniky, a to v
souvislosti s vykonem jejich povolani a to 1 ti, ktefi |iz
nevykonavaji své povolani, a informace ziskali v souvislosti s
byvalym vykonem povolani zdravotnickeého pracovnika

 Pro osoby ziskavajici zpusobilost k vykonu povolani
zdravotnickeho pracovnika nebo jiného odborneho pracovnika
(aka studenti)



Za poruseni povinné mlcenlivosti se nepovazuje

Se souhlasem Poskytovani Ochrana vlastnich
pacienta navaznych sluzeb prav

PInéni povinnosti Dalsi zakonné
prekazit nebo duvody napfr.

oznamit spachani Ochrana verejného
trestného Cinu zdravi, Revizni lekar

Sdélovani udaju pro
potreby trestniho
rizeni




Souhlas pacienta

Plné svépravny pacient zasadné rozhoduje o sdélovani informaci o svém
zdravotnim stavu sam! To plati i vtéi rodinnym pfislusnikim pacienta
(osobam blizkym).

« Ustni
* Pisemny

Konkludentni




Informace o zdravotnim stavu pacienta vyzadane
organy verejné moci

Plati pravidlo, ze i organy verejné moci vCetné policie a soudu
mohou informace o zdravotnim stavu vyzadovat vyhradné
v pripadech, kdy jim to zakon vyslovne umozni.

Samo o sobé nestacdi, Ze napf. policista pfijde do nemocnice a pta se na zdravotni stav pacienta (typicky u urazu
zapficinénych druhou osobou).



Oznamovaci povinnost

Uplné kazdy (nikoliv jen zdravotnicky pracovnik) je povinen oznamit
Policii Ceské republiky skuteénost, Ze na nékom byl spachan
trestny Cin tyrani svérené osoby nebo umysiného tezkého ublizeni
na zdravi (tj. vazného zraneni).

U deti je v urCitych pripadech nutno informovat organ socialne
pravni ochrany déti (tzv. OSPOD).
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Zakladni vychodiska GDPR



o Kazdy, kdo spravuje nebo zpracovava
osobni udaje musi mit od pocCatku
@ promysleno k cemu tyto osobni data
potrebuje a jak je bude chranit

Zéklad ni Dudraz na zachovani integrity a
fl | OSOfi e divérnosti dat

c o Nejvetsi blém —
Klade se velky dliraz institice. musi vést

zaznam o tom, ze tato

na SamoreQU|aCi Uvnit‘f pravidla dodrzuje
instituce (protokol, data

management plan etc.)
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zakonnost, korektnost, transparentnost

ucelové omezeni
Vycet
zakladnich »
,
zasad
omezeni ulozeni (Casove)

integrita a duvérnost

odpovednost

MUNI
MED



Ucelové omezeni
Nezpracovavat data k
jinému ucelu

Minimalizace dat

Rozsah sbiranych dat
musi odpovidat ucelu

Casové omezeni

Data se musi po
splneni ucelu smazat
nebo anonymizovat
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Principy

Spravce

» Stanovuje ucel
zpracovani

Subjekt udajd

e Chcete-li ,Clovek”

Zpracovatel

» Pracuje pro
Spravce
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Vztah spravce a Zpracovatele

Spravce rozhoduje o ucelu
formace Zpracovatel

 Jedna informace muze byt ve * Poskytovatel sluzby

sprave vicero spravcu » Dé&la pouze to co mu spravce
« Kazdy odpovida sam za ulozi

sebe » Pokud za&ne sam

rozhodovat o ucelu dat
(informaci) stava se
spravcem
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Vztah spravce - zpracovatel

pravce muze zpracovanim poverit pouze

zpracovatele kteri poskthJl dostatecnée zaruky,

« odborné znalosti,
* spolehlivost a zdroje,

* technicka a organizacCni opatreni, ktera budou splnovat
pozadavky nafizeni, v€etné pozadavku na bezpecénost

Zpracovani.

Mezi spravcem a zpracovatelem musi existovat

PISEMNA SMLOUVA
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TITUL k drzbe a zpracovani dat

* Muze za spravce » Pokud existuje
ziskat i treti subjekt zakonny duvod, Ize
» Piisn&jsi formalni sbirat bez souhlasu

naroky (dalsi slidy)
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Kdy je mozneé zpracovat data bez souhlasu?

Plneni smlouvy

Plnéni pravni povinnosti
Ochranu Zivotné dulezitych zajmu subjektu udaju nebo jiné fyzické osoby
Plneni ukolu provadéneho ve verejném zajmu

Pri vykonu verejné moci

Nezbytné pro ucely opravnénych zajmu prislusného spravce
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Vychodiska souhlasu

— jednoznanym potvrzenim, které je vyjadfenim svobodného, konkrétniho, informovaného a

jednoznacného svoleni subjektu udaju ke zpracovani osobnich udaju, které se jej tykaiji,

— miCeni, pfedem zasSkrtnuta poliCka nebo necinnost by nemély byt povazovany za souhlas.
Souhlas by se mél vztahovat na vesSkeré Cinnosti zpracovani provadéné pro stejny ucel nebo
stejné ucely.

— lze predpokladat, Ze souhlas neni svobodny, neni-li mozné vyjadfit samostatny souhlas
s jednotlivymi operacemi zpracovani osobnich udaju, i kdyz je to v daném pfipadé vhodné,
nebo je-li plnéni smlouvy, véetné poskytnuti sluzby u€inéno zavislym na souhlasu, | kdyz to

neni pro toto plneéni nezbytne.
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Pravidla souhlasu (zkracena)

— Spravce musi byt schopen dolozit, Ze subjekt udaju udélil souhlas
— Pokud je souhlas subjektu udaju vyjadren pisemnym prohlasenim,
které se tyka rovnez jinych skutecnosti, musi zadost o vyjadreni
souhlasu predlozena zpusobem, ktery je od téchto jinych

skuteCnosti jasne odlisitelny, a je srozumitelny a snadno
pristupny.
— Odvolat souhlas musi byt stejné snadné jako jej poskytnout.

— PIneni smlouvy nesmi byt podmineno souhlasem se zpracovanim.
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Pravo na vymaz a omezeni zpracovani

Spravce ma povinnost osobni udaje vymazat, pokud

subjekt udaju vznese namitky a neexistuji zadné
prevazujici opravnené duvody pro zpracovani

 vykon prava na svobodu projevu a informace

 splneni pravni povinnosti

 z duvodu verejného zajmu v oblasti vefejného zdravi

* pro ucely archivace ve verejném zajmu, pro ucely védeckeho Ci
historického vyzkumu Ci pro statisticke ucely
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Odpovednost za osobni udaje vznika drive nez
ziskate prvni osobni udaje

4 ™
Povinnost nastavit vnitfni procesy tak, aby nedochazelo k unikim a poruSovanim
prav

\ Y,

( I 4 V4 [ V4 [ \'4 V 4 A4 ’ [N V4 \Y4 V4 \
Spravce zavede vhodna technicka a organizacCni opatfeni k zajisténi toho, aby se
standardné zpracovavaly pouze osobni udaje, jez jsou pro kazdy konkrétni ucel

\daného zpracovani nezbytné )

4 N
Spravce ma povinnost vhodné urovné bezpecnosti kdy zohledni zejména rizika,
ktera pfedstavuje zpracovani osobnich udaju
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Anonymizace, pseudonymizace

Anonymizované OU

* Nelze desifrovat, kliC je zniCen

Pseudonymizované OU

e Lze desifrovat, treba za cenu velkého usili
- | tato data jsou OU
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Sankce za neopravnéneé poruseni
micenlivosti a spravy dat



Trestné pravni sankce
Neopravnené nakladani s osobnimi udaji (§180 TZ)

Bude potrestan, kdo, byt i z nedbalosti, porusi
povinnost micCenlivosti tim, ze neopravnene

zverejni, sdeli nebo zpristupni treti osobe osobni

udaje ziskane v souvislosti s vykonem svého
povolani, zameéstnani nebo funkce, a zpusobi tim
vaZznou ujmu na pravech nebo opravnenych
zajmech osoby, iz se osobni udaje tykaji

Az tri léta nebo zakaz cinnosti




34

Neopravneény pristup k pocCitacovému systému a neopravneny zasah do

pocitacového systému nebo nosice informaci (§230 TZ)

Kdo zasahne do pocitaCoveho systému nebo nosice informaci tim, ze

* a) neopravnéné uzije data ulozena v pocéitacovém systému nebo na nosici informaci,

* b) data uloZena v pocitacovém systému nebo na nosi¢i informaci neopravnéné vymaze nebo jinak znici,
poskodi, zméni, potlaci, snizi jejich kvalitu nebo je u€ini neupotrebitelnymi,

 C) padéla nebo pozméni data ulozena v pocitacovém systému nebo na nosic¢i informaci tak, aby

byla povazovana za prava nebo podile nich bylo jednano tak, jako by to byla data prava, bez ohledu
na to, zda jsou tato data primo Citelna a srozumitelna, nebo

» d) neopravnéné vlozi nebo prfenese data do pocCitacového systému nebo na nosi¢ informaci nebo ucini
jiny zasah do programoveého nebo technického vybaveni pocCitaCového systému nebo jiného technického
zarfizeni pro zpracovani dat,

bude potrestan odnetim svobody az na tfi leta, zakazem cCinnosti nebo propadnutim

VECI.




Spravni sankce

Poruseni povinnosti poskytovatele plynouci ze Zozs

* Pokuta az 1.000.000,- Kc

Poruseni povinnosti spravce plynouci ze zakona o

zpracovavani osobnich udaju/GDPR
» Pokuta aZ 10.000.000,- K&




Soukromopravni postihy

Pracovnepravni postihy

| okamzité zruseni pracovniho pomeru

Vystaveni se riziku podani zaloby

* Nahrada nemajetkove ujmy



Disciplinarni postih

Karna (disciplinarni) ochrana soukromi v podobé
postihovani poruseni micenlivosti. Flagrantni poruseni
dokaze byt duvodem pro odneti profesni licence.



