Sité a internet




Pocitacova sit

,Pocitacova sit je vzajemné propojeni dvou a vice
pocitacu®
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Pocitacova sit
- Sit je zalozena na splnéni 2 zakladnich podminek:

» 1) sitovy hardware - umoznuje fyzicke propojeni
pocitacu:
- kabelaz, sitova karta, aktivni sitové prvky
(switche, routery...)

- 2) sitovy software - postara se o vlastni presuny dat
od navazani spojeni pres zabezpeceni,
kontrolu apod. Jedna se o ovladace, firmware,
ovladaci SW, aplikace apod.



Deleni pocitacovych siti
« PAN - Personal Area Network
= Osobni sit
= Velice mala, nekolik metri okolo jednotlivee

= Priklad: propojeni mobilu s notebookem pres
bluetooth

Inkjet Printer




Déeleni pocitacovych siti
« LAN — Local Area Network
= MenS$i sit propojujici zarizeni (PC, tiskarny...) v
jedné domacnosti, budovée, nebo nékolika

prilehlych budovach.

> Do nékolik stovek metri maximalné, nejcastéji se
vsak setkavame s malymi LAN sitémi v
domacnostech

= Nejcastéji propojeny pres routery a switche




Deleni pocitacovych siti
» MAN — Metropolitian Area Network
= Velka sit na Grovni mésta
= Sit propojujici lokalni sité v meéstské zastavbe,
spojuje vzdalenosti radové jednotek az desitek
kilometru

AN a;/é WA



Déeleni pocitacovych siti
« WAN — Wide Area Network
= Velké sité, spojujich mnoho LAN siti do jednoho
celku

= Sité zahrnujici nékolik kontinentt, celosvétové site
> Nejvyznaénéjsi WAN sit - INTERNET
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Prenos dat v siti

» Data se v siti prenasi za vyuziti:

» Pakett
= Nespojované komunikace

= Sitovych protokoli (TCP /Eb -

= JP adresace




Paket

- zakladni prenosova jednotka (alespon v sitich
TCP/IP). Sklada se z dat a metadat.

» Obsahuje zahlavi informace k prenosu a
pripadné zapati.

- *Metadata - jsou strukturovana data o datech.
Prikladem je katalogizacni listek v knihovné,
obsahujici data o ptivodu a umisténi knihy: jsou
to data o datech v knize, uloZzena na
katalogizacnim listku.



Packet
Sender's Dats Destination
Header address

Information
service address



Nespojovana komunikace

- Komunikaci mezi dvéma entitami neni vytvareny
rezervovany okruh (spoj), ale data jsou rozdelena na
malé ¢asti — tzv. pakety,

- Pakety jsou prenasené siti nezavisle na sobé¢

- Takovyto transport dat je take odoln€jsi vuci
vypadkim, v pripadé poskozeni, ¢i pretiZeni jedné

cesty lze dynamicky presmerovat pakety jinudy aniz
by se narusila vlastni komunikace.

- Nevyhodou je komplikovane€jsi rizeni provozu
takovéto site — je nutné resit smérovani kazdého
paketu v siti k jeho cili.



Nespojovana komunikace

Spojovana komunikace



Komunikacni protokoly

- Presne definuji zpusob, Jkkym probiha komunikace
realizujici konkretm funkei a to na vSech trovnich.

- Mame protokoly pro zasilani dat, navazovani
zabezpecenych analu, Vyhledanl sitove adresy
&)OVId&JlCl doménovému j jménu, doruceni emailu

o Protokol je znamy obéma komunikujicim stranam a
opisuje presne jaky obsah, v jakém poradi a s
akym c¢asovanim je predavan Odklon od takto
strukturovane komunikace je moZzné interpretovat
jako chybu.



TCP/IP

- Zakladnim principem prostupujicim
architekturu pocitacovych siti je rozdeleni
komunikace do vrstev podle abstrakce. Kazda
vrstva je zodpovéeédna za popis prenosu od
urovne aplikace az po komunikaci po fyzickych
spojich. Sitovy model TCP/IP je zakladnim
kamenem vsech dneSnich siti a 1 celého internetu
a je pojmenovan podle dvou hlavnich protokolu
zajisStujicich smérovani a transport dat mezi uzly.



TCP/IP

- Rodina protokoli TCP/IP predpoklada existenci
CtyT vrstev:
= - aplikacni vrstvy
s - transportni vrstvy
s - sitové vrstvy
s - vrstvy sitového rozrani




TCP/IP
Vrstvy:

TCP/IP - Aplikaéni - zahrnuje protokoly

/ si’g)vych aplikaci: elektronické posty,
HTTP, www, ftp...

- Transportni - tato vrstva zajisti

aplikacni spolehlivost a celistvost dat

- Sitova (internetova, IP vrstva) -
Protokol IP popisuje adresaci uzli,

rozklad dat na pakety a jejich

internetova (IP) smerovanil uvnitr site.

- Sitové rozhrani — zajistuje
o : komunikaci po tyzickem mediu
sitove rozhrani (kabelu) a prenos dat mezi dvéma

primo spojenymi stanicemi




Jak to zacalo jak to funguje...

o https://www.youtube.com/watch?v=vDrUUqHs
yok



https://www.youtube.com/watch?v=vDrUUqHsy0k
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|P adresace

- IP adresa urcuje jednoznacéné pocitac v siti

 Adresa je zleva hierarchicka, to znamena, ze adresné prostory
jsou pridélovany fixaci ¢isel od leva: napriklad Masarykova
Univerzita ma k dispozici rozsah
147.251.0.0 - 147.251.255.255.
- Neékteré adresni rozsahy jsou vyhrazené specialnim tceltim,
napriklad pro privatni podsite, které nejsou adresovatelné
zvenci jsou vyhrazené nasledujici rozsahy:

« Vzhledem k rostoucimu poctu pripojenych zarizeni doslo v
roce 2011 k vy€erpani adresného prostoru 32 bitl. Z toho
divodu je zavadén nastupny protokol IPv6, ktery k adresaci
vyuziva 128 bitll a zapisuje se v hexadecimalnich oktetech,
napriklad adresa 2001:4860:b002::68 odpovida testovaci
adrese ipv6.google.com.



IP adresy vs. domeény

- IP adresy pouzivané pro adresaci stroju v siti
nejsou vhodné pro koncove uzivatele — Spatné
se pamatuji, 1ze je snadno zaménit a mohou se
menit. Proto se pouZziva jmenna sluzba, ktera
popisuje stroje pomoci textovych jmen
rozdélenych do domén.




IP vs. domeény

4. RAD 3. RAD 2. RAD 1. RAD

.CZ

1. fad (koncovka)

example.cz = 2.¥ad
blog.example.cz = 3.ad (subdoména)
www.blog.example.cz = 4.Fad

- Domény nejvice vpravo oznacujeme jako domény nejvyssiho radu:
jedna se o narodni domény a obecné domény jako .net, .com, .org a
dalsi. Jejich registrace a delegace spravy spada pod mezinarodni
organizaci ICANN.

- Napriklad ¢eskou doménu .cz spravuje sdruzeni CZ.NIC (nic.cz),
které mimo jiné prostrednictvim tzv. registratoru registruje domény
nizs$iho radu — napriklad muni.cz. Vlastnik urcité domény miize
libovolné vytvaret a spravovat domény nizsich radu, v kompetenci
MU je tedy sprava domén jako is.muni.cz, phil.muni.cz...



IP vs. domeny

« Pro preklad z doménovych jmen na IP adresy se
pouziva Domain Name System (DNS).
Napriklad:

- muni.cz. -> 147.251.5.231 Tento protokol
postupuje od domény nejvyssiho radu a dotazuje
se prislusnych DNS serveru na adresy
zodpovedné za domény nizsiho radu tak dlouho,
nez dostane informaci o stroji, na ktery sméruje

*vVV/



Jak domeny funguji ?

- 1. Uzivatel zada nazev domény do prohlizeCe a lokalni DNS server se obrati na
néktery korenovy server a zepta jestli nezna IP adresu domény www.gigaserver.cz.

» 2. Kofenovy DNS server nezna IP adresy konkrétnich domén, ale vi na kterych
serverech se nachazi zaznamy .CZ domeny a posle lokalnimu DNS seznam téchto
servertl.

« 3. Lokalni DNS se tak obrati na servery, které zdznamy o .CZ doménach obsahuji
(ns tld.cz, ns-cz.ripe.net,...).

* 4. Tyto servery vsak stale konkrétni IP adresu neznaji, ale maji informace o vSech .CZ
domenach II. radu a tak lokdlnimu DNS odpovi nazvy serveru, které informaci o IP
adrese budou mit.

* 5. Lokalni DNS se tak obrati na tyto servery (1.ns.gigaserver.cz, 2.ns.gigaserver.cz,
3.ns.gigaserver.cz, 4.ns.gigaserver.cz).

6. DNS server konktréni IP adresu pozadované domény zna, je to 77.93.207.21a
posle ji zpét lokalnimu DNS.

» 7. Lokalni DNS pak dpreda IP adresu pocitaci uzivatele, ten se spoji s danym server a
zobrazi obsah poZzadované domény.


http://www.gigaserver.cz/
http://www.gigaserver.cz/

Root (kofenovy) server

1. wnw QIpRaRrver.cz?

& mig. olice, me-ceripeJmnst

Lokéini DNS ng.tkl.cz

dl. T e e s ErEr o, Tme s R,

e

I

T1.83.207.21 a.ns.nlc.cz

e Zdroj: https://kb.gigaserver.cz/co-je-to-ip-adresa-jak-funguje-dns/

5. W glgResrver.cz
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Sluzby siteé internet

- Hlavni sluzby poskytované siti internet:
= WWW
» E-mail
= E-banking
> Cloudové sluzby
= VoIP (hlasové sluzby)
= FTP
= Peer-to-peer (P2P)




» Multimedialni obsah, poskytovany uzivatelim
pomoci protokolu HTTP -> primarne webové
stranky

- Uzivatelé tento obsah konzumuji pomoci
webovych prohliZze¢i a v podstaté se stal
synonymem pro internet jako takovy.



E-mail

- Jiz od ranych dob internetu je k dispozici zasilani textovych
zprav mezi jednotlivymi uzivateli, dodnes je zajistovan pomoci
protokolu SMTP, ktery byl vyvinut v 70. letech.

 Protokol zajistuje doruceni posty pomoci primého spojeni

mezi odesilatelem a adresatem; zprava je dorucena go tzv.

Eoétovni schranky adresata, ke které potom miize uzivatel
dykoli (off-line) pristupovat (vybirat zpravy)

- Alternativou ke stahovani posty je vyuziti nékterého z
webmaild, coz jsou v podstateé webove aplikace umoznujici
vzdalenou manipulaci s emailovou schrankou. Sluzba jako
takova negarantuje pravdivost idaju o odesilateli, ani zadné
dalsi bezpecnostni prvky (Sifrovani), ty je nutné zajistit
pouzitim prislusného software na obou komunikujicich =
stranach. &‘ §D> >’




E-banking

- Internetové bankovnictvi umoznuje provadét pomoci sitové
infrastruktury finanéni transakce. Jedna se v jadru o
zprostredkovani zabezpecené komunikace mezi uzivatelem a
jeho bankou, pri které je ovérena uzivatelova identita a prijat
prikaz k provedeni dané operace.

K zajisténi dostateéného zabezpeceni se krome obvyklého
https spojeni a uzivatelského jmeéna a hesla uziva1i tzv.
vicestupnoveho overeni — napr zaslani potvrzujiciho kédu
pomoci SMS. ZvysSuje se tak obtiznost zneuziti ukradenych
pristupovych idaju pripadnym ttoénikem. Pro usnadnéni
mezinarodnich transakei a zvySeni diivéry na strané prodejcii i
naku}l)<ujicich vznikly tzv. zprostredkovatelské sluzby — jako
napriklad PayPal — tyto zjednodusuji provadeni online
transakeci a zvysuji jejich bezpecnost (obchodnik napriklad

neprijde do styku s ¢islem platebni karty zakaznika a pod.).



Cloud

» Poskytovani sluzeb ¢i programu uloZenych na
serverech na Internetu s tim, Ze uzivatelé k nim
mohou pristupovat napriklad pomoci webového
prohlizece a pouzivat je prakticky odkudkoliv.

- Uzivatelé neplati (za predpokladu, ze je sluzba
placena) za vlastni software, ale za jeho uziti.
Nabidka aplikaci se pohybuje od kancelarskych
aplikaci, pres systémy pro distribuované vypocty, az
po operacni systémy provozované v prohliZecich,
jako je napriklad eyeOS ¢i iCloud.

- Priklady: Google docs, dropbox, google drive...



Cloud




VoIP (hlasove sluzby)

- technologie, umoznujici prenos digitalizovaneho hlasu v téle
pakett rodiny protokolti TCP/IP prostfednictvim pocitacove
sité

« Vyuzivé se pro telefonovani prostfednictvim Internetu
nebo intranetu

» Nutnou podminkou pro srozumitelne a si)olehlive VoIP
telefonni spojeni je zajisténi tzv. kvality sluzby, zkracené
oznacovaneé QoS.

* QoS - nastaveni aktivnich prvkil (napt. routeru) sité tak, aby
uprednostnoval}l;hlasova data pted ostatnim provozem. Na
vetSiné domaécich routert lze nastavit prioritu hlasového
(nebo videokonferen¢niho) datového toku tak, aby ostatni
uzivatelé sdilejici tutéZ linku nemohli nezahltit ] jeji kapacitu
napriklad stahovamm objemnych dat. :

- Priklady: Skype, Google hangouts




FTP- File Transfer Protocol [\

- Klasicky protokol pro prenos souborii po siti

- Umoznuje navazat spojeni se vzdalenym pocitacem,
prochazet danou adresarovou strukturu (slozky) a
prenaset soubory obéma smery.

- Zpravidla chranén uzivatelskym jménem a heslem.
Provoz po FTP neni nijak Sifrovan, proto pokud je to
mozné je vhodné pouzivat zabezpecenou variantu FTPS
(obdoba HTTPS). V dnesni dobe se s timto protokolem
uzivatel setka nejcastéji pri pristupu na webhostingové
diskové prostory, pripadné na vnitini firemni sdilena
datova alozisté.

- Vhodné programy: Total Commander, FileZilla....



Peer-to-peer (P2P)

- VétSina sluzeb funguje na bazi klient-server

Senyer

- U klient-server dochazi k distribuci obsahu ulozeného na
serveru ke klientiim, klienti navzajem si data
nepredavaji. => Velka zatéz na serveru, data pouze na
nem

- Pokud server selze, zadny klient sva data neobdrzi




EE————
P2P

« P2P odstranuji vysadni pozici serveru a jsou
zaloZzené na decentralizované a distribuované
architekture.

- Kazdy peer je tak zaroven klientem 1 serverem:
poskytuje sluzby ostatnim peertim a zaroven
vyuziva jejich sluzeb




P2P

- Vyhody: rozloZeni zatéZze mezi peery (oproti jeji
koncentraci na strané serveru), zvysené odolnosti
vuéi vypadku a dobrou Skalovatelnost (1ze libovolné
navySovat pocet peert, aniz by se pretizil centralni
server).

- Nevyhody: narocné vystaveni p2p sité (slozitejsi
modely komunikace) a neprehlednost spravy
takovéto sité.

- Priklady: Skype, bitttorent



Konfigurace sitovych sluzeb

» Vybrané konfiguraéni prvky:

= Zabezpecena wifi
=« DHCP, staticka IP
= VPN

« Eduroam

= Firewall




Zabezpeéené Wi fi ~ viz prednaska o kryptografii -

- P11 konfiguraci bezdratového pripojeni je nezbytné
dbat na co nejvétsi miru zabezpedeni.

- Bezdratovy prenos je mozné odposlouchavat a
nasledné zneuzit.

- K Sifrovani nabizi vétSina pripojnych bodu pro
domacnosti dvoji volbu: WEP a WPA. WEP
protokol je od roku 2004 povazovan za zastaraly a
1ze jej bézné dostupnymi prostredky prolomit. WPA
(a jeho novejsi varianta WPA2) pouZzivaji pro silnéjsi
algoritmy s dynamicky ménénym kliéem, coz
zamezuje ziskani klice dlouhodobym odposlechem.



DHCP a staticka IP

- Kazde¢ zarizeni pripojene do pocitacové sité musi mit
pridélenu jednoznacénou IP adresu.

- Je v podstaté dvoji moznost, jak adresy v siti
rozdélovat:

» 1) Staticky-zde je tfeba o novou adresu pozadat
spravce sité a nasledné ji na prislusnych mistech v
nastaveni systému zadat.

- 2) DHCP - adresa je pridélovana automaticky DHCP
serverem pritomnym v siti (napr. v domacnostech
soucasti routeru) bez dalsmh zasahu uzwatele Takto
pridélena adresa se navic muze menit pti kazdém
pripojeni do sité.



VPN - Virtualni privatni sit’

- Slouzi k vytvoreni zabezpeceného propojeni fyzicky
vzdalenych pocitacu tak, jakoby byly propojeny
lokalni siti.

- UmozZnuje tak napriklad vzdalené pripojeni do
firemni sité, nebo propojeni vzdalenych pobocek do
jedné sité pri zachovani vysokeé urovneé zabezpeceni.

 V ramci univerzity je VPN také k dispozici a
umoznuje napriklad pristup do elektronickych
zdroju (placené ¢lanky...) tak jako by se stroj
pripojoval z univerzitni sité (jako by byl treba zde v
ucebne).

- Podrobné navody k navazani pripojeni jsou
dostupne zde:


http://vpn.muni.cz/

Eduroam

» Eduroam je mezinarodni projekt umoznujici studentiim
a zameéstnanciim univerzit pripojeni do bezdratovych siti
vSech ztcastnénych instituci.

- Jedna se o priklad federativniho autentiza¢niho
mechanizmu, kdy je uzivateli umoznéno se prihlasovani
do libovolné zapojené sité€ prokazovat prihlasovacimi
tdaji své domovské instituce (UCO, sekundarni heslo).

- Tato sluzba velmi usnadnuje pripojeni nejen na
Masarykove univerzité (na vSech fakultach stejné
nastaveni), ale predevsim pri navstévach jinych instituci
— zapojené jsou nejen univerzity, ale napriklad i verejné
knihovny, instituty AV a dalsi. Navody jsou opét k
dispozici na


http://eduroam.muni.cz/

Firewall

- Firewall je virtualni nastroj oddeélujici provoz mezi siti
(internetem) a pocitacem, tak Ze propousti jednim nebo
druhym smérem informace podle predem definovanych
pravidel. Brani tak zejména pred neopravnénym vniknutim do
sité a odesilani dat bez védomi a souhlasu uZivatele ¢i
opravnené osoby. Ve virtualnim prostiredi domacnosti i firem
je instalace brany firewall nejefektivn€jsim a nejdulezitéjsim

rokem pri ochrané a zabezpeceni pocitace.

- Firewall definuje pravidla, podle kterych miize probihat
komunikace mezi pocitaci ¢i sitémi, resp. povoli se podminky
a sluzby, které jsou nutné pro provoz a ostatni jsou zakazany.
Firewaﬁ nepretrzité kontroluje déni v domaci ¢i firemni siti a
podrobné jej monitoruje. Informuje i o legalnich procesech,
vzniklych pouzitim nékterych aplikaci a dovoli tuto ¢innost

povolit ¢i zablokovat. P :




Dekuji za pozornost



