Dité a internet

»,vyzva i hrozba”



Internet
3

«r nejrychleji rozvijejici se fenomén

R informacni odraz nasi kultury

5
R celosvétovy systém navzajem propojenych pocitacovych
siti, ve kterych mezi sebou pocitace komunikuji

R spole¢nym cilem vSech lidi vyuzivajicich Internet je
bezproblémova komunikace (vymeéna dat).

R nejznaméjsi sluzbou poskytovanou v ramci Internetu je
WWW (kombinace textu, grafiky a multimédii
propojenych hypertextovymi odkazy) a e-mail
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Co internet pfinasi

R hry
R hudba, filmy, posilani pohlednic, ¢asopisy
R zdroj informaci

R moznost komunikovat




Negativa internetu
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R nebezpedi sifeni virta
R nebezpeci zneuziti osobnich dat
«® moznost kontaktu s nezadoucim jedincem
® moznost kontaktu s nevhodnymi informacemi
R nebezpeci zavislosti na pocitaci
3 zavislost na e-mailové nebo , chatové” komunikaci

3 zavislost na online okruzich, burzach, online akcich,
online nakupovani, online pornografii a pocitacovych
hrach.

@ redukce komunikace na pasivni prohliZeni obrazku
internetu.




Socialni sité
3

r zvana téz spolecenska sit, komunitni sit ¢i
komunita, anglicky social network

R propojena skupina lidi

R Facebook
R Twitter
= Myspace
R Google+
a mnohé jiné....




Facebook
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«r vznikla v roce 2004 puvodné jako sit urcena pro
studenty Harvardské univerzity

«® Zakladatel Mark Zuckerberg

«r platforma pro vytvareni osobnich, firemnich a
skupinovych profilti a propojovani pratel

«r ddle jako herni server, pro internetova fora, pro
ukladani a sdileni multimédii.

R 68 jazykll véetné CeStiny

R pres 800 milionua aktivnich uZzivatelu




Google +

«r vznikla v roce 2011 jako obdoba sité Facebook

® hlavni rozdil spo¢iva v nastaveni sdileni ptes tzv.
kruhy, do kterych si 1ze rozdélit jednotlivé osoby a
sdilet dané véci jen s témi, pro které to ma p¥inos,
nebo se jich to tyka.




MySpace

«r vznikla v roce 2003 a slouZzi jako socidlni sit, pro
internetové profily lidi, pro ukladéani a sdileni
multimédii, druha nejpouzivanéjsi socialni sit na
svete

R patfi spolecnosti News Corporation, kterou vlastni
Rupert Murdoch




Twitter
3

«r vznikla v roce 2006 a slouZi predevsim pro

cuJiceer

mikroblogy




Ceské socialni sité
3

R Lidé.cz - slouZi internetové forum, pro internetové
profily pfedevsim lidi, pro blogy, jako chatovaci
server, jako internetova seznamka, pro internetové

kurzy, pro ukladani a sdileni fotografii

& SpoluZaci.cz - slouZzi pro internetové profily, pro
ukladani a sdileni multimédii, jako chatovaci server,
je urcen pro spoluzaky a byvalé spoluzaky, obdoba
amerického Classmates

< Libimseti.cz - slouZi pro internetové profily lidji,
jako internetova seznamka, jako chatovaci server,

pro blogy




Vyhody ,socializace”

«® snadné pripojeni s prateli

«r sdileni fotografii, videi, odkazt
(R propagace vasi stranky, firmy
R seznameni s novymi lidmi

R pomaha pfti policejnim patrani




Nevyhody ,socializace”

R moznost zneuziti osobnich informaci, fotografii
R zavislost

R ,,zabijak casu”



sexting.mpg

Kybersikana

R kybersikana je Sikana, ktera je realizovana predevsim
prostfednictvim mobilnich telefond a internetu

R zneuziti informacnich komunikacnich technologii, zejména
pak mobilnich telefont a internetu, k ¢innostem, které
maji nekoho zamérneé vyvést z rovnovahy




Cyber grooming

R jednani manipulatora (groomera), které ma v ditéti
vyvolat falesSnou dlvéru a pripravit ho na schlzku, jejimz
cilem je obét pohlavné zneuzit

&R grooming v SirSim slova smyslu oznacuje vice druh(
manipulativniho chovani (terorismus apod.).

R cyber grooming je vazan na verejny chat (65 %) Ci
messengery (25 %).



Etapy Cyber groomingu

R vzbuzeni dvéry a snaha izolovat obét

R podplaceni darky ci sluzbami, budovani kamaradského
vztahu, ziskani diskriminujicich material(

R vyvolani emocni zavislosti obéti na utocnikovi
R osobni setkani

R sexualni obtézovani, zneuziti ditéte, patologicka
manipulace obéti (napfr. terorismus)



seznamka.mpg

Ptipady z CR

R existuji desitky pripadd cyber groomingu s vyslednym
sexualnim zneuzitim ditéte.

Pripad z roku 2008 - Pavel Hovorka (vratny)
zneuziti 20 chlapcu se slabym socidlnim zazemim
chat + telefon + inzerce

|akal na soutéz , Dité VIP“
vydirani na zakladé ziskanych
fotografii chlapcu, 7x pohlavni

& & & & KK

zneuzivani ditéte, 13x vydirani




Obrana

kromeé technickym moznosti (moznost nahlasit potecialni
grooming pomoci specialnich sluzeb integrovanych do
chatu) ¢i hlidanim diskusnich for moderatory je nejlepsi
obranou prevence = informovani zakd a uciteld o tomto
nebezpeci.

prevence spocivd v dobré komunikaci rodicu a déti a
integrace této problematiky do vzdélavani na ZS/SS.



Pravidla pro déti
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R nesdélovat soukromé tidaje svoje ¢i ¢lent rodiny
(adresa, telefon, ¢isla kreditnich karet)

<k neposilat / nevystavovat soukromé fotograftie

R chranit svoje pristupova hesla

R neschazet se s nikym z internetu bez védomi rodic¢a,
pfipadné na tyto schtizky nechodit sdm

R neotvirat neznamé soubory

@R vSe co zni ¢i vypada na internetu lakavé, nemusi byt
pravda




Pravidla pro rodice

R znat sluzby, které pouzivaji jejich déti

R zakaz setkani s osobou, kterou poznaly prostfednictvim
internetu

R zajimejte se o internetové kamarady svych déti

R pozor na soubory, které dité z internetu stahuje a uklada
je na disk

«® sledujte, kolik ¢asu dité stravi u pocitace a naopak na
htisti

@ komunikuje dité s anonymnimi osobami ¢astéji nez se
svymi kamarady?

R umistéte pocita¢ do mistnosti pouzivany celou rodinou


http://www.mojevideo.sk/v/6e7b3d4340403c3e4338

Otazky k diskuzi
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R Setkali jste se s néjakym projevem
kybersikany ¢i kybergroomingu ve
vasem okoli?

R Napadaji vas néjaka dalsi pravidla pro
déti ¢i rodice?

R Myslite si, ze si déti uvédomuji rizika
internetu?




Dékujeme za pozornost




