Kybersikana

Kybersikana — zneuziti ICT, zejména pak mobilnich telefont a internetu, k takovym ¢innostem,
které maji n¢koho zdmérn¢ ohrozit, ublizit mu. Umyslné chovani, kdy je obét napadana
utocnikem nebo Gtocniky.

Co neni kybersikana ...

Kyberstalking — pronasledovani prostfednictvim modernich technologii. Zahrnuje opakované
a intenzivni telefonovani, psani SMS, e-mailli, vzkazl na socialnich sitich apod.

Kybergooming — nebezpeéné chovani dospélych osob, které se prostiednictvim
manipulativnich technik a navazanim ,,pratelstvi“ Vv internetovém prostoru snazi dostat své
obéti na schizku v redlném svété. Cilem jejich pocindni byva sexudlni zneuziti, toceni
a foceni pornografie, nuceni k prostituci. Nejohrozenéjsi skupinou jsou déti a dospivajici ve
véku 6-15 let.

Happy Slapping — volné pielozeno jako ,,veselé fackovani®. Jde o obéti nevyprovokovany
utok, kdy tto¢nik vyuzije momentu piekvapeni ndhodné vybrané osoby (v parku, na ulici,
...), kterou nasledné zbije. Komplic vSe nataci na mobilni telefon a video se rvackou je poté
umisténo na internetu, napt. na YouTube.

Sexting — distribuce fotografii a videomateriali intimniho charakteru bez souhlasu zobrazené
osoby. Bud’ tyto materialy pofizuji obéti samy, s imyslem zaujmout nebo vyhovét svému
partnerovi, nebo jsou pofizovany bez védomi. Uto¢nik tyto materialy pak bud’ rozesild viem
svym znamym pro ,,pobaveni‘, nebo se stanou prostfedkem vydirani obéti.

Zvlastnosti kybersSikany

®  Anonymita;

® (as;

® Misto;

®  Proména profilu agresora;

® Problémy s feSenim kybersikany.

Typy kybersikany

® Piimy kyberSikana: uto¢nik =» obét;

® Kybersikana v zastoupeni: utoénik =» tfeni osoba = obét.

Obét a pachatel kyberSikany

Déti zavislé na internetu, mobilnim telefonu;

Déti, které socialni kontakty navazuji predev§im ve virtualnim svéte.
Uvolnéni;

Uznani;

Posileni pocitu sounalezitosti;

Demonstrace sily;
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i¢iny a spoustéce

Proména tfidniho kolektivu;

® Je to,normalni*;
®  Nuda;

® Kulturni konflikty;
®  Spory ve tiidg;

® Rozpad piatelstvi;
o

(

Zvetejnéni osobnich informaci.

Kdy se Skola ma zacit zabyvat kyberSikanou
Vzdy, kdyZ se o ni dozvi; zékladni ukol je zmapovani konkrétniho ptipadu;

Tti zékladni otdzky pro spravny postup feseni:
® Tyka se kybersikana zdka mé $koly?

®  Jak jsem se informaci dozv&dél?

® Dgje se kyberSikana béhem vyucovani?

Kdo tesi a s kym spolupracuje
®  Skolni metodik prevence s vychovnym poradcem, $kolni psycholog, tiidni ugitel, §kolské
poradenské zatizeni pediatr;

® ] cgislativa; odpovédnost $koly;

Jak postupovat z pozice Skoly
® Co muze délat Skola v oblasti prevence?
® (Co muZe dé&lat pedagog v oblasti prevence?

Co délat v ptipad¢ vyskytu kyberSikany

Zajistit ochranu obéti;

Zajistit dostupné dikazy s podporou IT kolegy;
Diikladné vysSetfit a poZzadovat odbornou pomoc;
Opatienti;

Informovani a pouceni rodice;

Zadat kone¢ny verdikt a informace;

Postihy.

Doporuceni
®  Neodpovidala;
® Ukladala dikazy;



Mluvila o tom, co se ji déje.

Pouceni ditéte o pravidlech chovani;
Ucit déti vhodnému chovani na internetu;
Byt vzorem a sledujte aktivity svych déti;
Pouzijte filtracni a blokac¢ni software;
Oteviena komunikace s détmi;

Vsimejte si varovnych signali;

Kdy kontaktovat OSPOD?
® Kdy kontaktovat P CR?

Jak uchovat dikazy kyberSikany?
® Pouzivejte Google (Wwww.google.cz);
® Klavesové zkratky:
® Klavesa Print screen (Print Scrn);

® Ctrl C, Ctrl V;
® CtrlA;
® CtrlF;
® CtrlP;
® Adresa — odkaz.
®  Mobil;
® |nternet;

Pouzité zdroje:
http://www.msmt.cz/vzdelavani/socialni-programy/dokumenty-13
http://www.odrogach.cz/

Koldr M. (2011). Nova cesta k |é¢bé Sikany. Praha: Portal.
Sdruzeni Linka bezpedi (116 111), www.linkabezpeci.cz
Spolecéenstvi proti Sikané, www.sikana.org

Internet poradna, www.internetporadna.cz

www.saferinternet.cz (Informace na téma kyberSikana, ochrana osobnich udaju aj.

V sekci ,,Ke stazeni* vysledky vyzkumu chovani déti na Internetu)

www.bezpecne-online.cz (Stranky pro teenagery, rodice a ucitele s informacemi o bezpecném
pouzivani internetu, prevenci a feSeni kyberSikany; vyukové materialy)
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www.minimalizacesikany.cz (Praktické rady pro rodice, ucitele a déti, jak tesit Sikanu a jak ji
piedchazet. V sekci ,,Pro média“ tiskova zprava s vysledky Setieni o kyberSikan¢€ na skolach)
http://prvok.upol.cz (Centrum prevence rizikové virtualni komunikace UPOL, v sekci

,» Vyzkum*® vysledky vyzkumného Setieni KyberSikana u ¢eskych déti)

www.sikana.org (Stranky obc¢anského sdruzeni Spolecenstvi proti Sikané — aktuality z oblasti,
souvisejici odkazy apod.)

E-Bezpeci (www.e-bezpeci.cz) — projekt zaméfeny na prevenci rizikového chovani na Internetu
(kybersikana, kybergrooming, kyberstalking, socialni sit¢, socialni inzenyrstvi, sexting atd.).

Poradna E-Bezpeci (www.napisnam.cz) — poradenska linka zaméfena na prevenci rizikového
chovani na Internetu, jen za letoSni rok fesila pres 100 ptipadi kyberSikany, stalkingu, sextingu

apod.

projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz), ktery obsahuje fadu prezentaci pro
ucitele

www.hoax.cz

http://www.bezpecnykraj.cz/ebezpecnost

Kybersikana a jeji prevence, prirucka pro ucitele
http://www.kapezet.cz/index.php?object=General&articleld=211&leveMenu=

Prehledovy list Kybersikana ke stazeni (E-bezpeci) -
http://cms.ebezpeci.cz/component/option,com_docman/task,cat_view/gid,45/Itemid,2/lang,czech
Letak Bezpecny Internet (E-bezpeci)
http://cms.ebezpeci.cz/component/option,com_docman/task,cat_view/gid,45/1temid,2/lang,czech/
P¥irucka pro rodice a vychovatele (Saferinternet)
http://www.saferinternet.cz/data/articles/down_696.pdf
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