E-bezpeci



Kybersikana

Sikana, ktera je uskuteénéna pomoci komunikaénich
technologii (mobil, internet)

Byva nejCasteji spojovana se skolnim prostredim;
obetmi takove sikany byvaji predevsim zaci
Moderni technologie jsou schopny agresorovi zajistit
anonymitu (neznamy e-mail, prezdivka)

Pro agresora je anonymita vyhodou — nemusi se
osobne setkat s obeti

Obéetmi kybersikany mohou byt take ucitele (1/5
anglickych ucitelu zazila kybersikanu)

U déeti je kybersikana realizovana predevsim ,z zertu®,
u dospelych je situace opacna (ucel ublizit)



Kybersikana a prevence ve skole

« UrCeni osoby, ktera bude ,,garantem” prevence
Kybersikany

. 1. Pochopeni podstaty kybersikany

— Co lze zahrnout do terminu kybersikana, vedomi
nebezpeci, odliseni od ostatnich forem Sikany,
odpovédnost pri pouzivani ICT

« 2. Aktualizace existujicich postupu a praktik
tykajicich se patologického chovani

— Uprava Vnitiniho Fadu Skoly a predpisu, tykajicich
se pocitacovych uceben, uschova nahravek

pfipadu souvisejicich s kyberSikanou, kontrola
zaku, k ¢emu pouzivaji internet



Kybersikana a prevence ve skole

« 3. Usnadnit obétem postup nahlaseni
kybersikany

— Jak a komu oznamit kybersikanu
. 4. Podpora pozitivniho vyuzivani technologii
— Poutaveé a efektivni uceni

« 5. Hodnoceni vlivu prevence a jeji ucinnosti v
boji proti kybersikane

— Kontroly, pruzkumy (zaci, rodice)
« 6. Vytvoreni podminek k reseni sikany ve skole
— Preventivni program, krizovy plan



Kybersikana a prevence ve skole

7. Zajisténi vdeélavani ¢lenu
pedagogického sboru

- Psychologie, pravo, osobnostne-socialni vycvik, IT
kompetence

8. Zajisteni podpory vedeni skoly k reseni
situace

9. Okamzité resSeni kazenskych problému
— Priméreny trest za kazdy prohresek

10. Realizace preventivnich programu pro
zaky



Reseni kybersikany

Podpora obeti — vyhledani odbornika (preventista,
vychovny poradce), obeznameni rodicu

Doporuceni dalsiho postupu — schovani dukazu,
zabraneni opakovani kybersikany

VySetreni vSech pripadu Sikany
Vyreseni problemu, zabraneni sireni — pouziti
kazenskych pravomoci

IIIII

se podobna véc neopakovala, duraz na prevenci



Mobilni telefony a kybersikana
. Volani
- Zneuziti: nemravné telefonaty, vyhrozovani,
zastraSovani, obtézovani, ,prozvaneni*
- Prevence: nesdelovat sve Cislo cizim lidem

~ Reseni: zablokovani daného tel. &isla, pomoc Skoly, u
zavaznych pfipadu nahlasit policii

« SMS

~ Zneuziti: textoveé zpravy se sexualni podtextem,
vyhruzky, zastrasovani, obtézovani

— Prevence: nesdélovat sveé cislo cizim lidem

~ Reseni: zablokovani daného tel. &isla, pomoc $koly,
nahlaseni policii — uchovat SMS jako dukaz



Mobilni telefony a kybersikana

. Fotografovani, posilani obrazkovych zprav
(MMS), videa
— Zneuziti: porizovani a sdileni ponizujicich vyobrazeni
- Prevence: Ize tezko zabranit

~ Reseni: zablokovani daného tel. gisla, kontakt policie —
dolozit dukazy



Internet a kybersikana

. Instant messengery (ICQ, Skype)

- Priklady zneuziti: zasilani zprav se sexualnim
podtextem, vyhruzky, zastraSovani, obtézovani;
Kopirovani a sdileni textu, zneuziti hesla

- Prevence: nesdelovat heslo, opatrnost pri psani
~ Reseni: blokace pfijimani zprav

« Chatovaci mistnosti (Xchat), diskusni
nastenky, fora

- Priklady zneuziti: jina identita nasilnika, vytvareni
pratelstvi pod falesnymi zaminkami (ziskani osobnich
informaci, jejich zneuziti, rozSirovani)



. E

Internet a kybersikana

Prevence: pri podezreni ukonceni komunikace,
nesdelovat osobni udaje

Redeni: blokace zprav, informovani spravce o
nevhodném chovani jineho uzivatele

-maily

Priklady zneuziti: zasilani nemravnych zprav, videl,
obrazku, vyhrozovani, zastraSovani, obtézovani, viry,
ziskani hesla

Prevence: nesdélovat heslo
Reseni: filtrace pfichozi posty, vytvofeni nového Gétu



Internet a kybersikana

. Videorozhovor, videokonference, videozaznamy
nebo obrazky porizeni webovymi kamerami

(Skype)
— Priklady zneuziti: nahravani a zneuzivani zaznamu

— Prevence: mit se na pozoru, s kym realizujeme
videorozhovor

— Res3eni: kontakt provozovatele sluzby

« Dalsi priklady: on-line dotazovani (ankety — napr. ,vyzkum®, ktery
posuzuje nas vzhled), webove stranky (web o nas —
zesmesnovani, ponizovani), blogy (nevhodne komentare na
autora, nevhodné obrazky, vytvareni faleSnych profilu), stranky s
hostitelskymi videi (YouTube; umisténi zesmesnujiciho videa)



Happy slapping

Novy druh sikany; jedna se o necekane fyzicke
napadnuti mladistvého nebo dospeleho
Cloveka

Cely Cin je nahravan na kameru nebo na mobil
komplicem agresora

Video je vlozeno na internet (napr. YouTube) a
je urceno pro pobaveni

Obét muze byt kdokoliv



Kybersikana zamerena na ucitele

Kybersikana je spojena se socialnimi sitemi,
bloggy, beznymi internetovymi sluzbami

V soucasnosti utocnici zacCinaji vyuzivat sluzeb
serveru

www.ask.fm - vytvoreni profilu, uzivatele nam
mohou klast otazky, my odpovidame

Zalozeni falesneho profilu ucCitele zakem —
kladeni otazek — fiktivhi odpovédi

Server je prelozen do Cestiny, je snadno
pristupny


http://www.ask.fm/
http://www.ask.fm/

Kybersikana zamerena na ucitele
Jak se branit?

Motiv — ublizeni jiné osobe, diskreditace, zniceni
jejiho osobniho a profesniho zivota

Skolni fad — zadkaz pouzivani mobilnich telefon
pri vyuce

Domaci vézeni zaku — vylouceni ze skoly na
nekolik dni, vyuzivano v zahranici

Skolni psycholog — ve spolupraci s uditelem
muze efektivné zastavit projevy kybersikany
Reditel — zastani se ugitele x podlézani rodic¢tm,
od ledna 2009 muze reditel oficialné zakazat
uzivani telefonu ve vyuce



Kybersikana zamerena na ucitele
Jak se branit?

Pedagogove by meli zaky ucit respektovat
pravidla a vytyCené hranice

Zalezi na schopnosti ucitele resit tento problem

Dulezité: duslednost v dodrzovani pravidel,
netolerance prekroceni vytyCenych hranic

Toto chovani prameni zvlaste ze spatne
domaci vychovy, dite by melo respektovat
ucitele jako autoritu



Kybersikana zamerena na ucitele
Jak se branit?

Vice nez 50 % pripadu neni uditeli hlaSena
Agresi vnimaji jako vlastni selhani

Presvedceni, ze problem sam zmizi a odezni (Spatny
vzorec jednani — klidne ublizujte ostatnim, nic se vam
nestane)

Pasivita vedeni skoly — zadné reseni situace, zadny
trest vinikuim

Nejistota, zda vedeni instituce podpori ucitele
Nezadouci publicita

Prank = vtip; vytoCeni obeti + zachyceni situace na
mobilni telefon + zverejneni na internetu



Dopad kybersikany na ucCitele

V rovine emocionalni, fyziologicke,
behavioralni

Zmeny v jednorazovych afektech, v
dlouhodobegjsich naladach

Poruchy spanku, bolest hlavy, bricha, spatna
konecetrace, snizena imunita

Rust konfliktu s okolim (rodina, kolegove, zaci)



Dopad kybersikany na deti a mladez

« Negativni emoce — frustrace, rozcCileni, rozpaky
« Vyhybavost, socialni izolace obeti

« Ovlivnéni chovani a ucasti ve skole

« Pocit ohrozeni vlastniho bezpeci

« Zastupne aktivity — napr. konzumace sladkosti,
zlehCovani, opilstvi

« VycCerpani organismu, zmena vahy,
nechutenstvi, nevolnost, oslabena imunita,
sebeposozovani, pokus o sebevrazdu



Kybersikana a tradicni sikana
psychicky)
Kybersikana nekdy zacina jako klasicka sikana

Puvodcem kyberSikany muze byt kdokoliv (i fyzicky slaby
jedinec), staCi mu mit dostatecne znalosti ICT

KybersSikanu obvykle provadéji jedinci, kteri jsou puvodci
tradicni Sikany
PUvodci kyberSikany mohou byt sami obétmi

Lide se ve virtualnim svete chovaji jinak nez ve
skutecCnosti

Uto&nikovi pfi Sifeni kyberSikany pomaha ,publikum®
Kybersikana neni na prvni pohled videt



KYBERSIKANA KLASICKA SIKANA

« Svedci Sikany: stovky, « Svedci Sikany: desitky lidi

tisice, miliony lidi X.. = o
sice, ony lid « Cin ,uzavren® ve skupiné

« Sdileni na internetu,
propagace videa,
,vylepsovani® nahravek
ostatnimi

« Nemoznost zbavit se
zverejnénych materialu

. Kybersikana je podle vyzkumu stejne skodliva jako fyzicka
Sikana
« Stejna nachylnost k zaskolactvi, premysleni o sebevrazde

« Priznaky Sikany: zmény nalady, smutek, spatne skolni
vysledky, socialni odlouceni atd.



Ochrana pred kybersikanou

Respektovat ostatni uzivatele (,Necin druhym to, co
nechces, aby Cinili tobe.")

Rozmyslet si, co komu posilame

Chranit sva hesla

Nesdelovat sve osobni udaje cizim lidem
Seznamit se s pravidly chatu Ci diskuze

Seznamit se s riziky souvisejicimi s el. komunikaci

Jak se branit: ukonCeni komunikace s utocnikem, blokace
utoCnika, oznameni utoku (rodiCum, ucitelum,
Kamaradum), uchovani dukazu!

Podpora obeti, nebyt Ihostejny

Dopad kybersikany na obet je podcenovan



« Doporuceni rodicum
« Sledovat varovne priznaky (viz drive)
« Kontroly online aktivit deti
« Sledovani mobilu ditete
. Vzdelavat deti v oblasti nebezpeci kybersikany
o Miluvit s ditetem o jeho zkusenostech

Kybersikana v CR neni trestnym &inem, avsak jeji
projevy mohou byt trestnymi Ciny (pomluvy,
nebezpecné vyhorozovani).

K Sireni prispivaji zejm. media — touha po senzaci,
zvysovani navstevnosti svych stranek —
sekundarni utocnici (Siritele kybersikany)



Kybergrooming

Chovani internetovych uzivatelu, kdy v ditéti vyvolavaji
faleSnou duvéru a pfipravuji ho na schuzku

Cilem schuzky je pohlavné zneuzit nezletilou/zletilou obéet
Kybergrooming ma nekolik fazi:
« 1. Vzbuzeni duvéry a snaha obét izolovat

« 2. Podplaceni darky, sluzbami, vznik kamaradskeho
vztahu

« 3. Vyvolani emocni zavislosti obeti na utocnikovi

« 4. Osobni setkani

« 5. Sexualni obtétovani, zneuziti ditete

NejlepSi obrana — prevence (komunikace rodicu s detmi)



Kybersex

Komunikace prostrednictvim internetu, jejimz

ucelem

je sexualni vzruseni; posilani zprav

sexualniho charakteru

Skodlivy je v tom pfipadé&, kdyZ jednomu z

komuni

Kacnich partneru je neprijemny
e se v chatovacich mistnostech

Objevuj

(verejné, soukrome, pote SMS) a v dobe, kdy
jsou miladi lidé nejvice online

Motivaci je sexualni uspokojeni; jakmile je ho
dosazeno, dochazi k preruseni kontaktu mezi
utocnikem a obeti



Kybersex - obrana

Neucastnit se tohoto typu konverzaci

Zdrzenlivost pri prvnim rozhovoru, snaha
poznat toho druheho

Ulozeni kopie online rozhovoru, ukonceni
komunikace, oznamit vSe moderatorovi
chatovaci mistnosti Ci fora, pripadne
kontaktovat policii

Nebat se rict NE kybersexu
Neposkytovat osobni informace
Nesetkavat se osobne



Sexting
Rozesilani zprav, fotografii a videi se sexualnim
obsahem prostrednictvim internetu

NejCasteji je cilem navazani partnerskeho vztahu,
nebo jeho zpestreni

Tyto materialy pak mohou byt zverejneny na
internetu

Podporuje Sireni pornografie mladistvych a deti
(zakazano)

V CR se kazdy pfipad posuzuje individualné
(prestupek, trestny Cin)

Sexting provozuje 7 — 9 % deti ve veku 11 — 17 let a
12 — 23 % divek ve véku 20 — 25 let



Rizika sextingu

o Ztrata kontroly nad intimnim materialem

« Materialy mohou internetem kolovat nekolik
desitek let

. Utoky na zobrazenou osobu

« Poskozeni dobre povesti Ci ztrata dobré povesti
zobrazovane osoby

. Ztrata zameéstnani, omezeni moznosti ziskat
praci



Proc deti realizuji sexting?

Sexting jako soucast romantickych vztahu

. Uvodni &asti partnerskych vztaht — upoutani pozornosti partnera,
flirtovani, vzruseni

« Navazany vztah — znak lasky, intimity, vzajemné duvery; fyzicke
odlouceni partneru

Sexting jako nastroj pro zahnani nudy
Sexting jako produkt socialniho tlaku

. Tlak spoluzaku, partnera
Sexting jako podukt konzumni spolecnosti, sebeprezentace

. Meédia prezentuji, ze odhalovat se a sdilet intimitu je ,normalni® -
nevhodny model chovani pro deti

Sexting jako nastroj pomsty

. Vydirani, pomsta ex-partnerum



Prevence sextingu

Neporizovat materialy, na kterych je zobrazeno

vase castecné Ci uplne obnaeni

Neporizovat tyto materialy ani pro partnera

Pokud se material jiz objevil:

« Kontaktovat administratory sluzeb, kde se
materialy objevily

« Vyuziti dostupnych blokacnich tlacitek

« Oznamit vse specializovanym poradnam ci policii
CR



Detska prostituce

. Dite je pouzito pro sexualni ucely vymenoou za
penize nebo odméenu v naturaliich

« Dobrovolna detska prostituce

Vyskytuje se Casteji v komunitach, kde lidé ziji
spise ,na ulici®

Potreba ditete prezit ve zminovanem prostredi

(zvysujici se naroky na vzhled, nutnost financnich
prostredku)

Vidina rychleho zbohatnuti



Zavislost na kybersexu

« Muze prameniti z jiné zavislosti, napr. ze
zavislosti na sexu

« Projevy zavislosti

Pravidelné traveni Casu v chatovych mistnostech,
vysilani soukromych vzkazu se zamerem naijit
Kybersex

Pravidelné pouzivani anonymni komunikace k
zapojeni se do neobvyklch sex. fantazii

Ocekavani sexualniho vzruSeni Ci uspokojeni pri
dalsi on-line akci

Prechod z kybersexu k sexu po telefonu



« Ukryvani konverzaci pred blizkymi osobami
« Pocit viny nebo studu kvuli pouzivani internetu

« Nejdrive nahodné vzruseni kybersexem, nyni
jeho aktivni vyhldedavani

« Masturbovani pri erotickém chatu

« Shizeni zajmu o sexualniho partnera v realnem
zivote, preference kybersexu jako primarni formy
sexualniho uspokojeni

Lide s nizkym sebevedomim, zkreslenim sve
telesne predstavy, neléCenymi sex.
dysfunkcemi apod., jsou nachylngjsi k rozvojl
zavislosti na kybersexu



Stalking a cyberstalking

Stalking = opakované a stupnované obtézovani, muze
mit ruzné formy a intenzitu (SMS, e-maily, telefonaty,
darky)

Cyberstalking = pokud ke stalkingu utocnik uziva ICT
(zpravy z messengeru, chatu atd.)

Systematické obtezovani obéeti nevyzadanou a nechtenou
pozornosti

NejCastejsi obeti: celebrity, ex-partneri, politici atd.

Cyberstalker svou obét’ nemusi znat, muze si ji vybrat za
cil jen proto, ze mu pripada zranitelna

Snaha ziskat moc nad obeti pomoci strachu
Od 1. 1. 2010 - trestny Cin nebezpecneho pronasledovani



Projevy stalkingu

1. Opakované a dlounhodobe pokusy o kontakt s obeti
(dopisy, e-maily, SMS, telefonaty, darky, vzkazy na
ICQ, Skype apod.)

Vyhrozovani, vydirani, vyvolavani pocitu viny atd.

2. Demonstrace moci a sily stalkera

Fyzické pronasledovani obéti, vyhruzky nasili,
zabitim

3. Niceni véci obéti

Poskrabané auto, likvidace domaciho zvirete atd.

4. Stalker se vydava za obet

5. Snaha o poskozeni reputace obéeti stalkerem

Sifeni nepravdivych informaci o obéti



Obrana pri cyberstalkingu

Opatrnost prfi komunikaci

Rozmysleni prislibu nového a uzasneho vztahu
Zvazit, zda nehledame lasku na spatném miste
VytyCeni hranic a jejich dodrzeni

Ignorovat posmechy a hrozby

Upozornit na hrozby a posmechy moderatora
chatu

Nerozdavat osobni kontakty
lgnorace, blokace obtézujicich uzivatelu



Profily stalkeru

Byvaly partner — neschopnost prijmout konec vztahu
(partnersky, pracovni, obchodni)

UctivaC — touha po vztahu s osobou, ktera stalkera
zaujala (pronasledovatele celebrit)

Neobratny napadnik — socialni neobratnost, nizka
schopnost seznamit se

UbliZzeny pronasledovatel — pronasledovani obéti kvuli
skuteCnemu nebo domnelému zraneni

Sexualni utocnik — utocné az sexualne agresivni
chovani

Poblouzneny milovnik — stalker veri, ze ho obet miluje
Kyberstalkeri — vyuziti ICT



Socialni inzenyrstvi

« Zalozeno na ovlivhovani a presvedcovani lidi,
cilem je oklamat je tak, aby uverili, ze socialni
inzenyr (sociotechnik) je Clovek s identitou,
kterou predstira a kterou si vytvoril pro potreby
manipulace a ovlivhovani lidi

« Sociotechnik muze zneuzit osoby, se kterymi
mluvi nebo telefronuje, aby ziskal hledane
informace pro dalsi utok

« Zpusob ziskavani dulezitych informaci od
uzivatelu bez védomi, ze tak cini



Manipulativnhi komunikace

Etapy:

o lzolace obeti od okoli

« Ziskavani zakladnich informaci o manipulovanem
. Prima manipulace (vydirani)

« Manipulace na bazi hoaxu (zfalSovana zprava)
Redeni: byt pfipraven na manipulativni
komunikacni jevy, informace o jejich
nebezpecnosti



Rizika socialnich siti

Socialni site — projekty, ktere jsou zamereny
na sdileni informaci o jednotlivych uzivatelich,
umoznuji navazovat socialni vztahy s okolnimi
uzivateli, prostor pro interaktivni zabavu

Rizika:

« Slouzi jako ulozisté osobnich udaju

. Uzivatelé se chovaji v kyberprostoru jinak nez v
béznem zivote

« Prostor pro existenci socialné-patologickych jevu
— kybersikana, kybergrooming, sexting atd.



HOAX

Poplasna zprava, ktera varuje pred neexistujijicim
nebezpecCim

Vetsinou obsahuje vyzvu zadajici dalsi rozesilani
hoaxu mezi pratele, nekdy se oznacuje jako retezovy
mail

Rady:

« Neveérit vSem informacim, které nam z neznameého
zdroje prijdou na e-mail

« Nesdélovat neznamym osobam nase osobni informace

« Neduvérovat zpravam, které nam nase bankovni
Instituce posila e-mailem

« Vzdy si vSe overovat



Cim hoaxy $kodi pfijemcim:

o Obtézovani

« NebezpecCne rady

. Nadbytecné zatézovani linek a serveru

« Ztrata duveryhodnosti Siritele

« Prozrazeni duvernych informaci

« Pretézovani cilove e-mailove schranky

« Poskozeni konkretni instituce

« Nekriticky prijem informace a jeji dalsi siren

ypické hoaxy — falesny poplach, zabavne,
prosby




Dalsi rizikove jevy

Flaming — nepratelské chovani uzivatelu na
intenetu (urazky, nadavky, vyhrozovani) napr. v
diskusnich forech

Phishing — praktika, ktera je zamerena na kradez
citlivych osobnich udaju (PIN, hesla k bankovnim
uctu); realizace zejm. spamem

SMS spoofing — rozesilani falesnych SMS
Google bombing — zneuziti vlastnosti Googlu

Troll — uzivatel internetu, ktery narusuje diskusi
(chat) vkladanim nevhodneho obsahu —
provokace ostatnich, rozpoutani ohlasu



Chatroullete — po pripojeni webkamery se
uzivatel muze vidét s nahodné vybanou
osobou

Planking — poloZeni téla jako prkno tvari dolu
na neobvyklem miste (ruce u tela, napjate
télo), porizeni zaznamu, zverejneni

Netolismus — zavislost na tzv. virtualnich
drogach (PC hry, socialni site, internetove
sluzby)

Viralni video — nahravka, ktera se rychle Siri
diky dostupnym komunikacnim nastrojum — Siri
se rychle a nekontrolovane jako virus;
vyvolavaji u Cclovek buzz (rozruch) — snaha
podelit se o toto video s ostatnimi



ASMR — reakce organismu, kdy dochazi k
mrazeni nebo mavenceni v oblasti hlavy, horni
casti tela a podél michy (spoustecem je
vetsinou video); relaxacni, uspavaci ucinek,
terapeuticky efekt

Nomofobie — strach, ze nemuzeme pouzivat
mobilni telefon

Webcam trolling — podvrzene videozaznamy,
ucelem je pobavit se na ukor predem
vyhléenutého chatujiciho, ktery pak pini rozkazy
Ci prikazy, ktere jsou mu zadavany



Deti a zavadny obsah na internetu

« Deéti se na internetu mohou setkat s
nasledujicim konfrontovanym obsahem:

. 1. Détska pornografie a nelegalni sexualni
praktiky

« 2. 0Obsah spojeny s extremismem

« 3. Nelegalni obchodovani, nelegalni nabidka
drog a zakazanych latek

« 4. Obsah, ktery porusuje autorska prava
« 9. Dalsi nelegalni obsah
. 6. Pornografie (predladana diteti)



Zdroje

https://www.e-bezpeci.cz/index.php/home



