KYBERSIKANA

Rizikové faktory ohrozujici déti a
dospivajici na internetu




CO JE TO KYBERSIKANA

® tryzneni, hrozby, obtézovani, ponizovani,
ztrapnovani a dalsi utoky pomoci internetu,
interaktivnich a digitalnich technologii nebo
mobilnich telefonu

@ aspekt veku - v USA pouze déti a mladistvi,
obdobné chovani v dospélosti je razeno do jinych
kategorii

@ probiha opakovane, obsahuje psychické nasili, je
zamérna (muze se objevit jednorazovy akt s
dlouhodobym dopadem)

® 20%-30% mladistvych se s néjakou formou setkalo
v roli obéti, 15%-20% priznava zneuziti
technologie k ublizovani




NEJCASTEJSI PROJEVY KYBERSIKANY

® Zasilani SMS s vyhruzkami, nenavistnym ¢i obscénnim
obsahem

® Obtézovani prostrednictvim e-mailu

® Obtézovani prostrednictvim Instant Messangeru - ICQ,
Skype, Miranda, Yahoo m.)

® Blogy, webové stranky - zverejneni hanliveho obsahu
tykajiciho se obeéti

® Rozesilani obrazku, videi ¢i odkazu na né s cilem
uskodit obeéti

Inte(rj'netove ankety - O nejhnusnéjsiho kluka skoly

apo

® Prevzeti identity obéti (pouze nick, fotka, nebo
komplexnéji ukradenim hesla apod )

® Zasilani nevyzadanych mailu obvykle s
problematickym obsahem (prihlaseni do skupin,
odebirani pornografického materialu apod.)




KYBERSIKANA OBECNE

® Druhy sikanovani:
zasilani zprav obéti
rozsirovani hanlivého obsahu o obéti (pripadné
obsahu, ktery obét i vytvorila, ale nebyl urcen ke
zverejneni)
ukradena identita
® Kombinace s klasickou sikanou
® Anonymita pusobce - vi obét’, kdo stoji za
sikanovanim? Cca 40% nevi a uvadi to jako
velmi tryznivy aspekt, obzvlast’ kdyz podezira
nékoho z blizkého okoli




STAR WARS KID

@ prvni celosvetove rozsireny pribeh kybersikany

@ rok 2002/2003, kanadsky chlapec Ghyslain
Raza

® domaci videonahravka, na niz ztvarnuje
oblibeného hrdinu z Hvézdnych valek, odkryva
jeho nemotornost, nadvahu apod., ukradena
spoluzaky a zverejnéna na internetu

® stala se necekanym hitem, nékolik milionu stahnuti,
mnoho nelichotivych komentaru, napodob, sestrihd...,
parodovano i v South Park

@ chlapec se zhroutil, dlouhodoba lécba, opakované
hospitalizace v psychiatrické lécebneé
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RYAN PATRICK HALLIGAN (1989-2003)

®

@ zrejmé prvni obét kybersikany, ktera
spachala sebevrazdu (7. 10. 2003)

@ nepopularni ve tridé, nestastné
zamilovani

@ zverejneni obsahu milostného chatu
a nasledneho odmitnuti

@ velky popud verejnosti zabyvat se touto tématikou

® angazovani rodice, zajimali se, jak syn travi svuj
volny ¢as, meéli hesla k jeho uctum, apod.
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PROC JE KYBERSIKANA TAK NEBEZPECNA?

® MUze ji provadét kazdy bez toho, ze by stal
tvari v tvar sve obéti. ,,...Nepotrebujete byt
siln1 ani rychli, staci obycejny mobil Ci
pocitac a ochota zastrasovat ci ublizovat...
(King, 2006)

® Vsudypritomna 24 hodin denné, 7 dni v
tydnu, 12 mésicu v roce, neni pred ni Uniku.

® Zména mobilu, ucétu, e-mailovych adres

® Extrém - zména jména pri dosazeni
plnoletosti

® Problematika elektronicke stopy




EFEKT DISINHIBICE V ON-LINE PROSTREDI

® Disinhibice v komunikaci - odlozeni zabran a skrupuli,
ztrata nebo prekonani nesmeélosti, plachosti a
ostychu. Jev znamy pri intoxikaci alkoholem, apod.

® V extrémnich podobach muze jit o obchazeni tabu a
zakazu, tedy o jistou odvazanost Ci nevazanost na
normy.

® Disinhibice jako jev je neutralni, mize mit pozitivni i
negativni dusledky. Pozitivni konotace zahrnuji slova
jako otevreny, uvolneny, smely, bez zabran.

® Disinhibice, kterou mizeme sledovat pri internetové
komunikaci jak v e-mailech, tak na chatech, je
nejzjevnéjsi a nerpec1f1cteJSI znak elektromcke
komunikace (Smahel, 2002, Duskova, Vaculik 2002,
Vybiral, 2001).




FAKTORY DESINHIBICE DILE SULERA

® anonymita (druhy nevi, kdo jsem, ja tedy mohu
skryt svou identitu)

® neviditelnost (druhy nemuze vidét, jak vypadam,
jak se tvarim)

® asynchronicita komunikace (reakci si mohu
promyslet, protoze ji mohu odlozit, neni nutné
reagovat ihned)

® solipsisticke introjekce (vse je v podstate v me
hlave, vytvarim si fantazie o tom, jak druhy
vypada jak zni jeho hlas, takze si vytvarim
fantazum nerealny svet)

® neutralizace statusu (stava se vedlejsim a
nepodstatnym, jakeé postaveni v realném svete
ma on-line komun1ku31c1)




PROJEVY DISINHIBICE DLE VYBIRALA

Disinhibice se projevuje:

® Ztratou nebo odlozenim zabran, studu, ostychu, pocitu
trapnosti a neadekvatnosti

@ Obchazenim cenzury (nic neni zakazané, vse je dovoleno)

® Vypinanim svédomi (vypnuté ,,volani k zodpovédnosti“,
mohu dat prichod amoralnosti)

@ Nezdrzenlivosti, netrpélivosti, rychlosti (nemusim se
krotit, ovladat)

@ Zajmem o tabuizované (mohu se zajimat, o co chci)
@ Zvysenou zvédavosti (zvédavost popusténa z uzdy)

® Pudovym chovanim, impulsivnim rozhodovanim
®

Povolenim sil ,,id“ (nevedoml) chovani je rizeno puzemm
ke slasti nebo puzenim k destruktivité (chut’ uzit si, chut
ublizovat)

@ Povolenim uzdy exhibicionismu
® Odklonem od ,reality“ a utékem do fantazii




KYBERSIKANA A DISINHIBICE

® Kybersikana je usnadnéna chovanim vyplyvajicim
z disinhibice

@ U dospivajicich obzvlasté rozsirena, nebot k
tomuto veku dle Smahela patri téz zvysené
odreagovani frustraci

® Nedostatek socialni opory zpusobuje minimalné
zavaznéjsi emocni dusledky. Poskytuje on-line
prostredi dostatecnou socialni podporu?




SOCIALNI SITE

@ The End of Solitude
® Faux Friendship

® William Deresiewicz; ,,...Socialni site, jako je
treba Facebook zmc1ly podstatu osobniho
pratelstvi....

® Pojem ,,sdileni - hluboka zkusenost x velké
mnozstvi banalit

® Priklad komunikce FB prevedené do reality
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DOPORUCENI PRO RODICE A DALSI DOSPELE

® Zeptat se deti, jaké komunikacni nastroje pouzivaji. Pokud
je neznam, necham si je vysvétlit a ukazat.

@ Zaridit si Ucet na stejnych komunikacnich platformach.

® Overeni vekovych hranic, nekteré jsou urcene jen od
urcitého veku (13, 15 let)

® Zjisteni hesla od ditete. Moznost vlozeni do zapecetené
obalky, ulozeni na tajné misto apod.

® Ujisteni, ze nikde jinde dite sva hesla nesdeélilo a Ze nejsou
trivialni. Vysvetlit riziko ukradené identity, znicené
reputace apod.

® Projit si seznam on-line pratel ditéte. Vi dité kdo se pod
kterym nickem skryva? Riziko neznamych lidi, moznost
jejich smazani.

@ Mluvit s ditétem o tom, zda se mu jiz néco nepékného na
internetu nestalo (odhalem pocatku kybersikany).

® Mluvit o tom, zda tento pojem zna, zda se to napriklad
prihodilo Jeho kamaradum, spoluzakum apod.




DOPORUCENI PRO RODICE A DALSI DOSPELE

® Mluvit s ditétem i o tom, zda nékdy nékomu pres
internet ubliZilo. Poukazat na zvysenou citlivost deti
a dospivajicich. Mohlo byt zverejneno i néco, kde
nebyl primarni zameér ublizit.

® Dostat se v rozhovoru i na tématiku sexualnich
obsahu na netu, moznosti zneuziti fotografi1 apod.

® Rizika zneuziti webové kamery.
® Ovérit si technické zabezpeceni domacich pocitacu.

® Stanoveni (domluveni) vlastnich rodinnych pravidel
ohledné vyuzivani pocitace, internetu, socialnich siti
vcetné stanoveni jasnych casovych hranic.

® Umisténi pocitace - vlastni pokoj ditéte x spolecny
prostor.

® Prubézné cas od casu sledovat socialni sité, blogy,
apod., na nichz se dité vyskytuje.
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DEKUJI ZA POZORNOST!




