Kryptografie a bezpecnost




Uvodni otazka: Co se o nas da zjistit
jen pomoci polohy? '

- Kde pracujeme/studujeme

- Kde bydlime

- Nas socio-ekonimicky status (co navstévujeme za
obchody, podniky,...)

- Nase zajmy

* S kym se pravdépodobneé stykame (porovnani dat s
jinymi uZivateli)

Do jisté miry nase politické nazory (shromazdéni,
demonstrace)

« Co pouzivame za dopravni prostredky

- Jak ¢asto a kam cestujeme za hranice (jak to treba
souvisi s nasi praci ?)




...a to je ,,jen” poloha

- Jen pres telefon se da sledovat mnoho dalsich véci:
= Komu volame
= Jaké stranky navstévujeme
= Cely aparat soc. siti (ktery sleduje milion svych metrik)
» Odposlech pres mikrofon
= Apps které pouzivame a davame jim pi
s Prakticky cokoliv co délame na interne

s ...a to nepocitame vylozeny mallware




Kryptografie

- véda zabyvajici se zajisténim utajené a
divéryhodné komunikace — tedy tvorbou Sifer
pro lepsi zabezpeceni nas na siti




Proc kryptografie?
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Stale vétsi cast nasich dat je na siti

 Prostrednictvim internetu délame i dilezité tkony
(el. Podpis, zadosti o praci, platby...)

- Kryptografie na siti je stejné logicka jako to, ze
zamykame svoje domy nebo auta

S kryptografii se setkdvame kazdy den, i kdyz si to ani
neuvedomujeme -> treba pri prihlaSovani do IS MU



Neco z historie

- Lidé Sifrovali svoji komunikaci jiz od staroveku

- Sifrovali se rozkazy pro vojska, deniky politikd,
depese diplomatt...

- Kryptografie nebyla tedy védou spojenou s IT, ale
obecné s Sifrovanim zprav



Skytalé - Sifrovani, ktery se sklada z valce

a na ném navinutém pergamenu na kterém

je napsany vzkaz. Pouzivali je Rekové, ktefi
ji vyuzivali béhem valek.
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Enigma - Sifrovaci stroj pouzivany za
valky némeckou armadou
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Kryptografie vs. Kryptoanalyza

Zahrnuje oboji — tedy
jak vytvareni, tak i
lusténi sifer

Kryptologie

/[ \

Kryptografie Kryptoanalyza
Zabyva se zajisténim Zabyvé se ziskavanim
utajené a duvéryhodné tajnych informaci —

komunikace — tvori Sifry snazi se Sifry prolomit



Cile kryptografie

zabezpecit komunikaci citlivych dat mezi
uzivatelem a internetovou sluzbou

zajistit duvéryhodnost komunikace mezi
uzivateli (napr. email)

autorizace zavaznych tkoli (ebanking, el.

obchodys, ...)

omezit pristup k urcitym sluzbam jen pro urcené
jedince (zabezpecena wi-11)



Casté omyly uZivateld

-,V tom e- -mailu steyné nemam nic co by stalo za to
ukrast.” — chyba. Staci i to, Ze znaji vase e-mailove
heslo, ktere mtize byt ste]ne /podobne jako heslo k e-
bankmgu pracovnim datiim a podobné

- ,Jaka je pravde odobnost ze se to stane zrovna
m&?* — docela slugna. Data o uzivatelich dnes
kradou Casto autonomni programy. Pokud odhali ze
mate slabé zabezpeceni zameri se na vas.

» T kdyz vy sami nejste pro hackera zajimavy, muze z
vasmh at ziskat informace treba o vasem
zameéstnavateli



Co tedy napomaha k nasi ochranée?

 Dobré heslo

- Certifika¢ni systém
- Sifrované spojeni

» Zdrava paranoia ©




Autentizace

- ... Je ovéreni identity uzivatele, ktery se pokousi
prihlasit do sluzby, systému apod. (od slova
autenticky)

Autentizace - jak se provadi?

“*podle toho, co uZivatel zna (zna spravnou kombinaci uZivatelského
oznaceni a hesla nebo PIN)

“*podle toho, co uzivatel ma (n€jaky technicky prostredek, ktery uzivatel
vlastni — hardwarovy kli¢, smart card, privatni kli¢ apod.)

“*podle toho, ¢im uzivatel je (uzivatel ma biometrické vlastnosti, které lze
provérit — otisk prstu, snimek o¢ni duhovky ¢i sitnice apod.)

“s*podle toho, co uzivatel umi (umi spravné odpoveédet na ndhodné
vygenerovany kontrolni dotaz)
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Heslo - vase osobni sifra




Co je to ,,dobré heslo

- ... Jje takové, co pujde Spatné odhalit ©

- 1) Heslo by se nemeél tvorit n¢jaky snadno
dohadatelny udaj o uzivateli. — tedy ne vase jmeno,
jmeéna vasich déti apod.

- 2) Mélo by byt dostate¢né dlouhé — ¢im delsi tim
déle trva jeho odhaleni. S kazdym dalsim znakem se
nasobi ¢asova délka nutna k jeho odhaleni

- 3) M¢élo by obsahovat velka a mala pismena, Cisla a
S ,ﬁgiélni znaky (@, ?). Nejdulezitejsi je ale jeho
élka



Jak s heslem zachazet

» hesla k dulezitym sluzbam (ebanking, IS, email,
...) nesmi byt stejna

» heslo nikdy nikomu nesdélujte

- dulezita hesla neukladejte v prohlizedi, ani je
nikam nezapisujte

- po zadani hesla na nediveéryhodném stroji
(napr. na cestach) jej pri nejblizsi prilezitosti
zmeénte

Néco vice o

_ KROknizde 2 s e


http://www.it-joker.cz/Pocitace-weby/19-Hesla-a-jejich-bezpecnost.html

Utoky na hesla

+ Socialni inZenyrstvi - patfi mezi nejucinnéjsi metody utoki .
Utocnik se snazi zjistit bud’ primo zjistit heslo, nebo informace,
které ho k heslu dovedou. Prosté se vas zepta. Druha varianta je
zjistit si zakladni informace o daném ¢éloveku a potom zkusit
zminované jméno partnera, déti, dalSich rodinnych prislusnika,
nebo domacich zvirat.

- Odchyceni hesla- pouZivaji se napriklad keyloggery (programy
pro snimani stisknutych klaves na klavesnici).

- Slovnikovy ttok - Uto¢nik ma slovnik slov daného jazyka a zkousi
zadat jako heslo jednotliva slova z tohoto slovniku. Nezadava rucne,
ale automaticky pomoci pocitacového programu. Takovym
zpusobem pak miuze vyzkousSet mnoho hesel za sekundu.

- Utok hrubou silou - Nejprimitivnéjsi varianta atoku, Gito¢nik
zkousi gostupne zadavat vSechny kombinace, napriklad: aaa, aab,
aac, aad,...



Elektronicky podpis

- Vychéazi z principli asymetrického Sifrovani | g

- El. podpis je potvrzeni, zZe zprava byla
vytvorena danym autorem
- realizovan pomoci asymetrické kryptografie:
= pomoci soukromého klice je k dané zprave
vytvoren podpis
s prislusny verejny kli¢ umoznuje overit pravost
podpisu



Certifikace pomoci https

- Nastavba bézného http protokolu, ktery neni
Sifrovan

- U https jsou vyuzivany certifikaty diveryhodnosti,
které vydava neéjaka velka certifikacni autorita

- DnesSni prohlizece s certifikaty umi bézné pracovat a
pokud web zadnou certifikaci nema (nebo ji jen
predstira) snazi se vas vétSinou varovat



i5 Pfihlaseni do systému  x

{Eo - d - L@ https:/jis.muni.cz/auth/ ‘f«?|
is.muni.cz b 4
Identity verified NIVERZITY
Permissions || Connection |

The identity of this website has been verified
by TEREMA SSL CA.

Certificate Information

Your connection to is.muni.cz is encrypted with
256-bit encryption.

The connection uses TLS 1.0.

The connection is encrypted using iménit).
CAMELLIA 256 CBC, with SHAL for message
authentication and DHE_RSA as the key

. oni odpovédnost za jeho ZneuZiti.
exchange mechanism. pov ]

The connection does not use S5L
cormpression.

Site information
You first visited this site on Mov 5, 2012, 3:28, 13. (lichy) tyden
e-technici, IT podpora | Vice o informaénim systému 5

What do these mean?

« Certifikat v Google Chrome



This Connection is Untrusted

You have asked Firefox to connect securely to , but we can't confirm that
your connection is secure.,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be werified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is frying to
impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details
uses an invalid security certificate,

The certificate is not trusted because it is self signed.
The certificate is only valid for

(Error code: sec_error_untrusted_issuer)

I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification. Ewven
if you trust the site, this error could mean that someone is tampering with your
connection.

Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification.

[ Add Exception... ]

» Odhaleni neduivéryhodného certifikatu



Nekteré formy utoku

- Phising — podvrZené stranky a zahravani si s
psychologii uzivatele

- Utoky na hesla — rizné metody jak odhalit
vaSe heslo. Viz. kapitola o heslech

- Odposlech bezdratové komunikace

- Malware — ruzné druhy Skodlivého softwaru,
které mohou ziskat vase hesla, nebo primo data



Psychologie v utoku - phishing

- Only amateurs attack machines; professionals
target people.

- — Bruce Schneier




Phishing

 Pro tito¢nika je jednodussi vyuzit neopatrnosti
cile (vas) a jeho oklamani, nez slozité nabouravat
Sifrované stroje

- Evolucné jsme si vytvorili poznavaci
mechanismy, proti podvodiim z oc¢i do odi, ted se
musime naucit mechanismy pro odhaleni
podvodu skrze monitor.



 Vytvoreni navnady (falesna stranka vasi banky)

» Rozeslani e-mailt uzZivateliim (vyzva ke zméne
hesla, kontrole udajt...)

» UloZeni vaSich tidajii u ttocénika
- ...poté probehne standardni prihlaseni do bézné
sluzby, aby se nevytvorilo podezreni

/
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Sifrovani wifi vs. odposlech

- Na rozdil od pevné (dratove) sité nelze fyzicky
omezit pristup k bezdratové siti. U wifi neni
mozné zjistit, zda probihajici komunikaci nekdo
nesleduje (a nenahrava). Z téchto diivodu se
zavadi autentizace (prihlasovani) pri pripojeni
siti a Sifrovani provozu prihlasenych uzZivatelu

 Pozor tedy na wifi zdarma! ©
@,



Utok na wifi

Odposlech

neni mozné jeho aktivitu zjistit
v pripadé nesifrované (nebo
slabé Sifrované — WEP) vidi
veskerou komunikaci vedenou
mimo zabezpecené protokoly
(napr. https)

muZze sledovat napriklad
osobni udaje, stahované
dokumenty a dalsi data
putujici siti, které mu umozni
vést primé utoky: vydavani se
za uzivatele (kradez identity),
ziskani pristupu pres
fingovanou ztratu hesla a pod.

Ofenzivni Gatoc¢nik

v pripadé slabého Sifrovani
muze ziskat kli¢ pro vstup do
sité (WEP)

muZze ziskat pristup k
nastaveni pripojného bodu (a
vyuzit jej napr. ke sledovani
aktivity na siti)

po ziskani pristupu do sité
utodit na jednotlivé pocitace (i
tak jednoduse, jako
vyhledavani nevédomky
sdilenych slozek)

vytvorit volné pristupny
pripojny bod, na kterém bude
sledovat veSkerou komunikaci







Jak se tedy branit?

- jako uzivatel
= nepripojujte se k neduveryhodnym pripojnym
bodiim
= pouzivejte zabezpeceny protokol https
= mejte zapnuty firewall
- pri nastaveni domaci sité
= zmente vychozi hodnoty pro nazev site a heslo pro
administraci

» vyberte Sifrovani provozu pomoci WPA (WPA-2),
WEP varianta je dnes jiz povazovana za
slabou

= zvolte dostatecneé silné heslo (viz vyse)



Malware

- = Skodlivy software, jehoz icelem je posSkozeni,
nebo infiltrace pocitacového systému

- Radi se sem riizné viry, trojské koné, keylogery,
atp.

- Pomoci malwaru je moZné:
- Ziskavat data a idaje z postizeného PC (treba hesla,
soukroma data...)
+ Pouzit ovladnuty pocitac k nelegalni aktivité (rozesilani
dalsich vira, Gtoktm na velké cile...)



Nekterée druhy malwaru

» Trojsky kiin — vydava se za uzite¢ny SW, po
instalaci uzivatelem provadi svoji pravou funkci

- Keylogger — program ktery snima stisknuté
klavesy (odposlech hesel)

- Adware — méné skodlivy, zptisobuje ¢asté
zahlcovani reklamou




Ransomware

- Vydéracsky software neboli ransomware je druh
Skodlivého softwaru, ktery zabranuje pristupu k
pocitaci, ktery je infikovan.

- Tento program zpravidla vyzaduje zaplaceni
vykupného (anglicky ransom) za zpristupnéni
pocitace.

 Nékteré formy ransomware Sifruji soubory na
pevném disku (kryptoviralni vydirani), jin€ jen
zamknou systém a vyhriznou zpravou se snazi
donutit uzivatele k zaplaceni.



RansomWare

Qoops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe yvou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Payment will be raised on B i [ Recover M}' Files?
Sure. We guarantee that you can recover all your files safely and easily. But yvou have
not 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

e e e S But if vou want to decrypt all vour files, you need to pay.

Y et T et R You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
il We will have free events for users who are so poor that they couldn't pay in & months.

SMER2ANT (N:4T 55

Your files will be lost on

How Do | Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Dk B o Ll R, . e T e T

SF2H0NT 00:47:55

lime Leht

Send 5300 worth of bitcoin to this address:

bitcoin

Pyl [12t9YDPgwueZ9NyMgw519p7 AABisjr6 SMw
ontact Us
conmt crocpament——— [ g



Kyberbezpecnost z pohledu zaka
zakladni skoly




/akovske prekoncepce - co zaci casto slyseli

- Nebezpeci sexualnich ttoku pres internet

- Existuje malware (Zaci spise rikaji viry)

- Fantaskni povédomi o hackerech (skrze optiku
filmu, her, ...)

- Viry casto vnimaji jako destruktivni

- Vagni predstava o kradezi identity (casto moc
nevedi proc)

- Casto aZ pfehnana d@ivéra v antivirové programy
(potazmo i firewall)



Kde je nebezpeci?

[ Firetox =
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. S huézdickou komu: redakce [+
,, Odeslana po3ta
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Rizikove chovani v kyberprostoru

« Déti jsou samozrejme cile vSech dosud
zminénych rizik (stejné jako dospéli)
- Vice se jich ale dotykaji nektera dalsi rizika
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Kybersikana

- Kybersikana je spjata s Sikanou skolni
» Kybersikana sdili zakladni rysy a projevy tradic¢ni
Sikany, avsak ty nabyvaji v kyberprostoru jinych forem

» Kybersikana je kolektivni oznaceni forem Sikany
prostrednictvim elektronickiich médii, jako je internet a
mobilini telefony, které slouzi k agresivnimu a
zamérnému poskozeni uzivatele téchto médii. Stejné
jako tradicéni Sikana zahrnuje 1 kybersikana opakované
chovani a nepomer sil mezi agresorem a obéti.

o (Price & Dalgeishe (2010) )



\

Kybersikana Qo

- Zakladni prvky kybersikany:

= Probiha prostrednictvim elektronickych médii

= Opakuje se

» Zameérnost agresivniho aktu ze strany
utoénika (nekdy se miize plést jen s vrstevnickym
popichovanim a podobne¢)

= Mocenska nerovnovaha

= Obét vnima toto jednani jako neprijemné,
ublizujici




Projevy kybersikany

- Vydavani se za nékoho jiného - vytvoreni
faleSného profilu obéti, komunikace s kamarady
z takoveho profilu, zverejnovani upravenych a
citlivych fotek,...

- Vylouceni a ostrakizace

- Vytézeni osobnich véci a nasledné
zverejnéni (treba v group chatu)

- Pomlouvani, urazky, hrozby nasilim,
hecovani ostatnich na siti k nasili na
obéti....



Kybergrooming

- oznacuje chovani internetovych uzivatelu
(predatoru, kybergroomert), které ma vyvolavat
faleSnou diivéru a tim prinutit obét k osobni
schiizce

» Kybergrooming zahrnuje celou radu trestnych
¢int, jako jsou nebezpecéné vydirani, sexualni
natlak, navazovani nedovolenych kontaktt
s ditétem apod.

.

Kybergroomingem se =
zabyval tieba film "V siti" ) |
dvanact; tak to jégf]m:la




Priklady manipulace obeti - Mirroring

The attacker communicates mirror imitating child
communication... for example in chat (-> trust, interest).

) EEN
e | C L

Do you have any | -~

pet? ) |  have a dog. ; Q
{Incredlli.bleo m: ) ‘; e
e i

Prevzato od Kamil Kopecky, e-bezpeci




Priklady manipulace obeti - Uplaceni

The attacker offers gifts in exchange for photos, videos,
personal information...

| am working for Apple R ( User vanessa07 \
and | have 10 iPADs for is sending you a file...
free... Send me your real
photo (face) and I will
send you one iPAD... )

(4

The offender knows the real identity of the child.
Iy ' Photo/video could be used for blackmailing...

P

Prevzato od Kamil Kopecky, e-bezpeci



Priklady manipulace obeéti - snizovani

hranic vkladanim sexualniho obsahu do konverzace

The more sexual content = less shy (child numbs)

/:::.::.‘:,:;‘.:::,:':::::;,\[ ==

but it is quite... dirty.
Look at this...

/\@ XXXHentaiPorn.avi
4
( = )

&P

Prevzato od Kamil Kopecky, e-bezpeci




- ... amnoho dalsich jako:

= Natlak

= Phishing

= Jzolace ditéte od okoli (tajemstvi,...)
= Pfimé vydirani

= VytéZovani osobnich informaci

= Vyuzivani "fake webcam loopi”




K cemu kybergrooming smeruje?

» Primarné:
1) Osobni setkani s obéti/sexualni zneuziti ditéte

2) VytéZeni ditéte stran autentického
pornografického materialu bud’ pro osobni

potfebu nebo pro obchod /



Dalsi nebezpecne fenomeny

 Sexting

- Cyberstalking

- Pranky a challange (vzpomenete si na néjake
viralni?) -

- A mnoho dalsich...




Kontext

Vékové rozlozeni détskych uzivatelu (7-12 let) u dominantnich socialnich siti

25,00%
o « Tyto data

jsou z roku
15,00%

2019, tedy 4
10,00% rOky StaI‘é.....
5,00%

« Ajsouz
0,00% v
A ® o K K R P > A no D R° dOby pred

¥ COVIDEM...
e@unTikTOk e=@m=|nstagram e=f==Snapchat ==@==Facebook
Zdroj: Vyzkum Ceské déti v kybersvété 2019 ° A j eété jeden
problém
(dalsi
strana)



KO N teXt * Vyzkum ma4 sice

relativné velky vzorek
(n=27177 déti) , ale

Tabulka 1. Vékova struktura vyzkumného souboru , v , v
extrémné nizky pocet

18,00% 16,66 54711 % ucastniku ve veku 7-9
16,00% e o LA % let
14,00% 13,10 %
12,00% /v ’ / /
o e Tudiz ndm vyzkumna
8,00% 7,47 % 7,52% data o soc. Sitich do
6,02 % ) V4 V4 / * ) Vv
6,00% jisté miry kopiruji vék
4,00% u ucastniki
2,00% 1,45% Los %
! 0,36 % 0,36 %
0,00% o - l I . y
7 8 9 10 11 12 13 14 15 16 17 N/A * Proto ALS potreba data

(1=27177) zkoumat komplexne€ ;)



Zpatky k vyuce a skolnimu prostredi...

- Kde délame jako ucitelé chyby?
- Co je potreba naucit?

- Na co cilit?

- Jak motivovat k vyuZivani?



Casté chyby v predavani znalosti

- Zastaralé informace (principy vird, chovani
utocniki, motivace ttocniku)

- Opakované chyby odvétvi (metodika hesel)

- Mensi akcent na bezpecnost mobilnich zarizeni

- Mala navaznost na zakovskou realitu

Kde je nebezpeci?

+ Socidlni sité
« Herni platformy |~
» ,Nahodné klikani*
« Pornografie

- Phising

-B&ﬂkﬁvﬂ-}eﬁ‘t‘ 3
. p : 4
. Patovi-ulosiste



Co chceme zaky naucit (priklady)

- Obecné povédomi - Dobrou praxi

- Casto se u¢i - Ovladat a pouzivat prvky
« Co je to malware “ zabezpeceni

- Jak pracuje « Two-step verification

- Jak pracuji antiviry, firewall - Zabezpeceni domaci wi-fi

« Co je to ransomware - Zéasady dobrého hesla

e ...amnoho dalsich o ROZpOZI’léIli zévadn}'fch stranek

(phising, hoax, ...)
« Rozpoznani soc. inZenyrstvi
- Fake news
... mnoho dalsich



Dobra praxe je velice uzitecna, ale
jak docilime toho, aby ji zaci
integrovali do svych Zivotu?



Provazat svoji vyuku
se sluzbami a

Jici samtwwrhvasi Jak
motivovat

kK vyuzivani

Hledat a ukazat realné n a u E e n é h O?

dopady a pripady

Otevreneé s zaky
diskutovat o tom jak

vyuzivaji socialni sité a
dalsi sluzby a o jejich
zkusSenosti vyuku opirat




&——— Mobile News' News

PlayStation Network
Hacked. Again.

AlgustI3, 2017
KRADOU IDENTITU | PENIZE

POZOR: Na Facebook ve velkém
utoéi hackefi! Tyto triky pouzivaji

Zdroj: TN.cz/ Thinkstockphotos.com \
NN

llustracni foto

. Témata: facebook hacker, varovani, policie, vir, podvod, domaci

Policie varuje pied masivnim Gtokem hackert, ktefi v poslednich
dnech napadaji uzivatelské Géty na Facebooku. Snazi se podvodnymi
triky dostat az k pfistupu do bankovnich Gétd. Rychle se Sifi ale i
o zpravy, které jednoduse zaviruji pocitaé.

77,000 Steam users are hacked every
month. Here’s how Valve is fixing it

g LALREN HOCRENSON
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One of the crucial parts of Steam — the computer gaming platform developed by

Valve Software — is tl

items and collectibles

net users a tidy sum o
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Instagram users are reporting the same
bizarre hack
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Co tedy zaci vyuzivaji?

- Herni platformy — Steam, Uplay, Origin, GoG,
Google play, Playstation Network, Xbox Live
Marketplace....

- Socialni sité — Facebook, Instagram, Youtube,
Snapchat, Musical.ly...

- Dalsi sluzby — maily, ruzné aplikace, diskuzni
fora, el. Zakovské knizky,...



Two-step verification

Sign In to PlayStation™Network

¢|;-, PlayStation.Network

2-step verification is enabled. Check your mobile phone for a text
message from Sony Entertainment Network. Enter that code into the
Enter Code field.

Steam Guard I

Y3KMW

Back Trouble Receiving Code?

&  Account Details

Settings e~

2-Step Verification

My Recovery Code ) Manage |

Help

Other account details:




LIf1t’s free, you are the product.*
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If it’s free, you are the product

- Na prikladu socialnich siti, které zaci pouzivaji
se da tento koncept dobre demonstrovat

» Slouzi k lepsimu pochopeni principu ochrany
nasich osobnich udaji a identity online



If it’s free, you are the product

- Pochopeni, Ze vSe co sdilime a na siti délame ma néjakou
cenu

- ZAci vét§inou nevidi jako problém, Ze se jim zobrazuji
cilené reklamy

- Potrebujeme Zakiim vysvétlit jak je mozné s nimi
manipulovat zobrazovanim cileného obsahu na soc. sitich

- Jak z hlediska konzumerismu, tak treba politicky nebo
nazorove (viz skandal Cambridge Analytica)

- TToRdamit o3 neangjeni komplexnich informaci o nas

-F Login with Facebook 8+ Sign in with Google ’ Sign in with Twitter

LOL




If it’s free, you are the product

- 1) Cileni reklamy

- 2) Cilena manipulace

» 3) Testovani pro budouci vyvoj

» 4) Testovani pro placenou formu produktu

- 5) Obchod s osobnimi tdaji

» 6) Obchod s vasimi preferencemi a ¢imkoliv co
jde mérit

» 7) VylozZené podvody



Rady na zaver

- Bud'te paranoidni ! Pomaha to ©
- Nepodcenujte svoji vyznamnost !

- KdyzZ nevite nechte si poradit od vaseho spravce
site!

 VZdycky nékdo nékde posloucha !
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