CO JE DOBRE VEDET — GOOGLE

http://www.google.cz/intl/cs/goodtoknow/

Pravodce bezpecnym chovanim na internetu

U prilezitosti Svétového dne bezpecného internetu spustil GOOGLE v ¢estiné stranky

s nazvem ,,Co je dobré védét” (google.cz/goodtoknow). Stranky jsou soucasti celoro¢niho
projektu ,Google pro vzdélani v Cesku”, jeho? cilem je podpofit zmény v éeském vzdélavani,
a to predevsim pomoci novych technologii a pfistupt. Stranky ,,Co je dobré védét” jsou
zdrojem uzite¢nych rad, informaci a tipQ jak internet a online sluzby vyuZivat bezpecné, jak

se chranit a jak predchazet rizikim. Projekt je uréen rodi¢im i détem, uciteldm, uzivatelim...

Google v Cesku spolupracuje s organizacemi Narodni centrum bezpeénéj$iho internetu a E-

Bezpedi.

Obsah stranek je rozdélen do ¢tyr hlavnich skupin

- Bezpecné pouzivani internetu

Chrante svou rodinu na internetu

Jak vds Google ochrani

Poznejte svij web

Bezpecné pouzivani internetu

Sezndmeni se s nastroji Google pro zabezpeceni a soukromi

- Zachovani zabezpeceni a soukromi
o dvoufazové ovéreni hesla (heslo a telefon) — proc je to uzitecné, jak to
funguje, jak nas to chrani (ndvod jak si nastavit), rizné moznosti jak ziskat
ovérovaci kéd (SMS, zavolani, zalozni kdédy,...), napovéda pro prihlasovani
pomoci riznych kédl, nejcastéjsi problémy
o anonymni reZim v prohlize¢i Chrome — navstivené stranky a stdhnuté soubory

se nezobrazuji v historii


http://www.google.cz/intl/cs/goodtoknow/
http://www.ncbi.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/

o Google talk — chatovat mimo zaznam
o Kruhy Google+

o Nevefejna a soukroma videa na YouTube — sdileni videi napt. jen s prateli

- Zobrazeni a kontrola informaci
o Nastaveni uctu Goole
o Google Dashboard — poskytuje prehled o Udajich souvisejicich s iétem (Gmail,
Kalendaf, Dokumenty, Webova historie,...)
o Janawebu- pomize zjistit a spravovat informace, které se lidem zobrazi,
kdyz vas budou vyhledavat na Googlu
o Aktivita uctu

Export dat Google - umozZiuje stahnout si kopii dat, ktera mate uloZzena ve

o

sluzbach a aplikacich Google

o Nastaveni webové historie

- Sprava informaci, které se zobrazi inzerentim a webovym strankdm
o Spravce nastaveni reklam - mizete zjistit, jakym zplsobem se pro vas reklamy
vybiraji, kontrolovat informace pouZivané k vybéru reklam a blokovat
konkrétni inzerenty

o 0Odhlaseni ze sluzby Google Analytics

Chrante svoje zafizeni — nékolik zdkladnich tip0 jak se chranit vic¢i malwaru a odkazy na

stranky nékolika antivirovych programu

Pravidelné aktualizujte svij prohlizec a operacni systém

- Vidy vénujte pozornost tomu, na co klikate a co stahujete, véetné hudby,
filmU, soubord nebo pluginG a doplnkd prohlizece

- KdyzZ instalujete software, ujistéte se, zda jste software ziskali

z dvéryhodného zdroje

- Pokud bude vas pocita¢ napaden malwarem, neprodlené malware odstrarite

Zabezpecte sva hesla — doporuceni jak si vytvofit silna hesla a jak je udrZzovat v bezpedi

Zabrante kradezi identity — kratké seznameni se s béznymi triky podvodnikt



Shrnuti — osvojte si jednoduché kroky pro vlastni bezpeénost — shrnuti vyse uvedeného plus
néco navic - vyhnéte se podvodu (vyhra v loterii, supervyhodné nabidky,...), prihlaseni a
odhlaseni, uzamykani zafizeni nebo obrazovky, hlaste zneuzivani a nezakonné aktivity,

kontrola nastaveni Gmailu, pouZivejte bezpecné sité, sprava vice ucta

Chrante svou rodinu na internetu

Dalsi bezpecnostni nastroje - informace o Bezpeéném vyhledavani, Bezpe¢ném rezimu

YouTube a o filtrovani obsahu v systému Android.

Dalsi informace o ochrané rodiny na internetu - je dllezité chranit a vzdélavat mladé lidi,

ktefi pouzivaji internet. V souvislosti s bezpecnosti déti si tyto stranky kladou za cil:

e Poskytovat rodi¢tim a ucitelim nastroje, s jejichZz pomoci Ize vybrat obsah, ktery déti
mohou vidét na internetu

¢ Nabizet rodinam tipy a rady ohledné toho, jak na internetu zUstat v bezpeci

e Uzce spolupracovat s organizacemi, dalimi skupinami v nasem odvétvi a s vladnimi

organy, které se vénuji ochrané mladych lidi

vevys

Nejcastéjsi dotazy a videa na téma bezpecnosti (YouTube)

Jak vas Google chrani

Pomoc v boji proti kradezim identity — pfehled technologii, které uzivatele chrani proti
kradezim online identity a zajistuji, Ze ucet Google zlstane v bezpeci ( ovéreni hesla ve
dvou krocich, Sifrovani, upozornéni na podezielou aktivitu v uctu, ovéreni e-mailu, ochrana

proti spamu)

Pomoc s ochranou pocitace a zatizeni — ochrana pred malware , aktualizace, zabezpeceni

mobilniho zafizeni



Poznejte svij web

Slovnik pojmU (vysvétleni nékolika termin(, které se pouzivaji v predchozich textech —

malware, IP adresa, spam,...)

Internet 101 - informace o tom, jak se pfipojit k internetu, vyhleddvat informace, surfovat

na webu, sdilet obsah a spojit se s jinymi uZivateli ( doplnéno videi a dalSimi materialy)

Stranky jsou rozsahlé, spousta odkazl (nékdy neprehledné), dopliujici videa jsou
v angli¢tiné — Ize si nastavit ¢eské titulky. Strohé grafické zpracovani, jen par jednoduchych
obrdazkd. Pro déti si myslim nudné, chybi néjaka akce, zabavnéjsi forma.... Obsahové

prinosné.
Zasady bezpecného pouzivani internetu

® Pouzivejte dlouhé a jedinecné heslo vytvorené pomoci Cisel, pismen a symboll pro kazdy
dllezity ucet jako je email a internetové bankovnictvi.

® Neposilejte svoje heslo emailem a nikomu ho nefikejte.

e Nastavte si moznosti obnoveni hesla a pravidelné je aktualizujte.

e VVyhnéte se podvodnikiim, neodpovidejte na podezrelé e-maily nebo zpravy, ani nepiste na
stranky, které po vas zadaji osobni informace nebo dokonce informace o vasem majetku.

e Pokud je to mozné, nahlasujte podeziely nebo nelegdlni obsah.

e Casto kontrolujte nastaveni bezpe¢nosti a soukromi a uréete si, jak chcete sdilet svilj obsah
na siti.

e Budte pozorni ke svoji digitdlni reputaci - myslete dvakrat, neZ date na internet néco
pohorsujiciho nebo nevhodného.

e UdrZujte sv(j internetovy prohlizec¢ a operacni systém aktualizovany. Kdyz instalujete
néjaky software, ujistéte se, Ze pochdzi z dlvéryhodného zdroje.

e Budte pozorni, pokud néco podepisujete online, dejte si pozor, aby adresa webu zacinala
https:// -- coz signalizuje, Ze vase pfipojeni ke strance je Sifrované a odolnéjsi utoku.

e Vzdy zamykejte pocitac nebo telefon kdyz ukoncite svou praci a nastavte si jeho

automatické zamknuti pfi delSi necinnosti.



