
CO JE DOBRÉ VĚDĚT – GOOGLE       

http://www.google.cz/intl/cs/goodtoknow/ 

Průvodce bezpečným chováním na internetu 

U příležitosti Světového dne bezpečného internetu spustil GOOGLE v češtině stránky 

s názvem „Co je dobré vědět“ (google.cz/goodtoknow). Stránky jsou součástí celoročního 

projektu „Google pro vzdělání v Česku“, jehož cílem je podpořit změny v českém vzdělávání, 

a to především pomocí nových technologií a přístupů. Stránky „Co je dobré vědět“ jsou 

zdrojem užitečných rad, informací a tipů jak internet a online služby využívat bezpečně, jak 

se chránit a jak předcházet rizikům. Projekt je určen rodičům i dětem, učitelům, uživatelům… 

Google v Česku spolupracuje s organizacemi Národní centrum bezpečnějšího internetu a E-

Bezpečí.  

 

Obsah stránek je rozdělen do čtyř hlavních skupin  

- Bezpečné používání internetu   

- Chraňte svou rodinu na internetu  

- Jak vás Google ochrání 

- Poznejte svůj web 

 

Bezpečné používání internetu 

Seznámení se s nástroji Google pro zabezpečení a soukromí 

- Zachování zabezpečení a soukromí    

o dvoufázové ověření hesla (heslo a telefon) – proč je to užitečné, jak to 

funguje, jak nás to chrání (návod jak si nastavit), různé možnosti jak získat 

ověřovací kód (SMS, zavolání, záložní kódy,…), nápověda pro přihlašování 

pomocí různých kódů, nejčastější problémy 

o anonymní režim v prohlížeči Chrome – navštívené stránky a stáhnuté soubory 

se nezobrazují v historii 

http://www.google.cz/intl/cs/goodtoknow/
http://www.ncbi.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/


o Google talk – chatovat mimo záznam  

o Kruhy Google+ 

o Neveřejná a soukromá videa na YouTube – sdílení videí např. jen s přáteli 

 

- Zobrazení a kontrola informací 

o Nastavení účtu Goole 

o Google Dashboard – poskytuje přehled o údajích souvisejících s účtem (Gmail, 

Kalendář, Dokumenty, Webová historie,…) 

o Já na webu -  pomůže zjistit a spravovat informace, které se lidem zobrazí, 

když vás budou vyhledávat na Googlu 

o Aktivita účtu  

o Export dat Google -  umožňuje stáhnout si kopii dat, která máte uložena ve 

službách a aplikacích Google 

o Nastavení webové historie 

 

- Správa informací, které se zobrazí inzerentům a webovým stránkám 

o Správce nastavení reklam - můžete zjistit, jakým způsobem se pro vás reklamy 

vybírají, kontrolovat informace používané k výběru reklam a blokovat 

konkrétní inzerenty 

o Odhlášení ze služby Google Analytics 

Chraňte svoje zařízení – několik základních tipů jak se chránit vůči malwaru a odkazy na 

stránky několika antivirových programů 

- Pravidelně aktualizujte svůj prohlížeč a operační systém 

- Vždy věnujte pozornost tomu, na co klikáte a co stahujete, včetně hudby, 

filmů, souborů nebo pluginů a doplňků prohlížeče 

- Když instalujete software, ujistěte se, zda jste software získali 

z důvěryhodného zdroje 

- Pokud bude váš počítač napaden malwarem, neprodleně malware odstraňte 

Zabezpečte svá hesla –  doporučení jak si vytvořit silná hesla a jak je udržovat v bezpečí 

Zabraňte krádeži identity – krátké seznámení se s běžnými triky podvodníků 



Shrnutí – osvojte si jednoduché kroky pro vlastní bezpečnost – shrnutí výše uvedeného plus 

něco navíc  - vyhněte se podvodů (výhra v loterii, supervýhodné nabídky,…), přihlášení a 

odhlášení, uzamykání zařízení nebo obrazovky, hlaste zneužívání a nezákonné aktivity, 

kontrola nastavení Gmailu, používejte bezpečné sítě, správa více účtů 

 

Chraňte svou rodinu na internetu 

Další bezpečnostní nástroje - informace o Bezpečném vyhledávání, Bezpečném režimu 

YouTube a o filtrování obsahu v systému Android. 

Další informace o ochraně rodiny na internetu - je důležité chránit a vzdělávat mladé lidi, 

kteří používají internet. V souvislosti s bezpečností dětí si tyto stránky kladou za cíl: 

 Poskytovat rodičům a učitelům nástroje, s jejichž pomocí lze vybrat obsah, který děti 

mohou vidět na internetu 

 Nabízet rodinám tipy a rady ohledně toho, jak na internetu zůstat v bezpečí 

 Úzce spolupracovat s organizacemi, dalšími skupinami v našem odvětví a s vládními 

orgány, které se věnují ochraně mladých lidí 

Nejčastější dotazy a videa na téma bezpečnosti (YouTube) 

 

Jak vás Google chrání 

Pomoc v boji proti krádežím identity – přehled technologií, které uživatele chrání proti 

krádežím online identity a zajišťují, že účet Google zůstane v bezpečí ( ověření hesla ve 

dvou krocích, šifrování, upozornění na podezřelou aktivitu v účtu, ověření e-mailu, ochrana 

proti spamu) 

Pomoc s ochranou počítače a zařízení – ochrana před malware , aktualizace, zabezpečení 

mobilního zařízení 

 



Poznejte svůj web 

Slovník pojmů (vysvětlení několika termínů, které se používají v předchozích textech –

malware, IP adresa, spam,…) 

Internet 101 - informace o tom, jak se připojit k internetu, vyhledávat informace, surfovat 

na webu, sdílet obsah a spojit se s jinými uživateli ( doplněno videi a dalšími materiály) 

Stránky jsou rozsáhlé, spousta odkazů (někdy nepřehledné), doplňující videa jsou 

v angličtině – lze si nastavit české titulky. Strohé grafické zpracování, jen pár jednoduchých 

obrázků. Pro děti si myslím nudné, chybí nějaká akce, zábavnější forma…. Obsahově 

přínosné. 

Zásady bezpečného používání internetu 

● Používejte dlouhé a jedinečné heslo vytvořené pomocí čísel, písmen a symbolů pro každý 

důležitý účet jako je email a internetové bankovnictví. 

● Neposílejte svoje heslo emailem a nikomu ho neříkejte. 

● Nastavte si možnosti obnovení hesla a pravidelně je aktualizujte. 

● Vyhněte se podvodníkům, neodpovídejte na podezřelé e-maily nebo zprávy, ani nepište na 

stránky, které po vás žádají osobní informace nebo dokonce informace o vašem majetku. 

● Pokud je to možné, nahlašujte podezřelý nebo nelegální obsah. 

● Často kontrolujte nastavení bezpečnosti a soukromí a určete si, jak chcete sdílet svůj obsah 

na síti. 

● Buďte pozorní ke svojí digitální reputaci - myslete dvakrát, než dáte na internet něco 

pohoršujícího nebo nevhodného. 

● Udržujte svůj internetový prohlížeč a operační systém aktualizovaný. Když instalujete 

nějaký software, ujistěte se, že pochází z důvěryhodného zdroje. 

● Buďte pozorní, pokud něco podepisujete online, dejte si pozor, aby adresa webu začínala 

https:// -- což signalizuje, že vaše připojení ke stránce je šifrované a odolnější útoku. 

● Vždy zamykejte počítač nebo telefon když ukončíte svou práci a nastavte si jeho 

automatické zamknutí při delší nečinnosti. 

 


