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CO TED? V TUTO CHVILI
MATE:

Prehled o celem tématu, jednotlivych
problémech a literature

Nacteno slusné mnozstvi odborne literatury
(rozhodne ne Wikipedii, ani jen Lupu apod.)

Pred dokoncenim svych ukolu

Posledni moznost probrat se mnou cokoli k
zavére¢nym ukolum (odevzdani do 8. 5.)




ROZHODNUTI NA VAS

* Chcete se na neco zeptat mne?

« Bez dotazu se vratime k dneSnimu tématu —
prevenci, tj. zakladu informacCni bezpecnosti
» Konkrétni podoba hrozeb se méni => dobré
sledovat zdroje

» Materialy pro snazsi pochopeni i neodborniky, pfrip.
orientace pred proniknutim do odbornych zdroju

» Nékolik odbornych zde




UKOLY ZA DOCHAZKU

S5 min. prezentace + 5 min. diskuze

Materialy pozdegji v IS (pro kolokvium)

Jana Vebrova: Google — Pruvodce
bezpecnym chovanim na internetu

Martina Musilova: Bezpecny internet

Petr Smid: e-bezpedi




DISKUZE - NETRADICNE NA
ZACATKU

« Kdy jste se o Saferinternet CZ dozvédéli?

« Cojste ?

« Jak se Vam libily stranky Saferinternet CZ?

« Jak hluboko jste dosli?

« Uspokojilo Vas mnozstvi informaci na strankach?

« Narazili jste na néjaké spolupracuijici projekty? Jaké?
« Povazujete stranky projektu za divéryhodny zdroj? Pro¢?
« Co je cilem projektu?

« Co pro jeho dosazeni dela?

« Cose Vam libi a cone?

 Prekvapilo Vas béhem pripravy na diskuzi neco?



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

CESKE OBECNE
PREVENTIVNI PROGRAMY

Saferinternet CZ — vSichni uz dobre znate

Bezpecne online, spojeno se Sl CZ (osobami |

materialu uvnitr)
e-bezpeci — prezentovano

Bezpecny internet.cz — prezentovano

Pruvodce bezpenym chovanim na internetu

od Google

Zdroje pro pomoc detem: pomoc online.cz,
Ewa ma problem (dfive Richard ma problem)

Cesky Microsoft Security Center



http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/
http://www.google.com/goodtoknow/
http://www.google.com/goodtoknow/
http://www.pomoconline.cz/
http://www.ewamaproblem.cz/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/

ZAHRANICNI OBECNE
PREVENTIVNI PROGRAMY

« Safer Internet (EU) — hl. vyzkumy a akce

inSafe — hl. materialy jednotlivych uzlU, dobreé |
jako inspirace, vesmes urceno pro sdileni

« |-SAFE — velmi bohaty zdroj (problem vsechno
projit), Virtualni akademie

 Microsoft Security Center
 On Guard — velmi pekny zdroj

« Internet Safely Project — ne zrovna pro deti,
hodné o sdileni informaci (netvoreno jen autory
Z projektu)



http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.saferinternet.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.microsoft.com/security/default.aspx
http://www.microsoft.com/security/default.aspx
http://www.microsoft.com/security/default.aspx
http://www.microsoft.com/security/default.aspx
http://www.onguardonline.gov/
http://www.onguardonline.gov/
http://www.internetsafetyproject.org/
http://www.internetsafetyproject.org/
http://www.internetsafetyproject.org/
http://www.internetsafetyproject.org/

DALSI ZAHRANICNI
PROGRAMY, HL. NA DETI

KINSA — zameéreno hl. na sexualni nasili na detech,
spiSe aktivity v tradiCnim prostredi

Royal Canadian Mounted Police Internet Safety
Internet Watch Foundation
Virtual Global Taskforce

VMedia Smarts — obecné informacni gramotnost,
predevsim pro deéti a dospivajici

WiredSafety — velmi rozsahly, ale ne zrovna privetivy
zdroj, schovany pé€kné a kvalitni informace

Be Web Aware
CyberTip — opet predevsim sexualni nasili na détech



http://www.kinsa.net/
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.rcmp-grc.gc.ca/is-si/index-eng.htm
http://www.iwf.org.uk/
http://www.iwf.org.uk/
http://www.iwf.org.uk/
http://www.iwf.org.uk/
https://www.virtualglobaltaskforce.com/
https://www.virtualglobaltaskforce.com/
https://www.virtualglobaltaskforce.com/
https://www.virtualglobaltaskforce.com/
https://www.virtualglobaltaskforce.com/
http://mediasmarts.ca/
http://mediasmarts.ca/
http://www.wiredsafety.org/
http://www.bewebaware.ca/
http://www.bewebaware.ca/
http://www.bewebaware.ca/
http://www.bewebaware.ca/
http://www.cybertip.ca/

LEGISLATIVA, ETIKA,
PRAVIDLA CHOVANI

« EURLEX —legislativa EU
o Global Network Initiative — eticky kodex

 |uRe — hl. soukromi v CR, tvofeno
predevsim pravniky, velmi kvalitni zdroj,
stejné jako pripojene, napr. Big Brother
Awards



http://eur-lex.europa.eu/
http://www.globalnetworkinitiative.org/
http://www.iure.org/
http://www.slidilove.cz/
http://www.slidilove.cz/

INSTITUCE CESKE STATNI
SPRAVY SE VZTAHEM K TEMATU

UOOU
Portal vefejné spravy CR
MSMT
Ministerstvo vnitra
+ MPO



http://www.uoou.cz/uoou.aspx
http://portal.gov.cz/portal/obcan/
http://www.msmt.cz/
http://www.mvcr.cz/
http://www.mpo.cz/

ODBORNE ZDROJE

Informace o novych bezpecnostnich mezerach

. — Common Vulnerabilities and Exposured
. (Center for Internet Security)
. — EU pro informacni bezpecnost obecné
. — neziskova instituce pro online bezpecnost

deti a rodin, ale cilici na zainteresovane organy
(staty, firmy...)

. ti-P — zamereno jen na
Phishing



http://cve.mitre.org/
http://www.cert.org/
http://www.sans.org/
http://www.cisecurity.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.enisa.europa.eu/
http://www.fosi.org/
http://www.antiphishing.org/
http://www.antiphishing.org/
http://www.antiphishing.org/
http://www.antiphishing.org/
http://www.antiphishing.org/
http://www.antiphishing.org/
http://www.antiphishing.org/

ZDROJE K JEDNOTLIVYM

PROBLEMUM
« Portal iNeBe pro knihovniky s nejasnou
budoucnosti

 Hoax.cz —hoax i phishing, loterie, scam,
malware a retezove e-maily

 Hoax: snopes.com, HoaxSlayer
o Sexiing (pod e-bezpedi)
* Linky bezpecCi: ne pomoc, jen oznameni

* Internet Hotline: nadace Nase dité ukoncilo provoz s
koncem 2012 => hlasit jen Policii

» Horka linka pod Saferinternet CZ

* Pro pomoc jen pomoc-online



http://www.inebe.eu/
http://hoax.cz/cze/
http://snopes.com/
http://www.hoax-slayer.com/
http://www.sexting.cz/
http://horka-linka.saferinternet.cz/
http://horka-linka.saferinternet.cz/
http://aplikace.policie.cz/hotline/
http://www.horkalinka.net/
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc

MALWARE - NEJBOHATSI
TEMA
« Stranky antiviru (resp. jinych anti-malwaru),

napr.: F-Secure, Kaspersky, McAfee,
Norton, Lavasoft

« Securelist (i dalsi problémy s reSenim od
Kaspersky), Sophos (podobné, ale Sophos)

« Dalsi zdroje: Virus Bulletin, Eset Virovy
radar, Viry.cz



http://www.f-secure.com/en/web/home_global/home
http://www.f-secure.com/en/web/home_global/home
http://www.f-secure.com/en/web/home_global/home
http://www.kaspersky.com/
http://www.mcafee.com/uk/
http://us.norton.com/index.jsp
http://www.lavasoft.com/home.php
http://www.securelist.com/en/
http://www.sophos.com/
http://www.virusbtn.com/index
http://www.virovyradar.cz/
http://www.virovyradar.cz/
http://www.viry.cz/go.php
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Dekuji za pozornost.
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