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KDO?

 PhDr. Pavla Kovarova

- UISK

« KISK

« SITMU

* |karos — Clenka redakce

« Kontakty:



mailto:kovarovap@gmail.com
mailto:136790@mail.muni.cz

KDY A KDE?

« Kazdy tyden
e Streda 9:10-10:45
e Seminarni mistnost KISK




cO?

» Prednasky vzdy z teorie ode mne a Vasich

* Pred prednaskou nutna priprava na zadané
tema (ODBORNE clanky)

 Nutna dochazka, mozné 2 absence

« Dalkari misto diskuze doplnkovy ukol (behem
semestru) — analyza preventivnino zdroje +
prezentace na prednasce 24. 4.

« ZavérecCny ukol — termin 8. 5.
« Zaverecna diskuze



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

UKOL

« Skupiny po tfech

« Kazdy o obou dalSich zjisti na internetu osobni
informace

* Na jejich zakladé vytvori pro kazdou obét 3
scénare utoku (konkrétni, k provedeni, 2x3=6)

« Zprava o vsem, konkrétni (kdo, co, kde, jak, s
odbornymi terminy)

« V\/Se s dodrzenim zakona
« Podminkou kvalita, ne kvantita




K CEMU TO?

« Ukonceni predmetu
« BlizSi poznani dvou spoluzaku/spoluzacek
e 2 osobni penetracni testy

« /Zpravy budou vyuzity pri tvorbé me
disertacni prace (lze odmitnout)

* Nejaky problem?




TEMATA

« 20. 2. — uvodni informace, terminologie

« 27.2.-zneuzitelné osobni informace na internetu
a socialni inzenyrstvi (Kevin Mitnick)

* 6. 3. - malware (Stuxnet)

 13. 3. — nevyzadané zpravy (Drahousek zakaznik —
phishing pro Ceskou spofitelnu v 1Q 2008)

« 20. 3. — nevhodny a nelegalni obsah — autorske
pravo a pornografie (,osvétové akce“ BSA; Kolik je
pornografie na internetu?)

« 27.3.-nevhodny a nelegalni obsah — agresivita a
nasili a extremisticka hnuti a nabozenskeé sekty
(Vesmirni lide; Heaven's Gate a internet)




TEMATA (2)

3. 4. — specifiCti uzivatelé — déti
(kybergrooming a pfipad Hovorka, kybersSikana
a Star War Kid)

10. 4. — specifiCti uzivatelé — firmy a jejich
informacni politika, stat a hacktivismus
(Anonymous)

17. 4. — kryptologie (digitalni podpis v CR)

24. 4. — preventivni iniciativy (Saferinternet CZ)
(1. a 8. 5. samostudium, co se nestihlo)

15. 5. — zabezpeceni (sdileni zkuSenosti)




A TED VY...

e Kdo?
e Proc¢?

« (Co Cekate (od predmetu, ode mne)?

 Co je podle Vas informacni bezpecnost?
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INFORMACNI BEZPECNOST

* Pro kazdého néco jiného
» Majitel firmy
- Hacker
* Politik
* Rodic
* Bezdomovec
* Vojak
« Z naseho pohledu zasadni role
* Knihovnik/informacni pracovnik

 Vzdélavaci pracovnik
 Uzivatel




INFORMACNI
BEZPECNOST

l. etika

l. gramotnost
l. chovani

l. kanal

l. pracovnik

. sluzba

. spolecnost
. systém

. veda

. zdroj




INFORMACNI GRAMOTNOST

,10 be information literate, a person must be
able to recognize when information is
needed and have the ability to locate,
evaluate, and use effectively the needed
information” (def. ALA, 1989)

|G predstavuje komplexni znalost a
schopnost prace s informacemi

a technologiemi s nimi spojenymi”
(Kovarova, Prolnflow, 2011)




INFORMACNI GRAMOTNOST
(2)

Nékdy omezovana na VS prostfedi

Podrobné popsana v mnoha modelech a
standardech, které informacni bezpecnost
chapou jako nepopiratelnou soucast

Podrazeny napr. pocCitacova/ICT a
internetova/sitova gr. (Dombrovska, 2002)

Nekdy oznacCovan pojem jako nevhodny — nove
gramotnosti, hl. medialni (TDKIV nezna X
,2otudia novych medii®)

Podrobneji v Proinflow




INFORMACNI ETIKA

,DIlCi Cast etiky, ktera se zabyva moralnimi principy
a pravidly souvisejicimi se zpracovanim informaci.
Informacni etika dale zahrnuje etiku tvurce
informace (autorska etika), etiku zprostredkovatele
informaci a etiku uzivatele informaci.” (TDKIV +
dalSi 3 zdroje)

,Informacni etika je oblast etiky, ktera zkouma rad
spravného jednani v téch oblastech informacni
spoleénosti, které souvisi s informacemi a s
informacnimi a komunikacnimi technologiemi (dale
ICT).” (M. Lorenz)

Silna vazba na ICT, ale IE #
pocCitaCova/lCT/internetova/sitova... etika




PROC BEZPECNOST?

« Zakladni lidska potreba
« Muze zniCit mnoha pozitiva (jaderna energie)

« Nekdy staCci minimalni snaha Ci znalost, aby se
Clovek vyhnul maximalnim neprijemnostem
(malware — zombie, nechtené uloziste...)

« S rostoucim vyznamem informaci, jejich
hodnotou a presunem velké ¢asti zivota na
internet roste i vyznam informacni bezpecnosti




INFORMACNI BEZPECNOST

« UZzSi: ,Ochrana pocitaCového systému a dat pred poSkozenim
a ztratou informaci.” (Slovnik vypocCetni techniky, 334; TDKIV)

 IB fesili hl. informatici, ti ale ¢asto ve vzdélavani bezradni X
vzdélani = zaklad

 Dle ostatnich definic informacénich zalezitosti i IB nadrazena
pocitaCové/ICT/sitové/internetové/datové a dalSim

« IB = ochrana pfed ohrozenim zpusobenym informacemi a
technologiemi s nimi spojenymi

 Prvky IB nejen data, technologie, informace, systémy atd., ale
i lidé
« Jako IE i IB na urovni tvurce, zprostfedkovatele i pfijemce

informaci (tj. od dezinformaci a hodnoceni informaci po
elektronicke platby a jejich zajisteni)




INFORMACNI
(NE)BEZPECNOST

Informacni bezpecCnost = zajisténi ochrany
Kazda ochrana kvalitngjsi, kdyz nebezpecCi zname

Nektera nebezpecCi Ize omezit technologicky, ale
kazdeé chovanim

Jak zajistit spravedlnost nebo dokonce bezpeci?

Cislo Uétu u Svycarské banky, ktera méa pobocku v Praze,

zneuzije Brazilec pri sve dovolené v Australii pomoci

pocitaCe vyrobeneho v Cinée s piratskym operacnim

systémem americké spolecCnosti, ktery crackli Rusove.
Zde — problém + ochrana proti nemu
(technologicka, uzivatelska, legislativni, eticka) +
jak to vypada v praxi




PROTI KOMU?

Hacker:

2WW — 70. léta 20. stoleti: kazdy programator kvuli
nedostatecne technickeé podpore

70.-90. léta: ,zlata éra“:

 Kevin Mitnick a socialni inZzenyrstvi
* Robert T. Morris a pocitaCovy Cerv

 Kevin Poulsen a phreaking (,naboural se do telefonnich linek
kalifornské rozhlasové stanice, aby mohl vyhrat automobil
znacky Porsche v posluchacske soutezi” - Matejka:
PocitaCova kriminalita, s. 28)

Dnes: prechod prekonavani hranic a touze po
neomezenem pristupu k informacim a vzdelavani X

LI 4 VALY 4




PROTI KOMU? (2)

« Hacker: puvodni idealy

* Cracker: ,zly" hacker NEBO ten, kdo
obchazi softwarové ochrany

« Dalsi déleni...

« Meédia: nahodilé uziti pojmu (napf. hacker a
pirat)




O CO JDE V PRVNI RADE?

* INFORMACE

« Zneuzitelné néjakym zpusobem vSechny
informace — omezeni na legislativne
opatrene = nejvetsi ohrozeni




INFORMACE V CESKYCH
ZAKONECH

« § 3 zakona 106/1999 Sb. o svobodném
pristupu k informacim:

,<Zverejnénou informaci pro ucel tohoto zakona je takova
informace, ktera muze byt vzdy znovu vyhledana a ziskana,
zejmeéna vydana tiskem nebo na jiném nosici dat umoznujicim
zapis a uchovani informace, vystavena na uredni desce, s
moznosti dalkového pristupu nebo umisténa ve verejné
knihovne.”




INFORMACE V CESKYCH
ZAKONECH (2)

« § 2 pism. a zakona 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni
zpusobilosti:

« ,utajovanou informaci informace v jakékoliv podobé
zaznamenana na jakémkoliv nosiCi oznaCena v souladu s timto
zakonem, jejiz vyzrazeni nebo zneuziti muze zpusobit ujmu
zajmu Ceskeé republiky nebo muze byt pro tento zajem
nevyhodné, a ktera je uvedena v seznamu utajovanych
informaci”

. § 17 zakona 513/1991 Sb. (obchodni zakonik)

* ,Obchodni tajemstvi tvori veSkeré skute¢nosti obchodni,
vyrobni Ci technické povahy souvisejici s podnikem, které maji
skuteCnou nebo alespon potencialni materialni ¢i nematerialni
hodnotu, nejsou v pfislusnych obchodnich kruzich bézné
dostupné, maiji byt podle vule podnikatele utajeny a podnikatel
odpovidajicim zpusobem jejich utajeni zajistuje.”




ZI:\KON’O oc;HRA[«E
OSOBNICH UDAJU (§ 4)

Osobni udaj: ,jakakoliv informace tykajici se urceneho nebo
urcitelného subjektu udaju. Subjekt udaju se povazuje za
uréeny nebo urcitelny, jestlize I1ze subjekt udaju pfimo Ci
neprfimo identifikovat zejména na zakladé Cisla, kddu nebo

jednoho ¢i vice prvku, specifickych pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu.”

Citlivy udaj: ,osobni udaj vypovidajici o narodnostnim,
rasovem nebo etnickém plvodu, politickych postojich,
Clenstvi v odborovych organizacich, nabozenstvi a
filozofickém presvedCeni, odsouzeni za trestny Cin,
zdravotnim stavu a sexualnim zivoté subjektu udaju a
geneticky udaj subjektu udaju; citlivym udajem je také
biometricky udaj, ktery umoznuje pfimou identifikaci nebo
autentizaci subjektu udajd.”




OSOBNI INFORMACE (2)

 Neékde i osobni a neosobni udaj

« Osobni informace — kvuli terminologii pro SirSi
vymezeni

« VeétSina problému zaloZzena na osobnich
informacich

* 'V komercnim prostredi obvykle kvalitni technické
zajisténi — utoky na lidi a jejich osobni informace

* Pro uzivatele nejvetsi ohrozeni pres jejich soukromi

 Clovék = vzdy nejslabsi ¢lanek zabezpedeni
(socialni inzenyrstvi)




ZAKLADNI POJMY !NFORMAéNi
BEZPECNOSTI (POZAR, S. 37-38)

« ,Hrozba (Threat) je skuteCnost, udalost, sila nebo osoby,
jejichz pusobeni (Cinnost) muze zpusoblt poskozeni, zniceni,
ztratu davéry nebo hodnoty aktiva. (...)

* Riziko (Risk) je pravdépodobnost, s jakou bude dana hodnota
aktiva zniCena nebo poskozena pusobenim konkrétni hrozby,
ktera pusobi na slabou stranku této hodnoty. Je to tedy mira
ohrozeni konkrétniho aktiva. (...)

« Utokem, ktery nazyvame rovnéz bezpecnostni incident
rozumime budto umysiné vyuzitkovani zranitelného mista, tj.
vyuziti zranitelného mista ke zpusobeni Skod/ztrat na aktivech
IS, nebo neumysiné uskutecneni akce, jejimz vysledkem je
Skoda na aktivech. (...)

« Zranitelnost (Vulnerability) je nedostatek nebo slabina
bezpeénostniho systému, ktera mize byt zneuzita hrozbou
tak, ze dojde k poskozeni nebo zni€eni hodnoty aktiv. (...)"




BEZPE(V:VNOSTNi INCIDENT
(DOSEDEL, S. 22)

« Zpusobeny uzivatelem
« Umysiné
* Neumysliné
« Jiné pusobeni
* Havarie
* Chyba systemu




TYPOLOGIE UTOKU PODLE
POZAR, S. 118-119

« Zpusob, jak se projevi zpusobena Skoda
 Ztrata integrity (neporusitelnost dat)
 Ztrata dosazitelnosti
 Ztrata autenticity (entita je takova, za jakou se oznacuje)

*  Druh zplUsobené ztraty
» Neautorizované pouZiti sluzeb (autorizace = davéryhodnost uzivatele z
pohledu IS)
« Pfima finanCni ztrata
* Fyzické posSkozeni, vandalismus
* Role, kterou vypocetni technika hraje v tomto konani

Objekt utoku
Nastroj
Prostredi
Symbol




TYPOLOGIE UTOKU PODLE
POZAR, S. 118-119 (2)

* Pouzité prostredky
» Opisovani udaju
- Spionaz
 Vkladani falesnych dat
» Kradez
» Odposlech

« Scanovani, prohledavani (napf. prolamovani hesel
zkousenim)

* Piggybacking, tailgating (UtoCnik se snazi projit vstupni
kontrolou zaroven s autorizovanou osobou nebo
pokraCovat v zapocateé Cinnosti)

 Malware
* Piratstvi




INFORMACNI BEZPECNOST A
KNIHOVNICI/INFORMACNI
SPECIALISTE

* Oni sami svou roli vidi
 Pedagogoveé (ucitelé na 1. a 2. stupni) take

* Neinformatici malo, ale prece (Pozar, s.
282-283)

* Informatici temer nikdy
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