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SIFROVANI - OCHRANA
INFORMACI

Programy pro Sifrovani e-mailu,
dokumentu...

Sifrovany mazZe byt i pfenos dat (né&kdy
zalezi na rozhodnuti uzivatele)

Ochrana proti odposlechu, kradezi...

Sifrovani se stava povinnym — e-podpis =
informacni politika v soucasné praxi




TERMINOLOGIE ODVETVI

« Steganografie — utajeni pomoci ukryti
zpravy, napr. hlavy otroku

* Kryptologie — ,veédecka disciplina venujici
se ochrane dat pred neopravnénym ctenim”
(Dosedél, s. 4)

* Kryptografie — kddovani a Sifrovani dat

 Kryptoanalyza — analyza algoritmu (postupu) a
zasifrovanych dat




TERMINOLOGIE
KRYPTOLOGIE

Sifrovani (pismena) X kddovani (slova)
Kodove knihy nepraktické + michani se
Sifrovanim (nomenklatory) - dale jen
Sifrovani

Jedina ukazka kodovani: Navahové za
2WW — nikdy neprolomeno

Sifrovani a desifrovani upravuje
Kryptograficky algoritmus




TERMINOLOGIE - KLICE

* V literature pro vysvetleni: Alice a Bob maji
spolecné tajemstvi = kliC

« Symetrickeé (1 kliC) + asymetrické (kliCovy
par) = hybridni

* Hybridni resi nevyhody obou — nahodné
cislo = klic symetricke, zasifrovano
asymetricky, napr. PGP




AKTUALNI TRENDY V
SIFROVANI

Drfive Casté utajovani algoritmu — security
through obscurity = zaklad zabezpeceni, ale
to se vzdy prozradi, proto dnes naopak
(kazdy muze ovéfit bezpec€nost algoritmu) =
zaklad je tajny kli¢ (Kerckhoffsuv princip,
1883)

Nyni nadeje v kvantovem sifrovani — na
nasi prednasku slozite (dale neresim)




SYMETRICKE SIFRY

o Starsi

« Substituce (zaména znaku) a transpozice
(pfehozeni poradi znaku) — dnes vétSinou
oboji

* Nesrovnatelne rychlé proti asymetrickym

* Nutné predani a utajeni klice/algoritmu =
nejvetsi problem

« S rustem komunikujicich nesmirné roste
pocet klicu nebo rizikovych mist prozrazeni




SUBSTITUCNI SIFRY

Monoalfabetické — jeden znak nahrazen za
druhy, desifrovani frekvencni analyzou, napfr.
Césarova Sifra

Homofonni — kazdy znak muze nahradit vice
ruznych znaku

Polygramova — nahrada skupiny znaku za
jinou, napr. Playfair (britské vojsko v 1TWW)

Polyalfabeticka — skupina monoalfabetickych
postupné aplikovana dle kliCe, desifrovani
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Vigenérova ,neprolomitelna” Sifra




DALSI SYMETRICKE SIFRY

Transpozicni — zmena poradi znaku, vyhodou
rozbiti vetsich struktur, nevyuzitelnost
frekvencni analyzy

Opravdu (?) nerozlustitelna Sifra — délka zpravy
= délka klice

DES (Data Encryption Standard) — norma ANSI
a ISO, dnes nevyhovujici (kratky kli¢), vyuziti
substituce i transpozice, blokova Sifra, michani
testa

AES (Advanced Encryption Standard, Rijndael)
— nahrada DES, podobny princip, ale delsi kliC
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CO SI TO VYZKOUSET?

« Ukoly s Sifrovanim

 Technoplaneta



http://technoplaneta.cz/

ASYMETRICKE SIFRY

« Par klicu (soukromy a verejny) — jednim
sifrovat, druhym desSifrovat, z vefejného
soukromy nezjistitelny

« SnazSi sprava klicu (pocet klicu = 2x pocet
uzivatelu) X pomalé a nutné delsi klice

 RSA (Rivest, Shamir, Aleman)

* Dosud neprolomeno

- Faktorizace velkych prvocisel

* (Slozité) stanoveni pravidel pro tvorbu klicu

* Normalizovan + v USA patentovan (vyprselo)




KLICE ASYMETRICKE SIFRY

« Zakladem vypocCetne narocnéeé problemy,
ktere jsou s jistou znalosti snadno resitelné;
dnes nejbezngjsi:

 Faktorizace soucinu velkych prvocCisel (RSA — tim
se Sifruje i symetricky kli¢c v PGP, aby to bylo
rychlé)

* Problém vypoctu diskretniho logaritmu

* Problematika eliptickych krivek




DIGITALNI PODPIS

e = opacny princip nez asymetrickeé sifrovani

« Zajistuje integritu (nezménénost) a nepopiratelnost
(autor je podepsan) X Sifrovani duvérnost dat

Jiz dle zakona mnoha zemi (i CR) ekvivalentni
tradicnimu podpisu (nutné splnéni danych
podminek)

Integrita — kontrolni soudty

« Matematickymi funkcemi vznikne kratky digitalni otisk (hash)
identifikujici zpravu (jedineCny + zpétne zjisténi témer
neproveditelné)

« Odesilatel zaSifruje a pfilozi, pfijemce sam spocita, deSifruje a
srovna

* NejpouzivanejSi hashovaci funkce: MD4, MD5 a SHA-1




CERTIFIKOVANY KLIC

Wéﬁ@ét@m@nena Wite__

Polotka S is

D ce:tiflkatu Jednoznadné sériové Eislo

Datum vydani Kdy byl certifikat vydan

Platnost do Casové omezeni platnosti

Omezeni certifikatu Ugel, pro ktery Ize certifikat pouzit (napf. podepisovani)
ID certifikalni autority Kdo certifikat vydal

Algoritmy CA Jaké algoritmy pouziva pro podepisovani certifikacni autorita
Vefejny klic CA Nemusi byt sougasti certifikatu

ID vlastnika Rodné &islo & ICO

Vefejny kli¢ viastnika Vlastni certifikovany kli¢

Podpis Pfedchozi data jsou podepséna soukromym klicem CA

Tabulka 5.1: Obsah certifikatu
*Nepopiratelnost podpisu zajiSténa soukromym klicem (zna jen
opravnéna osoba), ten jedineCny a zpétné nezjistitelny, a kvalifikovanym
certifikatem (vytvari autorita, nutné ovérovat platnost)

*Obsah certifikatu verejného klice libovolny, ale existuji i normy, napf.
ITU X.509

4 tfidy certifikatt (&im vy$Si, tim vic pozadavku), pro komunikaci se
statni spravou min. uroven 3




DIGITALNI PODPIS A
SIFROVANI

Zpréva
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podepsand
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soukromy klié

Zpriva
Sifrovand

pro Boba
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yefejny klic

Obrézek 2.10: Sifrovani versus podepisovani
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DIGITALNI PODPIS - FINALE

 Finalné:
* odesilatel: hash — zaSifrovani svym soukromym — mozné prilozit
certifikat a zpravu zaSifrovat — odeslani
* pfijemce: mozné desifrovani — mozné ovéreni certifikatu —
vypocet hashe — deSifrovani hashe verejnym klicem odesilatele
— porovnani hodnot hashe
« Cesky zakon 227/2000 Sb. + provadeci vyhlaska
366/2001 Sb.

« PGP a zakon USA — po umisténi PGP na internet
zdarma ke stazeni v r. 1993 Zimmermann 3 roky
predmétem vysSetrovani velké porody a pronasledovan
FBI (nelegalni export zbrani); dosud se resi
(bezpecnost X soukromi), i obzaloba Zimmermanna
byla po podpofe verejnosti a odborniku a rozSifeni PGP
(reklama — FBI se boji!) stazena




OMEZIT MOZNOSTI
SIFROVANI?

~Je to Spatna politika - nekriticky zakazat technologii jen
proto, ze neékteri zloCinci ji mohou pouzivat ke svému
prospéchu. Napriklad kazdy obCan Spojenych statu muze
volne koupit par rukavic, prestoze je muze lupic€ pouzit k
vyplenéni domu bez zanechani otisku. Kryptografie je
technologii ochrany dat stejné jako rukavice jsou
technologii ochrany rukou. Kryptografie chrani data pred
hackery, prumyslovou Spionazi a podvodniky, zatimco
rukavice chrani ruce pred porezanim, odreninami, horkem,
chladem a infekci. Kryptografie muze zmafit FBI
odposlech, rukavice ji mohou prekazit analyzu otisku prstu.
Jak kryptografie, tak rukavice jsou smésné laciné a siroce
dostupné. Dobry kryptograficky software muzete stahnout
z internetu za cenu nizsi, nez je cena kvalitniho paru
rukavic.” (Ron Rivest IN Slngh s. 289)
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