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PROC TO?

« Jeden z nejbéznéjsich a nejdrive pocitovanych
problému bezpecnosti IT

« V20125 0,8 % na 11. misté mezi nejCastéjSimi
zdrojovymi zememi nakazy z webovych stranek,
soucasne ale 5. misto mezi nejméné infikovanymi,
t2j.O %%)5 % pocitaCu (Kaspersky Security Bulletin

*  Vyzkum v USA a VB: 13 % nepouziva antivir,
dalSich 9 % si neni jisto, firewall nepouziva také 13
%, jistych si neni 21 % dotazanych; 52 % ucastniku
nezna sve nastaveni pro ochranu soukromi (The
state of computer privacy)




MALWARE

« = Malicious Software, skodlivy software,
skodlivé kody

. Casto chybné oznadovano ,viry*

« Tento problém spojen vyhradne s IT

* \ysoke, ale Casto nepresne povedomi
verejnosti




ZPUSOB INFIKOVAN:I

Jako soucast jiné aplikace S| nepotifebné —
program deéla i to, co ma

Samostatny software vétsi problém odhaleni —
neni tak obvykly

Casté S| — pro Uspé&sné infikovani vétsinou
potrebna spoluprace uzivatele, ale ne vzdy
nezbytna

Bézna cesta pres Spatné nastaveni Ci znamymi
bezpelnostnimi dirami (chybi aktualizace),
napr. ActiveX jako dialer X zlepseni nekterych
funkci webovych stranek




ZDROJE INFIKOVANI - WEB

Nevhodny a nelegalni obsah, hl. pornografie a
nelegalne Sirena dila - ,tretina nelegalnich
programu umisténych na internetu je
infikovana® (Pribyl, Zakladni pravidla
bezpedného pohybu na internetu)

Korektni stranky - Podle bezpecnostni
spolecnosti Sophos se denne objevuje 16173
nakazlivych webovych stranek, z nichz 90 %
prestavuji stranky s jinak nezavadnym
obsahem (Pfibyl, Sophos varuje)




ZDROJE INFIKOVANI - E-MAIL

* Nakazu zpusobi:

* Text v HTML, mozna infikace jiz zobrazenim
nahledu

* Priloha, Casto nezbytné otevrit, starsi metoda
. Casty spoofing, SI => duvéra




DALSI ZDROJE INFEKCE

Jakykoli komunikacni kanal (k dopraveni
malwaru k obéti)

* Klasické napr. IM, P2P sité
 Elektronické socialni sité, mobilni komunikacni

sluzby...

Pripojitelné k rtznym typum souboru — od
spustitelnych pres dokumenty po MP3




CINNOST MALWARU PO
INFIKOVANI

* Muze délat vSe, na co naprogramovan

* Obvykle se snazi:
» Skryt: napf. vytvorenim mnoha i upravenych kopii,
vypnutim ochrannych prvku...
» Dale se Sifit: u modernich kdédu uz obvykle bez
pomoci uzivatele
* \/ soucasnosti minimum destrukce, vice
Spionaz — dano zménou pohnutek tvurcu




UKAZKY NEJCASTEJSICH
CINNOSTI

« Manipulace s OS, programy a soubory na disku,
ale treba i CD/DVD mechanikou, vC. zmény
lokalniho zaznamu DNS

« Ziskavani konkrétnich ¢i vSech informaci o uzivateli
a jejich odesilani, vC. pohybu mysi a signalu z
mikrofonu Ci kamery

« Vydirani uzivatele ( )
« Stahovani a instalace dalsiho malwaru (dropper)

« Zneuziti k nelegalnim Cinnostem (ulozeni dat,
rozesilani spamu...), az plné ovladnuti pocitace,
casto pouzivano k dDoS Ci jako proxy serveru



http://www.avg.com/cz-cs/tiskove-zpravy.ndi-9826

MOZNOST ODHALENI -
NEOBVYKLE CHOVANI

« /ména velikosti, nazvu nebo obsahu
souboru

e /Zmensovani volného mista na disku

« Zpomaleni vykonu pocitace nebo pripojeni
K internetu

 Necekane vysoka aktivita na disku nebo na
internetu

e Samospousténi neznamych programu
* Poruchy programu a OS




TYPY KODU

Na hrané skodlivosti shareware a adware —
uzivatel souhlasi s ¢innostmi, které ho mohou
poskodit (viz Sl)

Podobné cookie — stejne jako ActiveX mohou
zneuzit funkce, kterou maji pomahat

Oznaceni kategorii klasickych typu malwaru z
pohledu uzivatele nepodstatnée

Vyznam presné terminologie pfi odborném
pohledu — oznaceni typickych charakteristik,
problém v nepresné hranici




VIRY

* Prvni typ malwaru, dnes se témer nevys

« Historicky je pocCitaCovy virus program,
napadne spustitelny nebo prelozeny (ob

Kytuji
Ktery

ject)
soubor.” (Klander, s. 385) - HOSTITEL

« Termin poprvé pouzil Fred Cohen v roce 1983

a predved| ukazku

» Dalsi mozné clenéeni: bootovaci, souborove,
stealth, polymorfni, genericke..., makroviry (s

OS Win95)

* Prvni virus v obéhu = bootovaci virus Brain v r.

1987, o rok pozdé&ji pro néj vydan antivir




CERVI

 Dnes mnohem CastejSi nez viry — Sifi se rychleji,
mohou mit vice funkci (spojeni kategorii)

 Mohou se Sifit samostatne, vzdy ale v sitovem
prostredi

« Kontakty z adresaru, uloZzené, stanovené IP adresy,
kombinace doménovych jmen...

« DalSi déleni: e-mailové, sitové
. Casto SI, spooofing

« 1. Worm (R. T. Morris) 2.11.1988 — v napadeném
pocitaCi se mnozil a rozesilal, az pocitacC ,zamrz/”




TROJSKE KONE

* Nereplikuji se, ale umoznuji ovladnuti systému

* ,...Se na prvni pohled chova jako zcela legalni
program, ve skutecnosti vSak tajne provadi
skodlivé operace” (Kral, 21)

* NejCasteji spojeny se zadnimi vratky
(backdoor) a droppery

e Zdarma nastroj pro vzdalenou spravu — klient +
server

« QOpét Sl a spoofing; huf hned odhalitelny —
dela, co sliboval




SPYWARE

-, Spehovaci“ software — informace uklada a
vetsinou odesila

« Casto tézké odhalit — vznik z korektnich
divodu (déti, zaméstnanci...)

* Probléem rozliseni vyuziti a zneuziti (marketing,
pomoc uzivateli, licence za informace...) —
podstatné seznameni uzivatele se Spehovanim

* Realne (nelegalne) Ize | dnes umistit na
verejne dostupné pocitace — problem
duveryhodnosti spravcu

« Legalni® placené aplikace




SLEDOVANE INFORMACE

« |nformace o zarizeni i uzivateli

» Jiz bylo shromazdovano: prehled
nainstalovanych programu (v€. registracnich
udaju), historie navstivenych stranek, vyuzité
odkazy, zalozené weby, Casové obdobi
pouzivani pocitace/internetu, hesla a
uzivatelska jména, text e-mailu atd.

« Ohrozitelna jakakoli digitalni stopa

* | korektne ziskaneé bylo zneuzito (Toysmart)




MENE ZNAME KATEGORIE

« Keylogger: monitoruji stisknuté klavesy
«  Cookie a webbug: spyware na webu, i legalni

«  Backdoor/bot: otvira skrytou cestu pro ovladnuti zafizeni, vytvari
zombie

«  Browser Hijacker: méni nastaveni webového prohlizeCe

«  Dropper: po infikaci nainstaluji mnozstvi neseného malwaru

«  Downloader: dal§i malware stahuji z definovanych web
 Logicka bomba: ma urCen spoustéci pokyn pro skodlivou rutinu
« Password Stealer: urCeny specialné k odcizovani hesel

« Rootkit: pracuje na nizké urovni OS, takZze umi skryt sebe i dalSi
aplikace a méni zpusob prace systému, proto jej bezpecnostni
programy Spatné detekuji a odstranuji

« Ransomware: blokuje pfistup k datim a vydira




PRIKLADY

« 1989 ,AIDS Information Diskette Incident” — 20 tis. dopisu
s infikovanou disketou, ktera méla obsahovat informace o AIDS, ale
zasifroval soubory na disku, kli¢ mél byt dorucen po financni uhradé

v v

« 2000 ILoveYou - ,blizSi informace o vysoké finan¢ni transakci na
Vasem uctu najdete v pfiloze® (infikoval 10 % podcitacu pfipojenych k
internetu)

« 2000 United Bank of Switzerland — zaméstnancum e-mail ,Zadost o
zameéstnani® — Sel po heslech

« 2001 Anna Kournikova — jeden z prvnich z generatoru
« 2001 Code Red —jeden z prvnich hacktivism( (tvafil se z Ciny)

« 2005 Sony BMG prodavala CD obsahuijici rootkit, ktery mel slouzit
jako ochrana pfed nelegalnimi kopiemi

« 2009 lkee — cilem odblokované iPhone (instalace neautorizovaného)
« 2010 — Stuxnet




OCHRANA - DUVODY

* QOchrana vilastnich dat i identity

* QOchrana vilastni bezuhonnosti — zneuziti
pocitace na dalku k nelegalnim Cinnostem

 Uspora &asu a nerva




OCHRANA - CHOVANI
UZIVATELU

Pozor na problematicky obsah
VSe stazene proverit

Opatrna prace s e-maily a jejich prilohami
(dle odesilatele, pak obsahu, problematicke
hned smazat)

Stahovani a instalace jen toho, co uzivatel
opravdu potrebuje

Cist varovani, hladeni, certifikaty...




OCHRANA - BEZPECNOSTNI
APLIKACE

Antiviry = prvni bezpecnostni aplikace

Od té doby se zménily ony i hrozby, proti
kterym stoji

Velmi rlznorodeé (specializované X vseobecne,
ruzné techniky, nastroje, nastaveni...)

Obecné chrani nejen proti virim
Specializované — antirootkit, antispyware

Firewall — ochrana proti nechténéeému transferu
dat (kontrola paktu, uzavreni portt, odhaleni
skenovani portu...)




FUNKCE ,,ANTIMALWARUX

« Porovnavani signatur (nejstarsi)

* Heuristicka analyza (najde i novy malware)
* Analyza chovani

* Kontrola integrity

« Sledovani veskeré komunikace (hl. e-mailu
a pfriloh)

e Rezidentni a nerezidentni ochrana
 Automatické aktualizace




ODBORNE SPECIALIZOVANE
ZDROJE

e webove stranky CERT,

 Virovy radar,

* Virus Bulletin,

e Securelist,

e Viry.cz



http://www.cert.org/
http://www.virovyradar.cz/
http://www.virusbtn.com/
http://www.securelist.com/
http://www.viry.cz/

LEGISLATIVNI
PROTIOPATRENI

Jedno z prvnich opatreni proti poCitacove
kriminalité v CR v 90. letech § 257a Poskozeni
a zneuziti zaznamu na nosici informaci TrZ v jiz
neplatném znéni

V aktualnim znéni TrZ nahrazen § 230
Neopravneny pristup k pocitaCovemu systému
a nosici informaci, § 231 Opatreni a
prechovavani pristupového zarizeni a hesla

K pocCitacovemu systému a jinych takovych dat
a § 232 Poskozeni zaznamu v pocitaCovéem
systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti — mnohem
presnéjsi a jasnejSi




LEGISLATIVNI
PROTIOPATRENI - APLIKACE

* Pouzitelné nejen na malware, ale na kazdy
neopravneny zasah do pocitacoveho
systemu (j. nejen PC)

e Chrani nosic¢ i obsah

* Nutny umysl poskodit, ne nedbalost
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