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NEVHODNY A NELEGALNI
OBSAH

* Nelegalni = protizakonny X nevhodny = nelegalni
pro urcité skupiny (déti), zdivodnéno moznymi
vyznamneéjSimi negativnimi dopady (psychika,
soukromi, nalezeni v realném svete..)

« Technologicky nemozné zamezit pfistup — jiné
zafizeni, stranka, nalezeni cesty skrz
zabezpeceni...

* Nejlepsi opatreni = preventivni, hl. osvéta

« Co byste vSe zaradili mezi nevhodny a nelegalni
obsah?




PROC SPOJENO AP A PORNO?

* QOrganiza¢ni duvody — maly pocCet
prednasek a hodne témat; 4 zakladni typy
NNO nutné vtésnat do dvou prednasek,
takto alespon neco spolecné

« Porno také autorske dilo

* ODboji ziskavano z podobnych mist,
problemy z hlediska dospeleho uzivatele
stejné (stahovani souboru, spojeni s
malwarem, stranky s touto tematikou casto
propojene i casto navstevovane...)




TECHNOLOGICKA OCHRANA

Predevsim ochrana deti proti nevhodnemu
obsahu, ale Castecné spojeno s veSkerym NNO

Nezamezi pfistup, ale omezi moznosti

Omezené moznosti (spo;eno s konkrétnim
pristupem) — dité muze obejit pokud chce, ale
ochraneno pred nahodnym setkanim

Melo by byt doplnéno prevenci — vzdelanim,
zajmem a duveérou dospélého, ktery muze fesit
problemy za dite, mozné omezit Cas na
iInternetu a znat, Cemu se tu dite venuje...
(nutné zohlednit povahu a vek ditete)




FILTROVANI OBSAHU

« Backlist — nespolehlivé
* Whitelist — silné omezuijici

* Aplikace pro hodnoceni obsahu nastavenim
indikatoru, hl. slov a spojeni; nékdy soucasti
ochrana soukromi, monitorovani (spyware) —
jazykové omezeni, ne vzdy spolehlivé (hodnoti
pravdépodobnost); napr. IE

* Sluzby hodnoceni obsahu rucne
duvéryhodnym zdrojem — nezavislé na jazyku,
ale limitovany pocCet ohodnocenych zdroju;
napr. PEGI (hry)




OCHRANA Z POHLEDU
POSKYTOVATELU SLUZEB

* Nezbytna pro pravni nepostizitelnost

« Legalni moznost distancovani — tvorba treti
stranou

* Problem teritoriality prava i kulturnich
zvyklosti

« Zajisténi vekove hranice (pornografie, ale |
socialni site, obchodovani...)




ZAJISTENI VEKU
POSKYTOVATELEM

- Self certification: upozornéni + uzivatel musi pro pristup
,cestné prohlasit® dosazeni véku

« Kreditni, debetni a predplacené karty jako doklad totoznosti

« E-identifikaCni karty: nékteré staty zavedly jako elektronicky
ob&ansky prikaz, obsahuje mnoho OU — moznost zneuziti

* Sémanticka analyza textu: experiment, pouzivan v kombinaci
s jinymi metodami, hleda pojmy a spojeni typické pro vekove
skupiny

« ldentifikatory typu Social Security Number: nékteré staty, pfilis
zneuzitelné

 Qvéreni biometrikou — malo rozSifreno, nutné technické
zarizeni

- Offline fyzické overeni — klasické, nejjistéjsi, ale ztrata
nevyhod online moznosti
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KOLIK JE PORNOGRAFIE NA
INTERNETU?

« Nazory rizné

« Je nemozné najit pornografii s vyjimkou malého
mnozstvi komercnich stranek, které pozaduji zadani
Cisla kreditni karty pro umoznéni pristupu (Wilkins) —
neodpovida mé zkuSenosti — a Vasi?

« Prolezlost internetu pornografii taky neni uplne
opravneny nazor — porno je i televizi, Casopisech,
filmech..

 Tvurci chtéji zisk a hledaji nové trhy, takZe internet se
musel zaradit mezi média uzivana porno prumyslem

« Veétsinou musi byt hledana, dite ji neni pronasledovano

« Propojeni NNO — dité se muze k pornografii dostat
nechténé, ne nevinné




KDY JE PROBLEM?

« Pornografie i legalni

* Nelegalni nékteré druhy (napr. détska) nebo
nelegalni pristup deti k ni

* ALE deti sami se o ni zajimaji — mladez
predstavuje nejvetSi konzumenty pornografie,
opakovaneé ji prohlizi 93 % patnactiletych
gglaZ%c);l‘J a priblizné 60 % divek (Vani¢kova, s.

* Pristup omezovan napf. platbou - za
pornografické materialy na internetu bylo
utraceno v roce 2006 2,8 miliardy dolaru
(Soltys)




JE TO VUBEC NEBEZPECNE?

Obchodni artikl — tvirce musi néjak
vydelavat, kdyz obsah neni placeny, jde to
napr. aplikaci malwaru, prodejem osobnich

AL a4 N’

,duvéryhodného” poskytovatele porna

Nazory: sex = soucast zivota = nemuze
ublizit - podle vyzkumu (od r. 1986)
psychika ditéte muze, i kdyz nemusi byt
ohrozena




DETSKA PORNOGRAFIE

« Specificky druh pornografie, v CR jeden z
nelegalnich
* Problem pro dite:

« Zobrazené — primarni i sekundarni viktimizace

» Sledujici — muze samo citit ohroZeni nebo
odbourani bariér a nasledné zneuziti




MEZINARODNI DOKUMENTY
PRO OCHRANU

»  Umluva o pravech ditéte (1989), vychazi z
Zenevskeé deklarace prav ditéte (1924) a
Deklarace prav ditéte (1959)

 Council of Europe Convention on the
Protection of Children against Sexual
Exploitation and Sexual Abuse — 2007
prijala Rada Evropske unie



http://www.vlada.cz/cz/ppov/rlp/dokumenty/zpravy-plneni-mezin-umluv/umluva-o-pravech-ditete-42656/
http://www.vlada.cz/cz/ppov/rlp/dokumenty/zpravy-plneni-mezin-umluv/umluva-o-pravech-ditete-42656/
http://www.vlada.cz/cz/ppov/rlp/dokumenty/zpravy-plneni-mezin-umluv/umluva-o-pravech-ditete-42656/
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=201&CM=1&DF=&CL=ENG
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=201&CM=1&DF=&CL=ENG
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=201&CM=1&DF=&CL=ENG

CESKA ZAKONNA OPATRENI

«  § 191 Sifeni pornografie TrZ, odst. 2 se zabyva
postihem toho, kdo umozni primo i neprimo ditéti
pristup k jakémukoli pornografickému dilu

* Vyhradné détské pornografii se vénuji § 192 Vyroba a
jiné nakladani s détskou pornografii a § 193 Zneuziti
ditéte k vyrobé pornografie

« Pfi pohlavnim zneuziti aplikovatelné § 201 Ohrozovani
vychovy ditéte a § 202 Svadeéni k pohlavnimu styku TrZ

« Z hlediska postizitelnosti poskytovatell sluzby
vyznamne §§ 3-6 zakona C. 480/2004 Sb. o nekterych
sluzbach informacni spolecnosti — odpovednost za
obsah, az pokud se dozvi o nelegalnosti a nic neudélaji
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AUTORSKE PRAVO

« Zvlastni pfedmét na KISK — prejdeme k problémum a
jen strucne

« Kde problém?

« Asi polovina dotazanych deti ve veku 8-18 let stahuje
z internetu hudbu a tretina hry, prestoze vice nez 80 % z
nich vi o nelegalnosti tohoto jednani; SW a filmy ne tak
Casto (Majority of youth understand copyright but
continue to download illegally, s. 120)

* Nelegalni sireni autorskych dél neresi filtrovani obsahu
. Casto hledany obsah — spojovan s malwarem

« Nékdy prodavana nelegalni autorska dila (uzivatel jedna
v dobré vire, ale ma problém)

« Legislativni problém = poskytovani obsahu




DUVODY PORUSOVANI AP

Nemam na to penize, je to zbyteCnée drahe.
Kdybych za to musel/a platit, nepouzival/a bych

to.

Délaji to vsichni.

Nikomu to neublizi, kdyz to delam.
Nikdo mi nerekl, at to nedélam.
Nechci mit problemy.

Rodice mi rekli, ze je to v poradku.

(Majority of youth understand copyright but
continue to download illegally)




ZDROJE NELEGALNICH
AUTORSKYCH DEL

Datova uloziste — jen stahovani; legitimni
duvod vzniku
P2P — souCasne stahovani a nabizeni jiz

stazeneho; horsi vymiceni problematického
obsahu — chybi centralni databaze obsahu

Druhem P2P torrenty - nabizeny desitky
milionud torrentd, z nichz vétSina dobre

vyhledatelna a obsahuje chranéna autorska
dila

Poskytovatelé sluzeb zneuzivanych pro Sireni
maji problém, az kdyz nezamezi Sireni
nelegalniho obsahu, o kterém vi




OCHRANY DEL A JEJICH
OBCHAZENI

| v odbornych zdrojich navody na obchazeni
ochran dél (kopie pro vlastni potfebu) — legislativhé
problém

Sériova Cisla (vyrobci resi blacklisty), keygeny a
cracky (malware)

Skryté ochrany CD/DVD - vkladani datovych chyb,
nestandardni format, kontrola fyzickych znaku
originalniho meédia (dobry SW si poradi)

DRM — znemozni prehravani MP3 jinde nez je
licence, {j. i v prehravacich, jinych formatech...

Technologie nejsou 100%, ale omezi problem —
hlavni prevence




ZAKONNA OCHRANA
AUTORSKYCH DEL

* Mezinarodni dokumenty:
- Cl. 34 Listiny zakladnich prav a svobod chrani prava
k vysledkim tvarci ¢innosti, mj. i prava autorska

* Bernska umluva — ustanovuje mj. pravo teritoriality; zaklad
1886, pro CR 1921

« Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne
22. kvétna 2001 o harmonizaci nékterych aspektu autorskych
a souvisejicich prav v informacni spoleCnosti

« Smlouva WIPO o pravu autorském
» Ceske zakony:
 Autorsky zakon

« § 270 Porusovani autorskeho prava, prav souvisejicich s
pravem autorskym a prav k databazi TrZ
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Dekuji za pozornost.
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