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K PRIPOMENUTI Z MINULE
PREDNASKY
« 4 zakladni typy NNO: nelegalne Sirena

autorska dila a pornografie (minule),
extremisticka hnuti a nabozenske sekty

 Filtrovani obsahu — moznost zamezeni
nechténého setkani




EXTREMISTICKA HNUTI A
NABOZENSKE SEKTY

Skupiny lidi jasné danych nazoru

Casto nelegalni obsah, jen vyjimeéné pouze
nevhodny

Podobné projevy, metody, dusledky...

Materialy ve velmi ruznorodych formach,
podstatny neseny obsah




PSYCHICKE RIZIKOVE VLIVY -
PROBLEMATICKE DOSPIVANI

 Jedinec hleda:

» odpoutani od rodiny i misto v komunite,
* jistotu i prostor pro vilastni projey,

- samostatnost i nekoho, kdo navede ,spravnym
smérem”,

* vzpouru proti rodicum a ,pfekonanym® pravidlim,
* radikalismus, pevny rad a autoritu, jednoznacna a
srozumitelna pravidla
* Presvédceni o spravnosti vlastnich nazoru a
jejich jasnosti, opacny nazor = neochota a
omezenost — cesta k dospivajicimu pro
,chapave" osoby




PSYCHICKE RIZIKOVE VLIVY -
PROBLEMATICKE DOSPIVANI (2)

« Nasili muze byt unikovou strategii pred
vlastni nejistotou

* Pri dlouhodobém vlivu dochazi k
interiorizaci skupinovych norem

« Kvuli zvySeni vlastniho statutu precenovani
kladu vlastni skupiny a zveliCovani
nedostatku ostatnich — formovani
predsudku




PSYCHOLOGICKE RIZIKOVE
ASPEKTY

* Pocit anonymity
* Fyzicka vzdalenost
« Nezavislost na realné sile jedince

« Komunikacni disinhibice: ,odlozeni zabran a
skrupuli, ztratu nebo prekonani nesmelosti,
plachosti a ostychu, v krajnich podobach muze jit o
obchazeni tabu a zakazu, tedy o jistou odkazanost
Ci nevazanost na normy, ktera muze byt anomalni*
(Vybiral IN Deti, mladez a rodiny v obdobi
transformace, s. 227)

« Banalizace zla (Arendtova) — snizovani citlivosti
vlivem Casteho setkavani (v médiich, hrach...)
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AGRESIVITA A
NASILI




KYBERSIKANA

. Uzké propojeni — kybersikana = agresivita a
nasili v komunikaci a jednani

* HranicCni oblast — vyhrozovani fyzickym
nasilim Ci zvefejnénim citlivych materialu

. — zvlastni druh, realny
agresivni projev zaznamenan a zverejnen

. — pfedevsim rvacky zebraku
nebo utoky na ne a vandalismus

. — zaznam realné vrazdy



http://www.youtube.com/watch?v=AFoabSw-07w&feature=related
http://www.youtube.com/watch?v=BD9OJif57Uk&feature=fvwrel
http://www.youtube.com/results?search_query=Snuff+movie+&aq=f

FLAMING

«  UmyslIné vyprovokovani hadky, éasto agresivni a
urazlivé

« Mozné podoby: nadavky, kleni, vyhrozovani,
nepratelské komentare...

« Agresivita se zvySuje s presahem jedince (politika,
nabozenstvi...)

* Na internetu v kontaktu jedinci z velmi rozdilnych
prostredi — vetsi riziko sporu

« NejcCasteji v diskuzich, chatech, blozich... — mozné
pfedchazeni moderovanim (usmérfiovani projevu,
mazani pfispévkul, vylouceni uzivatele...)




VYOBRAZENA AGRESIVITA A
NASILI

Casto spojovano s filmy a pogitadovymi a
internetovymi hrami — ne uplné opravnéné

Nekdy drastictejsi i zpravodajstvi

Na internetu obsah témer vzdy nutneé vyhledat
X jina média ho také obsahuiji

TV obvykle pfedem varuje (diky regulaci
obsahu) X na internetu zatim prilis nezavedeno
(YouTube nekdy varuje pred obsahem
oznacenym komunitou za nevhodny pro urcite
skupiny)




NABIDNUTA AGRESIVITA A
NASILI

| déti nekdy vyhledavaji, opét hl. chlapci pro
zvyseni statutu ve skupine
Priblizne 31 % deti ve veku 9-19 let stranky

s agresivnim obsahem prohlizelo
(Livingstone IN Halliburton, s.13)

Existuji specializované na brutalni
obsah



http://www.google.cz/search?q=brut%C3%A1ln%C3%AD+videa&ie=utf-8&oe=utf-8&aq=t&rls=org.mozilla:cs:official&client=firefox-a

AGRESIVITA A NASILI V
HRACH - NEGATIVNI

Jeden z hodnocenych faktoru PEGI

AkEni hry uci jednat agresivné (i vycvik vojaku)
V predskolnim a mladSim skolnim véku
nerozlisuje realny a fiktivni svet

U mladsich déti CastejSi ztotoznéni s hrdinou (i
negativnim)

Mohou zpusobit vnimani smrti jako néceho
ovladatelného, vratného (vyzkumy nepotvrdily,
ani nevyvratily — nelze oddélit dalsi faktory)
Vyjimecné muze poskozeni v online hre
zpusobit reakci v tradicnim svété




AGRESIVITA A NASILI V
HRACH - POZITIVNI

Mohou slouzit jako ventil nasili, zlepsovat
reflexy a sebevédomi

Hry atraktivni — vytvari pozitivni vztah k I'T

Deti si hraji pro zabavu, i kdyz se uCi — to
nevnimaji

Pro hry mluvi i rozvoj game-based learningu

Vliv her na agresivitu a nasili ambivalentni —
vyzkumy nejasné (Casto odpovidaji postoji
tvlarce)




INFORMACE O TRADICNI
AGRESIVITE A NASILI

* Na internetu lze najit névody na sestrojeni
pyrotechniky, bomb..

* Navody jiz byly pou2|ty pro sestrojeni
nebezpecneho zarizeni

* Varovani pred bombami prestavaji byt vazany
na duvod, jako napf. zkouska (Ko - Bombing
out in exams)

* Uvolnéni agrese muze mit podobu
sebeposkozovani — na internetu navody
(poruchy prijmu potravy i jine)




PSYCHICKE DUSLEDKY
AGRESE A NASILI

Agrese muze byt unikem ze stresovych
situaci

Agresi Ize rozvijet ucenim, hl. pokud za

agresi bylo neco ziskano Ci nenasledoval
trest

Castym dusledkem Uzkosti, az
posttraumaticka stresova porucha
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EXTREMISMUS A SEKTY

« Agresivita a nasili = Casty projev
extremistickych skupin

« Extremisté a sekty mnoho spolec¢nych rysu

* Spolecné (s internetem) hl.: lakani novych
Clenu, Sifeni informaci, sdruzovani stejné
smyslejicich bez ohledu na geografickou
vzdalenost, skryta komunikace, prostredi
pro nelegalni Cinnost a dopady na jedince

* Ohrozeni predevsim dospivajici (viz drive)




PSYCHICKE DUSLEDKY
ZAPOJENI

Odtrzeni od rodiny

Odmitani statnich instituci (vlada, ale i skola)
Tvorba predsudku a generalizovanych nazoru
na jiné skupiny

Nasili k dosazeni ,vysSich cilu” nutné
zduvodnit — obét’ chapana jako pfislusnik
nizsiho druhu, ktery musi byt usmernovan
Jepsimi, vyssimi jedinci”

Antisocialni az nelegalni jednani




EXTREMISTICKE
ORGANIZACE

. Casto zmifiované, hl. rasisticky orientované
* Nejznamejsi u nas neonacisticka hnuti

. — puvodné z UK, stale presouva
weboveé stranky (nelegalni obsah) ktere ,v otazce
utoku na narodnostni mensiny, proevropsky a
liberalné orientovane intelektualy, nebo cirkevni
smery, radi konkrétni metody vytipovani cile, jeho
zniceni, a jak na misté Cinu nezanechat zadne
stopy.” (Jana€ — Extremismus s Ceskou tvafri)

« Aktualnéi v televiznim

* Internetovy jazyk Ize pouzit pro sSifrovana sdéeleni i
ve verejné komunikaci (silnejsi zabezpeceni = vetsi
podezreni), napr. v online hrach



http://time-old18.huu.cz/menu/organizace/combat-18
http://www.ceskatelevize.cz/ivysilani/10122427178-udalosti-v-regionech-brno/313281381990219-udalosti-v-regionech/obsah/245299-priznivci-krajni-pravice-stanuli-pred-soudem-v-brne/

TERORISTE

V USA hl. teroristé; podle Kohlmanna Al-Kaida
vyuziva k naboru novych Clenu diskuzni fora a
socialni sité a online jsou domlouvany i utoky
(Soltys, Montalbano — Socialni sité jsou
zneuzivany k naboru teroristl)

Prohlaseni americke rozvedky, ze ,jejich
nejlepsi programatori pracuji ha vyvoji
specialniho pocitaCoveho programu, jehoz
ukolem bude vyhledavat vSechny prOJevy
'extrémizmu’ a 'teroristické agrese' v online
hrach® (Kencki — Pentagon: jak Ize vyuzit World
of Warcraft k teroristickému utoku)




INFORMAéNoi ZDROJE
EXTREMISTU

Na internetu hl. Sireni nelegalniho obsahu vyuzitim
zahranicnich serveru; Casto jednoduché formy, aby
byla snadna migrace po smazani

Materialy Sifeny i pomoci P2P siti, nejen v textové
podobe, ale i jako

Cesky pfiklad — bez talentu a jejich

, “ ve zpravach

Obsah snadno k nalezeni — dobfe indexovan diky
vzajemnym odkazum

Nektere na prvni pohled nevinng, po blizsim
zkoumani problémy, napr.



http://archive.adl.org/extremism/bands/bands_country.asp
http://www.adl.org/learn/Ext_US/bands_alph.asp
https://www.youtube.com/watch?v=WJaTyVR8YXM
http://www.youtube.com/watch?v=zxf_xaRqHOw
http://www.martinlutherking.org/
http://www.martinlutherking.org/
http://www.martinlutherking.org/

EXTREMISMUS NA MIRU
DOSPIVAJICIM

« Casté hledani novych &lenu skrz atraktivni
obsah Ci formu

« Zneuziti hudby a internetu (vyse), ale i her:
* Vedeni koncentracniho tabora: hl. ukolem nakup plynu
a ,cisteni” okoli
« Upravené znamé hry, napf. Doom Ci Castle Wolfenstein:
ukolem likvidace pfisludniku jiné rasy €i naroda
- Casto odkazovano na ,zdroje dalSich informaci*
* Problem kampani proti extremismu —mohou mit
opacny vliv, pfitdhnou vahajici déti k
extremismu, napr.



http://www.youtube.com/watch?v=RxnP1DtBu3E
http://www.youtube.com/watch?v=RxnP1DtBu3E

NABOZENSKE SEKTY A DETI

« Deti mezi sektami a cirkvemi moc nerozlisuji

« Klasické cirkve neduvéryhodné — ve zpravodajstvi
Casto informace o jejich problémech X nova
nabozenstvi budi davéru hlasanim navratu k
tradicnim hodnotam

« Dospivajici pritahovan tam, kde jsou na nej vsichni
hodni

* Prijme i nesmysiné argumenty — predchozi nazory
potlaCeny jako smyslenky nebo ze strachu pred
vylouCenim ze skupiny, kde ma jistotu a zazemi

« Netypicke, ale mozné i ritualni zneuziti deti —
problém neduvéry a sekundarni viktimizace




TYPICKE RYSY
NABOZENSKYCH SEKT

 Omezovani kontaktu ¢lenu s vnéjSim svétem,
vC. rodiny, pokud neni soucasti

« Skupinové nazory jako jedina pravda

 NecClenové = nepratele

 Pomeérné Casté spojeni s nenavisti (az
extremismem) — s odkazem na Bibli tvrzeni ve
smyslu ,pouze arijska rasa je dilem bozim,

ostatni predstavuji nasledovniky satana”; jine
nabozenstvi s obdobnymi argumenty




HEAVEN'S GATE

« Jedna z nejznamejsich sekt spojenych s
internetem, prestoze internet byl jen pro
komunikaci a vydelek

« 1997 v Rancho Santa Fe v Kalifornii doSlo
k hromadné sebevrazdé 39 pfislusniku

« Pote ngjakeé Clanky, co sektu oznacily za ,computer
cult” a duvod hledani novych €lenu na internetu,
protoze technicky zalozeni jsou duvéfrivéjsi

« Pak na internetu jména z kontaktnich a
zakaznickych udaju webové stranky této sekty

« Nasledné silny odpor verejnosti i odborniku




CESKE PRIKLADY

. a jeho léceni sexualnim stykem

. - spolecCenstvi zalozene lvem
A. Bendou - diskuze



http://www.youtube.com/watch?v=ltL1j23WULA
http://vesmirnilide.cz/default_cz.htm
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PREVENTIVNI OCHRANA

* Opét vzdélavani, osvéta

« Zajem blizkych lidi, vSimani si chovani

 Omezovani setkani déti s NNO — zajem a
aktivita rodi¢u i jinych (ucitelka nechala déts
divat se na agresivni video, protoze ,budou
hodné®)

* Neni vhodné uplné zamezeni pristupu — tim
vétSi Sok pfi nevyhnutelném setkani

« Vysvétlit neopravnénost argumentu
extremistickych a nabozenskych skupin




LEGISLATIVNI POSTIZENI

* Evropské X americke pravo X statni pravo
* Problem predevsim ve svobode projevu

+ V CR oproti anglosaskému pojeti trestné i
verbalni delikty

« Spor spor Yahoo a LICRA (Ligue
nternationale Contre le Racisme et
'Antisémitisme)

* | v Evrope pozornost spise jen extremismu




MEZINARODNI DOKUMENTY

Listina zakladnich prav a svobod, hl. Cl. 1 a
3 (rovnost lidi)

Dodatkovy protokol o kriminalizaci ¢inu
rasistické a xenofobni povahy, spachanym
prostrednictvim pocitacového systemu
(Additional Protocol Concerning the
Criminalisation of Acts of a Racist and
Xenophobic Nature Commited through
Computer Systems, ETS 189) — pro CR
zatim



http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=8&DF=29/04/2011&CL=ENG

CESKE ZAKONY - TRESTNI
ZAKONIK

« § 355 Hanobeni naroda, rasy, etnické nebo jiné
skupiny osob

« § 356 Podnécovani k nenavisti vuci skupiné osob
nebo k omezovani jejich prav a svobod - I1ze pouzit
pri jednani proti jakekoliv skupine osob

« § 403 Zalozeni, podpora a propagace hnuti
smeérujiciho k potlaceni prav a svobod Clovéka
 § 404 Projev sympatii k hnuti smérujicimu
k potlaCeni prav a svobod Cloveka

« § 405 Popirani, zpochybnovani, schvalovani a
ospravedlnovani genocidia
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