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ZPRAVY

« Komunikace = predavani informaci
« /Zpravy = predavani informaci adresatum

* Pushipull, v realném ¢ase i offline, od
znameého i ne, hromadné i individualni, tradi¢ni
| elektronické — v8e muze byt nevyzadané

« Zde omezeno na e-prostredi — komunikace
jednou ze zakladnich funkci

« V tradicnim prostredi podobne, ale ne tak
snadne




E-KOMUNIKACNI SLUZBY

e Push:

- E-MAIL
* IM
* VoIP

 Pull:
* Diskuzni fora
* Webove stranky

« Socialni sité = kombinace starSich sluzeb
(zpravy, IM, fora, web...)




CHARAKTERISTIKY
NEVYZADANYCH ZPRAV

 Hromadné rozesilané, vyjimecne cileny na
jednotlivce

* Lze odeslat velmi mnoho velmi rychle

« Zakladem socialni inzenyrstvi (viz minula
prednaska)

* Prijemci (skoro nikdy) nepfinasi uzitek

« Stoji prijemce Cas a technicke prostredky




CASTE PRVKY SDELENI
(BARRETT, S. 69)

PSYCHOLOGICKY NATLAK
Neoveéritelné citaty,

Odkazy na znamé spolecCnosti, které ani
nemusi mit nic spolecného s tématem zpravy,

Mno
pres
Mno

no velkych pismen, vykficniku a
Krtnutych S,

no podrobnych, ale pouze jednostrannych

Informaci,

Rednické otazky.




TYPY NEVYZADANYCH
ZPRAV

« Znamy odesilatel
- Retézové zpravy
» Hoax
 Neznamy odesilatel
* Spam
« Scam

 Typ ovliviuje charakteristiky i moznosti
ochrany
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ODESILATEL
ZNAMY

RETEZOVE ZPRAVY A HOAX




SHODNE RYSY

« Znamy odesilatel zvySuje duvéryhodnost

ry s

« Soucasti zadost o preposlani vsem
Znamym

 PresvedcCovani: napr. , Toto neni hoax!"
,NeVeril jsem, ale fakt funguje.” ,Muzes mi
verit, jsem si jisty."...




RETEZOVE ZPRAVY
* SpisS nez retez je to lavina — jeden Clovek
rozeSle mnoha svym znamym

* Metody ruzné (strach, snaha pomoci,
prospech...)

« Casty utok na city (zvy$eno znamosti
odesilatele)




HOAX

 Nekdy samostatne jindy druh retézovych
Zprav

= nevyzadana poplasna zprava, nezalozena
na pravde

« Snaha o duvéryhodnost zpravy (odesilatel
duveéru ma — je znamy)

« \ystraseny si nekdy sam ublizi (malware)




PRIKLADY

Cerné sanitky

. (HIV) v metru a
détskych hristich

. na propagaci komunismu mezi detmi

e Za 11. zafim Kanadané — zavidéli USA tak
vysoke budovy

e (Osvétimska lez



http://hoax.cz/retezove-emaily/dopis-stesti/
http://hoax.cz/hoax/infikovane-jehly-na-sedadlech/
http://tn.nova.cz/magazin/hobby/kuriozity/smoulove-smouluji-uz-padesat-let.html

OCHRANA

e Rozeznani

* Podle typickych rysu
- Databaze nevyzadanych zprav, napr. , vV anglictiné
, nebo

« Blokovani slov (ne odesilatelu, ne uceni)

« Dle § 209 TrZ neni podvod — vyzadoval by umysiné
vyuziti omylu jiného ve vlastni prospéch

« Hoax — pfi umysiném zpusobeni znepokojeni
vetsiho mnozstvi obyvatel urCiteho mista
postizitelny dle § 357 Sifeni poplasné zpravy TrZ



http://hoax.cz/
http://snopes.com/
http://www.nonprofit.net/hoax
http://www.hoax-slayer.com/
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ODESILATEL
NEZNAMY

SPAM, SCAM
PHISHING A PHARMING




SPOLECNE
CHARAKTERISTIKY

Snahou uzitek odesilateli na ukor prijemce

Minimalni naklady odesilatele — presunuty
na prijemce

Ziskani kontaktu snadné (nakup, formulare,
harvesting...)

U problémovych odesilano ze zombie

Casty spoofing (dGvéryhodnost, horsi
dohledani skuteCného odesilatele)




SPAM

* Nevyzadana zprava od neznamého odesilatele,
obvykle nabidka rozeslana hromadne

* Obchodni, nabozenska, politicka...

* Dle vyzkumu spam = desitky % dopravovanych
e-zprav (vétsina odfiltrovana)

« Spammerum staci jedna odpovéd (...) na
dvacet milionu odeslanych zprav® (Pfibyl —
Sajrajt jménem spam)




SPAM - TERMINOLOGIE

 Termin v zakoné - § 7 zakona o nékterych
sluzbach informacni spoleCnosti — omezeni na
nevyzadane obchodni nabidky

« Beézné vSechny nevyzadané nabidky
rozesilané hromadne

 Mozné kanaly: E-MAIL, prispévky a komentare,
weboveé stranky nebo blogy (splogy) | SMS, IM
(spim) a VolIP (spit)

 Meéné bézné + vice cilené = duveryhodngjsi

« Urazka konzervy — rozsifuje se ,Junk Mail®




SCAM

« Specificky spam

 Nevyzadana zprava nabizejici pfijemci pod
nejakou podminkou nevidany financni zisk

Ve finale zisk u odesilatele

« Typicke priklady: pyramidy, ,



http://hoax.cz/retezove-emaily/posli-svoji-zenu/
http://hoax.cz/scam419/od-dr-pell-gordon/
http://hoax.cz/loterie/absolutely-famous-lottery-international/

PHISHING A PHARMING

 Nevyzadané zpravy tvarici se jako vyzadané

« Terminologie uzsiho pojeti: phishing (e-mail),
SMiShing (SMS), vishing (VolIP)

. Casty spoofing, zneuziti Corporate Identity

« Cilem obvykle ziskani osobnich informaci (hl. OU,
identifikacni informace)

. Casta formulka ,Neodpovideijte!“ - varovani

* Nejznamejsi spojene s , ale
neni podminkou

* Obet si své postaveni nemusi uvedomit az do
zneuziti



http://hoax.cz/phishing/aktuality/phishing---drahousek-zakaznik_158

PHISHING X PHARMING

. Ulovkova“ zprava zada poskytnuti informaci
skrz utoCnikovo dilo (formular, web i pop-up
okno) — odhalitelné (URL)

o Statisticky je (...) prokazano, ze na phishing
zareaguje plnych pét procent oslovenych osob
(Pribyl — Nebezpeci jménem phishing)

11

« Vypéstovani“ zmény zaznamu DNS u obéti
umozni odkazat na spravné URL s chybnou IP




OCHRANA

* Omezeni sdélovani kontaktnich udaju

* Antispamovy filtr dle adres, typickych slov a
spojeni, Bayesovsky filtr (vSe + ucCeni);
predevsim na e-maily, u jinych kanalu
probléem

* Antiphishingové nastroje
« Rozeznani, idealné bez otevreni

« S| - ovérovani, neduvéra...




MOZNOSTI ZAKONU €R

Zakon o nekterych sluzbach informacni
spolecnosti

Zde jiz vyuzitelny § 209 Podvod TrZ

Letadla a pyramidy (princip hry) trestne dle
§ 213 Provozovani nepoctivych her a sazek
TrZ
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