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SPECIFICTI UZIVATELE

« Kazdy na internetu ohrozen

« VétSina problému ohrozZuje kazdého, ale
nekoho vic a neékoho min

* Lze najit mnoho skupin, na které se
zameéruji ruzné utoky
* Pro ucely predmetu tri vyznamne:
* Déti: kybergrooming a kybersikana
* Firmy: bezpecnostni politika
- Stat: informacni valka
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PROC DETI?

Od pocatku 20. stoleti zvlastni zachazeni i
legislativni upravy

Vzhledem k psychice, ale napr. i mensi fyzicke
sile (obvykle) snadnéji obéti utoku

Ruzné psychologické aspekty typické pro déti a
dospivajici vzhledem k Casu zde neresim
(nékteré v prednaskach o NNO)

Pro deti typicka nebo zvlastne upravena
ohrozeni mnoha druhu (Cast jsme jiz resili)
Ohrozeni s jednémi z nejvaznéjSich dusledku
typicke pro deti kybergrooming a kybersikana




EU KIDS ONLINE A UZITI
INTERNETU DETMI

«  60/75 (CR) % online denné, dal3ich 33/22 %
min. tydné

* Pristup k internetu: 49/63 % ve své loznici,
33/39 % pres mobilni zafizeni => privatizace

* Oznameni problému: 60 % sexualni zpravy, 77
% Sikana, 53 % sexualni obrazky; 36 %
rodicum, 28 % kamaradum a 24 % uciteli

«  CR ,vy33i uziti, vy3si risk“, resp. ,nové uziti,
novy risk”




NEKTERA NARUSENI SOUKROMI
DLE EU KIDS ONLINE

12/17 % se citilo néc¢im na internetu
poskozeno

15/21 % obdrzelo sexualni zpravy

6/8 % kybersSikana (19/26 % sikana online i
offline dohromady)

30/46 % kontakt online s cizincem, jen 9/15
% nasledné setkani online, 11 % z nich (1
% z vsech dotazanych) se spatnou
zkusenosti




GROOMING

Typickymi obetmi deti, nekdy zeny, zcela
vyjimecne muzi
Neexistuje vystizny Cesky ekvivalent

,Chovani, které ma v diteti vyvolat falesnou
duveru a pripravit ho na schuzku, jejimz
cilem je obet pohlavné zneuzit." (UOOU -

7 u - a4




POHLAVNI ZNEUZITI

« Sexualni zneuziti ditéte definovala Zdravotni
komise Rady Evropy v roce 1992 jako ,nepatricné
vystaveni ditete pohlavnimu kontaktu, Cinnosti Ci
chovani® (Sexualni nasili na détech, str. 33)

« Cilem muze byt i komercéni sexualni zneuzivani:
 Détska pornografie
» Detska prostituce
« Obchod s détmi za jakymkoli vyuzitim
« Dité muze byt obéti zneuziti kdykoli, nejCastéji
okolo 8. roku (Tyrane, zneuzivané a zanedbavaneé
dite, str. 81)




PACHATELE GROOMINGU

« Poruchy sexualni preference (parafilie) — internet
poskytuje nove moznosti pro uvolneni nutkani:

 Exhibicionismus — verejné obnazovani heterosexualnich
muzU, nutna vétsi vzdalenost, coz internet splfiuje

 Voyerstvi — neohrozujici, voyer nechce, aby o tom nekdo
védeél

» Pedofilie — sexualni orientace dospélého na déti; pachatelem
nemusi byt jen preferencni, ale i tzv. situacni pedofil

 DalSi, méné zmifiované, napr. obscénni telefonni hovory a
podobné jednani s jinym typem komunikace

* Vyse uvedene nejsou nemoci, ale povahove

odchylky (nelze lecCit)

« Zeny pachatelé v 1/5 pfipadt sexualniho zneuZiti
ditéte




FAKTORY NA STRANE
PACHATELE

* Anonymita proti realnému prostredi

* Moznost pozmeéneéni identity (jmeno, vek,
pohlavi...)

* Vysledovani zpusobu komunikace moznych
obéti

* Znalost toho, co deti v danem veku chtgji
slySet (sdileni zajmu, smysl pro humor,
romantika/vasen...)




FAKTORY NA STRANE OBETI

« Deti a dospivajici chteji na internetu
komunikovat, seznamovat se, hledat
partnera... - problem se zjistenim skutecnée
identity druheho

* V médiich oblibené reality show — deti
napodobuji (vystavovani se)

* Psychologicke aspekty (vedeni k
poslusnosti, méne zkusenosti...)

* Rizikovym faktorem citova deprivace




JAK NA TO?

KliCové ziskavani osobnich informaci, toto
specifické nejCastéjSi metodou — dlouhodobé
ziskavani pfimo od obéti ziskanim jeho duvéry
Dalsi ziskavani klasicky — socialni sité (pres
vékové omezeni vyuziva 38 % déti ve véku 9-
12 let - EU Kids Online: Final report), blogy,
verejna komunikace...

Cilem ziskani informaci k nalezeni v realném
prostredi (i foto, video), pokud ma vest k
nejhorsimu moznemu zneuziti

Druhy sexualniho zneuziti a co s tim zde
nefeSime (jen 23:50)



http://www.seznamsebezpecne.cz/

JAK NA TO? |v=!=“aEs INZERAT
(CERNE ZBOZI NA INTERNETU)

,Nabizim na prodej svoje skoro nove
detatko, protoze je prilis hlasite. Jde o
chlapecka skoro 70 cm vysokeho, Ize jej
vozit v kocarku nebo nosit v nositku.”

Nemecti rodiCe nabizeli své dite v aukci
s vyvolavaci cenou jedno euro a policii,
ktera je zadrzela, rekli, ze slo o zert.




SOUVISEJICI HROZBY -
SEXTING

 Dobrovolné zasilani obsahu se sexualnim podtextem

« 2 % déti 9-16 let se v poslednim roce setkalo s
pozadavkem zaslani fotografie Ci videa intimnich partii
(Livingstone et al, 2010), néktefi souhlasi, napfr. s
protisluzbou

* Dospivajici si podobné materialy posilaji asto (viz
psychologické aspekty)

* Problém pfi zméné vztahu C€i (opravdové) neznalosti
adresata

« V podstaté Sifeni détské pornografie

« Také muze skoncit sebevrazdou — viz Jessica Logan




NASLEDKY A OCHRANA

 RuUzné v zavislosti na véku ditéte, vztahu
k pachateli, formé a frekvenci zneuziti, vzdy se
ale dité citi poSpinéno

* Velmi Casta PTSP

« Poskozeni aktem, prip. sekundarni viktimizaci,
vC. socialniho stigmatu

* Vzhledem k nasledkum kliGova prevence —
rodiCe by meli vedet o chovani a znamych
ditéte na internetu a meli by ho poucit o techto
problémech a nutnosti a zplsobu se chranit
(osobni informace, komunikace); duvéra
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CO TO JE KYBERSIKANA?

« Zneuziti osobnich informaci, jehoz dusledky mohou
byt fatalni

« Ucelem cilen& poskodit jinou osobu pomoci ICT
 Nemusi jit o prospéch, ale vzdy o poskozeni

 Lze rozlisovat: ponizovani, pomluvu,
pronasledovani, sexualni haraseni... - vse
odpovida SirsSi definici, spojuje se, stejné ucinky

« Zesmeésnéni obéti, naruseni soukromi, zaznam
Sikany Ci nasili... + kontakt nebo jiné osobni
informace

« Pro aktivni obranu nutné zaznamy




FAKTORY ZESILUJICI AGRESI

* Anonymita na internetu

 Nezname reakce obéti

« Jedinec - iniciator, kybersikanujici — miliony
* Dlouhodobé pusobeni na obét




VYZKUMY KYBERSIKANY

« Vyzkumy (Dehue, Bolman, Vollink:
Cyberbullying; Juvonen, Gross: Extending the
School Grounds?):

* Nejednoznacne chapani, vyzkumy vetsinou operuji s
tim, co sam respondent za kybersikanu povazuje

« Zaznamenana u 23-72 % déti, statisticky Castéji obéti
divky, iniciatofi chlapci
* VSechny komunikacni prostredky, nejCastéji IM
» Dusledky: strach, agorafobie, uzkost,
podrazdeni, hnev, sebevrazedné myslenky atd.
(Sheridan, Grant: Is cyberstalking different?, p.
633, fazeno od nejbéZnéjsiho)




PRIKLADY KYBERSIKANY

« Trinactilety Ryan Patrick Halligan (po dlouhé
Sikane divka predstirala zajem o vztah, pak
zverejnila jeho korespondenci a nazvala ho
Joser®) a Ctrnactileta Anna Halman (nahravka
sexualni Sikany spoluzaky) spachali
sebevrazdu

* Nejznaméjsi — Ghyslain Raza
jako Darth Maul zverejneno spoluzaky na
internetu, béhem nékolika tydnd miliony divakad,

; Raza se zhroutil, dusledky
trvalé, soudni pripad



http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=mofPBWZ5Sfk

OCHRANA Ol

* Pozornost a zdrava neduvéra (Sl)

* Nic neochrani, pokud uzivatel rozhazuje Ol,
kde muze

 Bezpecnostni aplikace
* QOchrana proti jiz popsanym ohrozenim




AKTIVNI OCHRANA

» Aktivni boj proti zneuziti OU — Zakon &.
101/2000 Sb., o ochrane osobnich udaju +
pomoc UOQOU

* Trestni zakonik: § 352 Nasili proti skupinée
obyvatelu a proti jednotlivci, § 353
Nebezpecné vyhrozovani, § 354
Nebezpecné pronasledovani

* Velmi zajimave o zneuzivani Ol



http://www.bigbrotherawards.cz/
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