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IS ORGANIZACI

* Roste tlak na zpristupnéni dokumentu

« Potreba pristupu bez ohledu na geografickou
vzdalenost

« Zabezpeceni nikdy 100% — viz ,neprolomitelna” Sifra

* Riziko je pravdepodobnost, s jakou bude dana
hodnota aktiva zniCena Ci poskozena hrozbou ve
formé konkrétniho utoku, ktery zapusobi pfes
zranitelnost systému. (volne dle Pozar, s. 37-38)

LI AN

nez odepsat elektronicky IS




RISK MANAGEMENT

« Ocenéni rizik (Risk Assessment) "proces vyhodnoceni hrozeb,
které pusobi na informacni systém s cilem definovat turoven
rizika, kteremu je system vystaven. Cilem je zjisténi, jsou-li
bezpecnostni opatreni dostatecna, aby snizila
pravdépodobnost vzniku Skody na prijatelnou uroven." (Pozar,
2005, s. 37)

« Efektivita -> ALE (Annual Loss Expectancy)

ALE=3P *,
=]

kde p je pravdepodobnost, ze béhem jednoho roku nastane
ohrozeni, C je ztrata, jestlize k ohrozeni dojde, i je poradi
ohrozeni, n je celkovy pocCet ohrozeni za rok

« Risk management soucasti informacniho auditu
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POMUCKY ZABEZPECENI

« |SO normy

- CSN ISO/IEC 27000 - 27002 - Systém Fizeni bezpe&nosti informaci,
« CSN ISO/IEC 15408 - Kritéria pro hodnoceni bezpecnosti IT,

- CSN ISO/IEC TR 13335-1 - 13335-4 - Smérnice pro fizeni
bezpec€nosti IT,

+ ISO/IEC TR 13335-5 - Guidelines for the management of IT Security,
Management guidance on network security

« Hodnoceni duvéryhodnosti systému
« TCSEC - Trusted Computer System Evaluation Criteria, tzv. Orange

Book

« ITSEC - Information Technology Security Evaluation Criteria +
evaluacni manual ITSEM

 CTCPEC - Canadian Trusted Computer Product Evaluation Criteria
 Metodiky a softwarova reSeni
- CRAMM

* Cobra
- DRAMBORA




KROKY PROCESU RESENI
BEZPECNOSTI

Cile a strategie reseni informacni bezpecnosti.
Analyza rizik informacniho systému.
BezpecCnostni politika organizace.
BezpecCnostni standardy.

Implementace informacni bezpecnosti.
Monitoring a audit.

S o

 BS-7799 British Standard Institute a ISO/IEC
17799 pro rizeni informacni bezpecnosti a
certifikace systemu ISMS)




BEZPECNOSTNI POLITIKA
FIRMY

Zavazny pisemny dokument schvaleny nejvyssim
vedenim pro celou organizaci a vsem
zaméstnancum znamy

Postupy pro predchazeni a reseni bezpecnostnich
problemu — zamestnanec ma postupovat ,podle
prirucky” nejlepsim moznym reSenim (neméelo by
dojit k jeho chybé)

Vznik dlouhy a slozity — obsah musi byt
dlouhodobée platny, tim obecny (napr. neresi
po)stupny postup skartace, ale ze probehne a pro
CO

OECD vytvofrila seznam doporuéenych principu
Guidelines for the security of information systems




PRO ZAVEDENI Mpsi BYT
UPRAVENO (POZAR, S. 101)

. ,Pozadavky na bezpecnost pocitacu (HW bezpecénost, zabezpeceni pfistupu,
dostupnost dat a informaci, jejich duivérnost, viry, zasady pro uzivatele).

. Sprava dat (pozadavky na spravu dat, definice pojmu, zasady bezpecnosti dat
neelektronické forme).

. Provoz s uvedenim zasad, zodpovédnosti za provoz IS, zalohovani a obnova SW,
hodnoceni rizik, vyvoj aplikaci a audit s pojistenim.

. Iv?l'z_enl' pristupu s uvedenim zasad, odpovédnost za fizeni pristupu, fyzicka a
logicka bezpecnost, problematika viru a Cervu.

. BP pocitaCové sité zasady bezpecnosti a ucCelu site, pravidla provo-zu na siti.
. Bezpecénost datovych pfenoslt odpovédnost za provoz siti, logicka bezpecénost.

. Osobni odpovédnost spravcu dat hardwarova a softwarova bez-pecnost, zneuZiti
pocitaCovych prostfedku, hlaseni bezpecCnostnich incidentu.

. Pravni a etické otazky trestné Ciny, copyrighty, ochrana osobnich dat, etické
otazky a;.

. Vzory dokumentd.*




PRIKLAD - NARUSENI UTAJ!ENi
(KRADEZ DAT KONKURENCI)

Lidska hrozba umyslina i ne (vyuziti socialniho inzenyrstvi),
mozny natlak

Fyzické prostredi Ci ICT (spyware)
Primarni zdroj konkurence, posledni kdokoli
Odposlech dat, v€. chranénych informaci

Zabezpedeni: sprava dat/pristupu, bezpecnostni aplikace,
fyzické prostredky, vzdélavani

Problém nejen u e-IS — musi respektovat informacni politika

Vice k Cl v CR — doporuguiji na Portalu Cl o
tom, jaké informace o firmach jsou cilem a jak se k nim dostat

(legalné)




PRIKLAD - NARUSENI
INTEGRITY

Zmena dat Ci pridani hodnoty k nim
Poskozen uzivatel (chybna data), spravce
(duvéryhodnost, prip. zakon — jakykoli z
uvedenych)

Lidska hrozba umysina (odkudkoli) i ne
(vnitrni)

Zabezpeceni: zalohovani, fyzicke prostredky,
ostatni jako prevence




PRIKLAD - NARUSENI
DOSTUPNOSTI (DOS)

Forma preruseni
Cil program ¢i sluzba

Temer vyhradne lidska umysina hrozba,
zdrojem konkurence

Zabezpeceni: tezke, hl. nastaveni HW/SW a
bezpecnostni aplikace

Casto jediné Ffedeni pockat, aZ to prejde
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INTERNETOVE NAKUPOVANI

Stale rozSifenéjsi nakupy z e-shopu Ci e-
akci => temer vse obvykle za nizsi cenu

Problém v duvéryhodnosti prodejce (falesne
zbozi Ci celé e-shopy, nezaslani zbozi)

Propagace | bezpecnostni upozorneni od
statu i




PRAVIDLA PRO BEZPECNE
NAKUPOVANI

* Dle obCanskeho zakoniku mozné zbozi
koupené na dalku do 14 dni vratit bez udani
duvodu

 Nekupovat podezrele levne, ani zbyteCne
drahé (nekteré aukce skoncCi vys nez u noveho
zbozi)

* U neovérenych prodejcu neplatit prevodem, ale
dobirkou

* Uchovavat doklady o transakci

 Reklamace do 30 dni

« Qverit si prodejce (viz dale)




UKAZATELE o
DUVERYHODNOSTI E-SHOPU

» CertifikaCni znamky, naptr. =

HHHHHHHHHHHHHHHHHHHHHHHHHHH

* SAOP (Spotrebitelsky audit obchodnich podminek)
pod SOS (Sdruzeni obrany spotrebitele)

* APEK (Certifikat Asociace pro elektronickou
komerci) pro kvalitu, obchod ¢i dodani Ihat

« V rejsiriku certifikovanych obchodu




INFORMACE NA WEBU

» Duvéryhodné poucuji zakazniky

* Obvykle kvalitne zpracovany web na
placené domene a hostingu

* Dostupné udaje:
- O provozovateli (kontakty, ICO apod.), idealné se

sidlem v CR

* O platebnich metodach (v€. ceny, obchodnich a
reklamacnich podminek apod.)

* O zbozi (podrobny popis s jasnou cenou, VC.
kompletni dopravy)




PLATEBNI METODY

Na dobirku: pri doruceni, drazsi

Kartou: rychlejsi, vhodné zvlastni kartou (udaje
dostupné mnoha) nebo 3-D Secure (jen
prostredniku)

Prevodem z uctu: rychle (dle zakona o
platebnim styku do 24 hodin pri prikazu do
doby prevodu prostfedku z banky), mozné
uspisit expresni platbou (drahé)

Platba online: napr. PayPal, PaySec, eKonto
atd., penézenka pro mikroplatby (bez dalsich
poplatku a s prostfednikem pro utajeni udaju)




E-AUKCE

* Napr. Aukro, eBay
« KliCovy pocCet uzivatelu

» Duvéryhodny provozovatel si zaklada na
ochrannem systemu (reputace), prebira
zodpovednost pri problematickém prodeji
(napr. neodeslané zbozi)

* Nutne hlidat finance (cena zbozi i odmena
portalu), OU a vse archivovat




INTERNETOVE
BANKOVNICTVI

« Sprava bankovniho uctu online

* Predchuddce homebanking s omezenym
vyuzitim (pres zvlastni aplikaci)

L aLD a4

probléem hl. ve zdrojich aplikaci a vytvareni
bezdratovych siti (Bluetooth, WiFi)

* Riziko hl. sam uzivatel, u banky
zabezpeceni obvykle na hodne vysoke
urovni




ZAKLADNI BEZPECNOSTNI
PRAVIDLA INTERNETBANKINGU

Hlidani prinlasovacich udaju

Prihlasovani jen na overenem zabezpecenem
pocitaci

Opatrne prihlasovani s kontrolou URL a béznosti
vzhledu (drobnosti) a

Nastaveni omezeni disponibilni castky a vyse
plateb (nakup, vybeér)

Banky nekontaktuji e-mailem (jen vyjimecné a
Kritizovano)

Pravidelna kontrola uctu, historie prihlaseni a
transakci
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ZAMESTNANCI
STATNI SPRAVY

INFORMACNI VALKA JAKO NOVY A JIZ
EXISTUJICIi PROBLEM, BUDOUCNOST

KONFLIKTU NA STATNIi A MEZISTATNI
UROVNI
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KDY JE STATNI SPRAVA
CILEM?

Nejvétsi spravce OU
Mnozstvi pocitaCu a techniky k ovladnuti
Cast &i celd muze byt cilem zesmé&3néni &i
utoku od ruznych skupin (napf. zmény
policejni skupiny p.
Dastycha hackery ze skupiny CzERT,
)

Cilem mohou byt i konkrétni zamestnanci, jako
kazdy jiny
INFORMACNI VALKA




CO TO JE INFORMACNI

VALKA

« Vzdy podoba valky podle cile, ktery chtela zasahnout,
dle toho i zbrané

« Konec valek asi ne, ale zména v informacni

« Informacni valka = bojova Cinnost vyuzivajici informace
Ci ICT nebo proti informacim Ci ICT

« RuUzné definice, Casté dva pristupy — vylepseni
klasickych X nova forma valky

« Muze mit vyrazny vliv na vitézstvi i konvencné slabsi
armady

* Lze zasahnout cil nehledé na geografii (drive fronta X
tyl), tim i stirani rozdilu civilni X vojenske cile, kvuli
mensSi chranenosti Ize napadnout i civilni infrastrukturu




CO TO JE INFORMACNI
VALKA (2)

* Cile informacni valky: kritické infrastruktury
(dodavky energii, vody, informacni a komunikacni
systemy, nouzoveé sluzby, zasobovani potravinami,
statni sprava a samosprava...) a kritické informacni
infrastruktury

* Nizkeé naklady na zbrane — i mensi
organizace/osoby X prevence draha, nutneé stale
udrzovat, i kdyz k nicCemu nedojde

 Utok nékdy nesnadné rozpoznat — denné tisice
utoku na vojenskeé cile bez ambice konfliktu

« Zohlednovano i ve vojenskych dokumentech, napfr.
Joint Vision 2020 v USA




TYPY INFOR[VIAéNi VALKY
(DLE LIBICKEHO)

Command-and-Control Warfare — zni€eni vedeni Ci
komunikace s nim (i vypnutim el. proudu), vhodné jen
poskodit (po zniCeni novy kanal)

Intelligence-Based Warfare — zpravodajska valka,
shromazdovani informaci o nepratelich a chraneni o
sobe vzdy klicove; napr. spionaz, pruzkumne akce

Electronic Warfare — antiradarova, antikomunikacni (na
urovni signalu) nebo kryptografie (spravné kryptologie)

Psychological Warfare — manipulace s informacemi,
déleni: proti narodni moralce, velitelum, vojakum,
kulture; napfr. i terorismus (zastrasovani), vojenské
prehlidky (ukazka sily)




TYPY INFOR[VIAéNi VALKY
(DLE LIBICKEHO) (2)

Hacker Warfare — vyhradné Cinnost hackeru, oproti
cyberwarfare prostredky i fyzické povahy; napr.
malware, prolamovani hesel, DDoS...

Economic Information Warfare — manipulaci ziskani
ekonomickéeé prevahy; informacni blokada (napr. GPS pri
valce) X informacni imperialismus (ovladnuti trhu)

Cyberwarfare — Ciste v kyberprostoru, dnes jen
predstava; deleni: informacni terorismus (problém v
pojmu terorismus), sémantické utoky (faleSna data v
nepratelském systému = Spatna funkce) simulované
boje v kyberprostoru, Gibson warfare (ve virtualnich
svetech, napf. sexualni obtézovani, pomluvy...)




Je Zeitgeist informacni valka? -




MANIPULACE

* Nejen nastroj informacni valky, Caste i v
mediich, ale i napr. socialni inzenyrstvi

* Nutny spravny vybér komunikacnich kanald,
zalezi na cili
* Tradicni média (tisk, televize) pasivni — idealni pro
ty, kteri je ovladaji (stat)
* Internet obousmerny — rychla a levna, i male
skupiny (IRA, Al Qaeda, neonaciste...),

monitorovani statem nakladneé az nemozné, po
zablokovani Ci zniCeni snadné migrovat




MANIPULACE (2)

« PF. ve valce ve Vietnamu manipulace medii — poboureni
americke verejnosti televiznimi zabery — stazeni vojsk

« VeétSinou kazdy stat sva média vyuzije pro svu;
prospech, nekdy | castecneé az uplne nepravdivymi
informacemi

« Soucasti mnoho technik, napf.:

« Dezinformace (dale),

» Obrazova valka — fotky a video stale vyvolavaji pocit pravdy X
selekce, naaranzovani, korekce..., pf. fotka oslav 2. vyroCi
komunistické revoluce (1919) Z polltlckych dUvodu odstrariovani
nepohodini, v 1967 zbyl jen Lenin

* Propaganda — nejCastéji masovymi sdélovacimi prostredky
presvedcovani verejnosti o spravnosti viastniho konani nebo
ideologie




TECHNIKY MANIPULACE (DLE
BOHACKOVA, S. 56-59)

 Ugelova selekce informaci

« Razeni informaci

* Vyuziti emoci

* Vybér komentatoru

« Kontext sdeleni

* Nesrozumitelné zpravy

* Podprahové techniky
 Kombinace vyse uvedenych




METODY INFORMACNI VALKY
- DEZINFORMACE

« Zameérné nepravdiva (falesna, Iziva, nespravna, zkreslené)
informace sdélovana s cilem uvést v omyl a ovlivnit pfijemce
tim, Ze ji bude povazovat za pravdivou a duvéryhodnou.
Rozllsup se dezinformace pasivni (zatajeni, zadrzeni,
zpozdéni informace) a aktivni (tvorba nepravdivé mformace,
modifikace puvodni informace Ci jejiho kontextu).” (TDKIV)

* Velmi stara a Casta vojenska technika, zmateni nepritele pro
ziskani strategicke vyhody

« Za studene valky zvlastni urady v obou blocich

« Pr.V 80. letech KGB Sifila informaci, ze virus HIV vznikl v
laboratorich USA za ucelem zamérné likvidace ¢ernoSské
populace; veédecky podkladano, zverejnovano v tisku, cilem
diskreditace USA hl. v zemich 3. svéta
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Dekuji za pozornost.
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