Ukazkové reseni ukolu

Ukol L. Majkové pro obét’ H. Sloupenskou

Moje vyhrady:
- Chybi popis toho, jak byly informace zjistovany a vyhodnocovany jako relevantni.
- Neni mi jasné, ¢eho chtél utocnik dosahnout v ptipadé druhého utoku.

- Problémy s terminologii - doporucuji zopakovat a ujasnit si ji.

Hana Sloupenska
Nalezené informace:
Fler.cz
- prezdivka ha.ni
- prodej vlastnich vyrobkl
- bydliste Usti nad Orlici
Facebook
- datum narozeni: 24. listopad 1988
- ve vztahu
- dle nazvu alba absolventka Gymnézia Usti nad Orlici
- muni.cz
- 3. ro¢nik Filosofické fakulty MU
- KISK
- nazev bakalarské prace Geolokace z hlediska ochrany soukromi
- email: 341677@mail.muni.cz
spoluzaci.cz
- vyhledani jména a pfijmeni, kontrola osoby pomoci bydlisté
- doplnéni jednoduché ftikanky jako vstup do tiidy 8.B, rok zakonceni 2008-
T.G.Masaryka
- zjisténi emailu: hanovski@seznam.cz

- 7ji8téni ICQ: 304435051

1. utok - phishing
Na zdkladé znalosti e-mailu, rocniku a odevzdani bakalafské prace, zaslani phishingové
zpravy na skolni email.

Znéni zpravy:


mailto:341677@mail.muni.cz

Dobry den,

omlouvam se Vam za zpiisobené potize, ale pti ukladani Vasi bakalarské prace do archivu byl
vypadek informacniho systému MU. VaSe prace se tedy neuloZila tak, jak by mé¢la a oponent
k ni nema pfistup. Prosime tedy o aktualizaci archivu. Do opraveného archivu se dostanete
pies tento odkaz: .............. Pro autentizaci zadejte prihlasovaci udaje, po té jiz bude mozno
piedlozit vasi elektronickou verzi diplomové prace ke kontrole oponentem. K této akci jiz
neni nutné kontaktovat studijni oddélent.

Jesté jednou se omlouvame za zplisobené potize

Ptejeme uspéSné zakonceni studia

Spravce IS MU

Vytvofend strdnka bude mit vzhled Archivu MU s naskofenim okna pro vlozeni

ptihlaSovacich udaja.

2. utok-klamna zprava

Na soukromy mail zjiStény ze Spoluzaci.cz bude zaslana pozvanka na Setkani po 3 letech od
spravce tfidy Standy Knoba. Emailova adresa, ze které bude email odeslan ,bude podobna
originalni: Stan.K(@seznam.cz a bude vytvorena také u poskytovatele seznam.cz. Zprava bude
odeslana za ucelem setkani, na kterém bude Hanka ocekavat svoje spoluzaky misto tito¢nika.
Ahoj Hani,

omlouvam se, ale n¢jak jsem na tebe zapomnél pfi rozesilani pozvanek na sluc¢ak. Tak pokud
muzes i takhle na rychlo, tak zitra ve 20:00, ulice Husova 1064 CENTRUM DOMINO. Pokud
bys chtéla néjaké dalsi info, tak mam nové telefonni ¢islo: 776578499.

Zatim se m¢&j fajn a zitra se uvidime

Standa

3. tutok-spyware

Z informaci ve fotografiich na Facebooku, byla zjiSténa ucast na akcich porddanych KISKem
, Méstska hra a Spolek Cerna RybKa, Knihy v 3alinich... Bude zaslin email, ktery po
staZzeni a nainstalovani priloZeného balicku nainstaluje do pocitace spyware. Nazev
fiktivniho emailu bude aktivityKISK@.....cz

Ahoj,

jsme sdruzeni zalozené studenty druhého ro¢niku Informacnich studii a knihovnictvi v Brné,
ktery sdruzuje volnocasové aktivity provozované KISKem. Na oplatku vSem, ktefi se nékdy

zucastnili n¢jaké takovéto akce rozesilame balicek s fotografiemi, prezentacemi z téchto akci


https://www.facebook.com/media/set/?set=a.1531029992647.2071637.1141668462

a také slevovymi kupény do knihkupectvi, které miizete vyuzit v Dobrovském a Barvi¢ovi. Po
nainstalovani tohoto balicku, vas bude systém informovat o akcich, kterych se muzete
zucastnit a o slevach, které jsme pro ziacastnéné ziskali.

Balicek stahnéte klasickym zpisobem. Rozbalte archiv (.rar) a po té nainstalujte.

Uz ted’ pfedem upozoriiujeme na akci, kterd probihd pravé tento tyden a to KWiDav
dobroc¢inny bazarek pro Stanzin Dolma ve Slunecni §kole na dal$i semestry.

Piejeme uspésné studium

SAKISK (Sdruzené aktivity KISKu)



Ukol H. Sloupenské pro obét' L. Majkovou
Moje vyhrady:
- Chybi popis, jak byly zjisténé informace vyhledany a vyhodnoceny jako relevantni
- Proc¢ v ttoku €. 3 mluvite o spamu, kdyz se nejednd o hromadnou nabidku, kterd ma
obohatit odesilatele? O jaky typ utoku by se spiSe jednalo?
- Prace obsahovala i n¢jaké gramatické chyby
- Problém s terminologii => v z&vérecné diskuzi bude pozadovano diukladné prokazani

jeji znalosti

Lucie Majkova

Pti vyhledavani jsem pracovala s tim, ze zndm jméno, vim, jak osoba vypada, pochdzi z Brna,
vénuje se atletice a je studentkou ISK FF MU.

Ziskané informace:

Predstava o zajmech sledované. Ptistup k 57mi fotografiim z atletickych zadvoda, dovolenych
a jinych akci. Seznam 12ti pratel. VSechny tyto informace jsem ziskala pomoci sité lide.cz,
kde ma Lucie Majkova vetejné dostupny profil registrovany pod svym skute¢nym jménem.
Dostupné z WWW: http://profil.lide.cz/Lucie.Majkova/profil/

ptiblizny vek: 23

Dostupné z WWW: http://brnensky.denik.cz/ostatni_region/miss-sport-jizni-moravy-
20080130.html (+4 roky)

Emailova adresa:

Skolni: majkova@mail. muni.cz

Dostupné z WWW: http://is.muni.cz/osoba/majkova

Osobni: lucie.majkova@seznam.cz

Dostupné z WWW: http://www.akolympbrno.wz.cz/kontakt.html)

1. Utok
Vzhledem k poctu fotek, které ma Lucka na lide.cz volné dostupné si myslim, Ze pomérné
redlnym Utokem je fotomontaz nékteré z jejich fotek na fotky pornografické. Pro realizaci by

mohla byt vhodna naptiklad tato fotografie:


http://profil.lide.cz/Lucie.Majkova/profil/
http://brnensky.denik.cz/ostatni_region/miss-sport-jizni-moravy-20080130.html
http://brnensky.denik.cz/ostatni_region/miss-sport-jizni-moravy-20080130.html
mailto:majkova@mail.muni.cz
mailto:lucie.majkova@seznam.cz

Fotky by bylo mozné rozeslat pod libovolnym mailem napftiklad jejim prateliim na lide.cz,
kteti by mohli fotky rozesilat dale. MoZnosti je také zvetfejnéni upravenych fotografii na
webovych strankéach s pornografickou tématikou. Toto jednani by vedlo k poskozeni Luccina

dobrého jména.

2. Utok

Dalsi utok, ktery by byl realizovatelny je vytvorfeni faleSného profilu na socidlni siti
Facebook. Diky dostatku fotografii, ale i1 jinych informaci (z4jmy), které jsou dostupné na
lide.cz by byl, dle mého nazoru, profil divéryhodny. Jednalo by se o kradez identity. K
Luccinym pratelim na Facebooku bych se dostala pfes sviij ucet a rozeslala bych jim zpravu
z faleSného uctu typu: ,,Ahoj, mam problémy s mym soucasnym Facebook uctem, prosim
pridejte si mne znovu pod timto profilem, druhy Ucet uz nepouzivam.“ Pokud bych vibec
nepouzivala svllj Facebook, mohla bych sit’ pratel rozsifovat pies jeji pratele uvedené opét na
lide.cz, jen by cely proces byl pomalejsi, ale myslim si, ze bych postupem casu dosdhla
stejnych vysledkd. Bylo by mozné nastavit stejnou profilovou fotografii a zadat stejné
informace, aby originalni ucet nebyl od toho faleSného k rozeznani, pro ptipad, ze by si nékdo
ponechal i skuteény Luc€in profil.

Samotny utok by spocival v poskozovani Luccina jména zvefejiilovanim rizné¢ zamétenych,
predevsim negativnich, ptispévkil na jeji zdi.

Napf.

,Obor Informacni studia a knihovnictvi je nejvétsi hloupost na svété. Vyucujici netusi ani
vzdalené co uci a jen mé obiraji o drahocenny cas, ktery bych radsi stravila nakupovanim

nebo povalovanim se doma u televize.*



Zaméteno na poskozeni LucCina jména ve Skolnim prostfedi, pokud by falesny profil mél
v piatelich napf. Ph.Dr. Petra Skyfika Ph.D. ©

Obdobné variace by byly pfizplisobeny dle listu pratel, ktery by profil obsahoval.

Jednalo by se také o kybersikanu.

3. Utok
Diky ziskanym e-mailovym adresam by bylo moZné na Lucku zaméfit také nevyzadané

zpravy. Zaslat ji naptiklad pozvanku na imaginarni atletické zavody do zahranici.

,Dobry den slecno Majkova,

srdecné Véas zveme na atletické zavody do Makedonie pofddané svazem makedonskych
sportovcll v ramci benefi¢ni akce pro détské domovy. Jedna se o mezinarodni spolupraci
sportovct, kteti chtéji prispét na dobrou véc a zaroven vyuzit této moznosti k reprezentaci své
zemé na tomto sportovnim klani. Akce se uskute¢ni ve dnech 20.7. — 24.7.2011 v Tetové.
Ubytovani a strava na mist¢ je zajiSténa. V pifipadé Vaseho zajmu mne prosim kontaktujte a

budou Vam zaslany bliz8i informace.

S pranim krasného dne a sportu zdar
Jaroslav Skokan

Zastupce makedonského sportovniho svazu pro Ceskou republiku®

Jednalo by se o klamné sdé€leni, spam, na které kdyby Lucka reagovala, tak by ji obralo o Cas

a finan¢ni prostfedky vynaloZené na cestu atd.



