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INFORMACNI BEZPECNOST

* Problematicka oblast, plno vyjimek, bourlivy
VYyVoJ, i U stareho se porad objevuji nova
problematicka mista

« Ale presto DOKONCE 3 jistoty:

* 100% bezpecli neexistuje
* nejvic problému si zpusobi kazdy sam

v v v v s

* Vzdelavani zde klicove




SHRNUTI - ZABEZPECENI

« Popsane plati nejen pro stolni pocitace

* Moznosti na obou stranach porad ve vyvoji —
zde jen zakladni a ramcove informace

» Utoky na informace &i s vyuzitim ICT maji
mnoho podob, ale zakladni obranna opatreni
porad stejna

* NezarucCi neprolomitelnou bezpecnost, ale
zvysi pravdepodobnost presunu utoku na
snazsi cil (vétSina utoku zkouskovych —
prilezitost dela ,zlodeje”)




3 PILIRE PRO BEZPECNOST

« Chovani uzivatele
* Moznosti bézného SW a HW vybaveni

* Doplnkova a specializovana opatreni

« + Jistota je jistota — vSe zalohovat
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CHOVANI
UZIVATELE




SOUHRN PRINCIPU

« Bezpeci pri velkém poCtu — uz neni idealni

« Zverejnované informace — vzdy si fict, zda to
Ize zneuzit

« Qvladat se, myslet, ovérovat

* Pozor na problematické informace a zdroje
(NNO)

« Stahovani a instalace jen toho, co uzivatel
opravdu potrebuje (a po provereni)

« (Automaticke) aktualizace a spravné nastaveni
kazdého SW (vC. OS)




OBRANA PROTI Si

- ZDRAVA NEDUVERA

» Urcita duvéra nezbytna pro praci v e-prostredi, ale
nic neprehanét

» Ovérovani — nejlépe neelektronicky (hlasové,
osobné)

* Pfed poskytnutim informaci si polozit otazku:
,2Ublizilo by mi jejich prozrazeni mému nepfriteli?”

* Je lepSi se ,ztrapnit” nez podlehnout

* Nikdy nepomahat nikomu cizimu (i spolupracovnik,
spoluzak ..., kterého neznate osobne)




OBRANA PROTI Sl (2)
« POZORNOST

 VSimat si podrobnosti, ptat se na né
* Navrhovat alternativni (realna) feSeni — vyvede z miry

« NEBYT POHODLNY

- Cist certifikaty, licenéni podminky, varovani, potvrzeni...
* Hesla v hlavé (ne na papire Ci v prohlizeci)
« Se znalosti, kde muze byt problém, jasné, kde

omezit duveru a zvysit pozornost —
VZDELAVANI

« Bezpec€nostni strategie — nejCastéji ve firmach
formou informacni politiky




OCHRANA OSOBNICH
INFORMACI

 Omezeni sdélovani kontaktnich udaju, ale |
dalsich osobnich informaci

« Sledovat, co zverejnuji blizci lide a
upozornit je, pokud to prekroCi mou hranici
soukromi

. Cas od Gasu ovéfit, jaké informace
zverejneny o me osobé/firme

 Pozor na odpadky




E-MAILY

« Opatrna prace s e-maily a pfilohami — rozhodovani:

1. Dle odesilatele
2. Dle obsahu
3. Problematické hned smazat

« Zpravy od neznamych odesilatelt neotvirat

« Od znamych kontrolovat konzistenci (styl i obsah)
 Predmét by mel odpovidat textu

« Zamyslet se nad tim, co odesilatel pozaduje

 Nepouzivat odkazy ve zprave (vyjimkou potvrzovaci e-
maily doruceneé ihned po Cinnosti)

* Rozeznani nevyzadané zpravy podle typickych rysu,
prip. databaze (v prevenci), idealne bez otevreni




NNO (I KYBERSIKANA)

« Zajem blizkych lidi, vSimani si chovani

 Omezovani setkani déti s NNO — zajem a
aktivita rodi¢u i jinych (ucitelka nechala déts
divat se na agresivni video, protoze ,budou
hodné®)

* Neni vhodné uplné zamezeni pristupu — tim
vétSi Sok pfi nevyhnutelném setkani

« \ysvétlit neopravnénost argumentu
(extremistickych a nabozenskych skupin, ale |
pro hajeni poruseni AZ)
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BEZNE
VYBAVENI




MOZNOSTI BEZNEHO
VYBAVENI

« (automaticke) aktualizace u vseho SW, vc.
OS

* Neustupovat pohodlnosti na ukor
bezpecCnosti, napr. pamatovanim hesel

« Spravne nastaveni weboveého prohlizece
(soukromi, zony obsahu, Cookies, ActiveX,
vyskakovaci okna...)




OS (WIN PRO BEZNOST)

Uzivatelske ucty mohou hodne pomoci, u
vyssich verzi upraveno UAC

* Win Vista: 0/1 + vyjimky
* Win 7: 4 urovne + vyjimky

Bezpecne prihlaseni (Ctrl+Alt+Del)

Bezpecna hesla Ize nekdy vynutit (napr.
slozitost, stari, delka, historie hesel)

Zaheslovany sporic, max. po 10 minutach




FILTROVANI OBSAHU (NNO,
SPAM ATD.)

Backlist — nespolehlivé

Whitelist — silne omezujici

Nastaveni indikatoru, hl. slov a spojeni, ne
vzdy spolehlivé (hodnoti pravdepodobnost)

Sluzby hodnoceni ruéné duvéryhodnym
zdrojem/komunitou — nezavislé na jazyku,
ale limitovany poc€et ohodnocenych zdroju,
casto vznika whitelist/blacklist
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BEZPECNOSTNI
APLIKACE




VYZKUM STEGANOS (2008)

« VUSAaGB

* 13 % dotazanych nepouziva antivir a
dalsich 9 % si neni jisto

* Firewall nepouziva take 13 % a jistych si
neni 21 % dotazanych

* 52 % ucastniku nevédélo, jaké maji
nastaveni pro ochranu soukromi




BEZPECNOSTNI APLIKACE

 Dnes by melo byt bézneé vybaveni
* Antivir
* Antirootkit
* Antispyware
* Firewall
» Antispam
* (rodiCovska ochrana)

« Antispam: whitelist, blacklist, Bayesovo filtrovani;
hl. spojené s e-maily

. (mozné v bezpecnostnim
baliku, plugin, protokol napojeny na vyhledavac...)



http://www.antiphishing.org/solutions.html

ANTI-MALWARY

* Antiviry = prvni bezpecnostni aplikace

* (Od té doby se zménily ony i hrozby, proti
kterym stoji

* Velmi rlznorodé (specializované X
vSeobecné, ruzné techniky, nastroje,
nastaveni...)

« Obecné chrani nejen proti virum

« Specializované — antirootkit, antispyware




FUNKCE ,,ANTIMALWARUX

« Porovnavani signatur (nejstarsi)

* Heuristicka analyza (najde i novy malware)
* Analyza chovani

* Kontrola integrity

« Sledovani veskeré komunikace (hl. e-mailu
a pfriloh)

e Rezidentni a nerezidentni ochrana
 Automatické aktualizace




FIREWALL

« Deli chranenou sit od nechranené

* Ochrana proti nechténému transferu dat
* Filtruje pakety

« Uzavira porty a nepouzivané sluzby

* Muze odhalit skenovani portu

* Noveé funkce IDS (Intrusion Detection System)
a IPS (Intrusion Prevention System): poznaji
vnejSi sitove utoky, kontrola integrity Ci analyza
chovani




ANONYMIZERY

* Pohyb po internetu s omezenim sdelovani
informaci

* Nekteri provozovatelé se zavazuji
nezaznamenavat zadne aktivity uzivatele

* Nutné doplnit vhodnym chovanim




Dekuji za pozornost.
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