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K ORGANIZACI...

* Podpisy k souhlasu s pomoci k disertaci

 Dochazka v poznamkovem bloku




INFORMACNI PROBLEMY A
BEZPECNOST

1. Zjistovani informaci
2. Utok
3. Ochrana




ZISKAVANI INFORMACI K
UTOKU

meneé cileny — vice oslovenych

« Zneuzitelné vSechny informace, nékteré jako
cesta k dalsim

* Vic kroku => vétsi pravdépodobnost odhaleni




LEGALNI ZDROJE

« Soubory, stranky, prispevky... vyhledatelné
« Pouzity HW k ukladani dat
« HlaviCcky zprav

 Programy za informace (freeware,
shareware, adware...)

e Samotna obéet




VYHLEDAVANI
ZNEUZITELNYCH
OSOBNICH
INFORMACI




JAK TO BYLO S OI?

«  Osobni informace — pro $irsi vymezeni nez OU

- Veétsina problému zalozena na osobnich
informacich

* Pro uzivatele nejvetsi ohrozeni pres jejich soukromi

* 'V komercnim prostredi obvykle kvalitni technické
zajisteni => utoky na lidi

 Clovék = vZdy nejslabsi ¢lanek zabezpedéeni

« Zneuzitelné VSECHNY informace o osobé, ale
nekteré lepe, jiné jen v kombinaci

« Zneuzitelné nejen osobni informace, ale napr. |
technicke firemni... - ty nejsou cilem prednasky




o co JDE’l'JTO(v:NinJM
PREDEVSiM? (BARRETT, S. 31-32)

E-mailova adresa — dobre vyhledatelna,
Zneuzivana pri vetsine utocich

Skutecné jmeéno a prijmeni, adresa, telefonni
Cislo apod. — Ccasto zverejnovany

Heslo k ruznym aplikacim — nékdy lze také najit
nformace o majetku, doba dovolené — nékteri

idé zverejnuji, napf. v diskuzich, socialnich
sitich...

Rodné Cislo, Cisla dokladu, kédy platebnich
karet, jméno matky za svobodna, informace o
blizkych osobach apod. — silné zneuzitelné




KATEGORIE ZOll (KRAL, S.
100)

« Cervena —rodné Cislo, Cislo pojisténi, identifikacni Cisla
(PIN) uctu, rodné jméno matky, informace o zdravotnim
stavu, trestni rejstrik, podrobné informace o financich,
cestovni plany, seznam predchozich zamestnani,
informace o rodiné a pratelich vC. jejich telefonnich Cisel,
e-mailovych i skuteCnych adres, atp.

e oranzova (zluta) — telefonni Cislo, adresa, datum narozeni,
stav, zamestnavatel, vzdélani, e-mailova adresa, oblibené
nakupy, Cislo kreditni karty, zajmy a konicky, spolky a
sdruzeni, navstivené webové stranky, apod.

* zelena — smerovaci Cislo, vek, priblizna vyse platu,
povolani, prazkumy verejneho minéni, atd., pokud tyto
Informace nejsou ve spojeni s jinymi, choulostlveJS|m| udaji
Z predchozich skupin.




IDENTIFIKACNI INFORMACE

Nejlépe zneuzitelné

|dentifikace v realném prostredi: jmeno,
prijmeni, datum narozeni, rodné Cislo...
(OU)

|dentifikace v elektronickém prostredi
(nejCasteji znalosti): uzivatelske jmeno/Cislo
a heslo, e-mailova adresa, IP adresa...




ZISKAVANI HESLA

1. Zkouseni preddefinovanych dvojic, prazdného

hesla

2. Uhodnuti dle ziskanych Ol (zapamatovatelné, pfip.
heslo jinde)

3. Lamace

1. Slovnikovy utok
2. Utok hrubou silou

« (Ctvrtina (...) jako heslo pouziva néjaky pro né
snadno zapamatovatelny udaj, jako treba datum
jejich narozeni Ci nejakeho vyroCi (Noska —
Vyzkum: Uzivatelé hazarduji se svymi hesly k
webovym sluzbam; zde i mnoho dalSich
zajimavych vysledku)




ZISKAVANI DALSICH Ol
 Primo X neprimo

 Cilené X necilene

* Legalne X nelegalne

« Eticky X neeticky

« [/ aplikaci, komunikace, malwaru, od
uzivatele...

* Viz Sl
« Spojeni s cilovou osobou




NEKOLIK UKAZEK ZDROJU

. : www stranky s e-mailovou
adresou

« |P adresa a doména: nebo ,
zvilastni s profily

« Socialni site (Facebook, Lide...), virtualni
svety (SL, WoW...), hry — vsude, kde maji
uzivatele profil



http://us.yhs4.search.yahoo.com/yhs/search;_ylt=A0oG7pZ_cCtRCTIANRpXNyoA?p=kovarovap%40gmail.com&fr2=sb-top&fr=altavista
http://www.dnska.cz/index.php?domain=kisk.phil.muni.cz&what=A
http://network-tools.com/default.asp?prog=express&host=147.251.100.54+
http://www.sitedossier.com/site/kisk.phil.muni.cz

SNS A SLUZBY SE
SOCIALNIMI PRVKY

SNS:

 Facebook

- Lide

» Spoluzaci
e Libimseti
» Google+
 MySpace
 LinkedIn
o Twitter

e Badoo

Mobilni SNS:

* Foursquare
» Gowalla

Sluzby se socialnimi
prvky:
* YouTube



http://cs-cz.facebook.com/
http://www.lide.cz/
http://www.spoluzaci.cz/
http://libimseti.cz/
https://plus.google.com/
http://www.myspace.com/
http://www.linkedin.com/
http://twitter.com/
http://badoo.com/
https://foursquare.com/
http://gowalla.com/
http://www.youtube.com/

MOZNOSTI NASTAVENI
SOUKROMI

 Moznost byt vyhledan
« Viditelnost kontaktnich informaci, informaci o Skole aj.

« Viditelnost zprav, fotografii, videi

« Ukazka

« Jmeéno: ukazkyprovyuku@seznam.cz
* Heslo: 123456kisk




GOOGLE!

* Najde vse, ale musi se vedet jak, nekdy lepsi
pouzit jiné metody (viz Long: Google hacking)

« Data publikovana omylem, odstranenée
informace pres archiv — doménové hledani a
specifikace souboru

« Seznamy e-mailovych adres nebo uzivatelu
* Pripojeni na webkameru

* Nalezeni hesel

« Atd.



https://www.google.cz/

PAR TYPU VYHLEDAVANI NA
GOOGLU K VYZKOUSENI

« Site: - Ize pfidat ke kazdému hledani pro cileni
« Intitle:index.of — adresare ve stylu Apache

«  Error OR warning — chybové zpravy Casto obsahuji hodné
technickych informaci

« Ligin OR logon — pfihlaSovaci portaly

« Username OR userid OR employee.ID OR ,your username is"
« Password OR passcode OR ,your password is”

«  Admin OR administrator

« -ext:html —ext:htm —ext:shtml —ext:asp —ext:php — zahozenim
nejCastéjSich typu souboru Ize najit zajimavéjsi

* Inurl:temp OR inurl:tmp OR inurl:backup OR inurl:bak — zalozni Ci
doCasné soubory a adresare

* Intranet OR help.desk — intranetové weby




ZNEUZITELNE Ol A E-
OBCHODY

Falesné ¢i neduvéryhodné obchody

* Porizeni e-shopu snadné
* Sl pro ziskani Ol — co s nimi dal?

U mladych oblibené technologie, sluzby,
obsah (mobilni telefony, hudba, Instant
Messaging nebo pocitacove a internetove
hry), za kterymi mohou stat i zname
spolecnosti, naplnene profily pro cilenou
reklamu




OCHRANA Ol

* Pozornost a zdrava neduvéra (Sl)
 Pozor na odpadky

« Aktualizace

* Nastaveni prohlizecCe

 Bezpecnostni aplikace

« QOchrana proti jiz popsanym ohrozenim




ANONYMIZERY

* Pohyb po internetu s omezenim sdelovani
informaci

* Nekteri provozovatelé se zavazuji
nezaznamenavat zadne aktivity uzivatele

* Nutné doplnit vhodnym chovanim




AKTIVNI OCHRANA

» Aktivni boj proti zneuziti OU — Zakon &.
101/2000 Sb., o ochrane osobnich udaju +
pomoc UOOU

* Velmi zajimave o zneuzivani Ol



http://www.bigbrotherawards.cz/
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SOCIALNI
INZENYRSTVI




PROC SAMA OBET?

... Kazdy ctenar uz byl zmanipulovan
nejvetsimi sociotechnickymi experty —
svymi rodiCi. Ti naSli zpusoby jak zafridit,
abychom "ve svém vilastnim zajmu" delali
to, co je podle nich nejlepsi. RodiCe jsou
schopni vSechno vysvétlit, stejne jako
sociotechnici sikovne vymysleji verohodne
historky, duvody a argumenty, jen aby
dosahli svého. V dusledku takovych
zkusenosti jsme se vsichni stali nachylnymi
podlehnout manipulaci.” (Mitnick, s. 27)




OBET JAKO ZDROJ

« Jistota, ze jde o toho, kdo ma byt cilem
. Casto jednoduché

« Stroj jedna dle instrukci X Clovek
ovlivnitelny




REKLAMA

S| overene z offline sveta i legalni

,ZJAmericky ‘vyzkum trhu’, ktery se v
poslednich deseti letech velice rychle
rozvinul, ma silny totalitni sklon — sklon k
socialnimu inzenyrstvi.” (McLuhan, s. 20)
Deti a mladi nejovlivnitelngjsi a
napodobujici — dospéeli pres ne

Publikace o uspésné reklamé = o ruznych
zpusobech tlaku na zakaznika




SOCIALNI INZENYRSTVI

* Nejslabsi Clanek zabezpeceni IT = uzivatel
« S| = podvod

* Cilem primet uzivatele udelat neco, co by
jinak neudelal a co jej zrejmé poskodi

« Zakladem zadost ve spravnem kontextu




VYHODY SI

« Uplatnitelne vzdy:
« Ziskavani i zneuziti informaci
* MUze byt cileno, ale nemusi

« Staci minimum technickych dovednosti a
znalosti

- Casta slozka vétSiny utoku (zvySuje
uspech), temer jiste i do budoucna — proto
zde podrobne




PREDPOKLADY

UtocCnik: predstavivost, kreativita, umeéni
vystupovat a komunikovat, sebeduvéra,
rozumna drzost, instinkt, vyvolavajici dobry
prvni dojem (prijemné vystupovani)

Obéti: hloupost, naivita, soucit, strach, hrdost,
dalSi bezné lidskeé vlastnosti; ale i inteligentniho
|ze povest a manipulovat s nim

Navazani kontaktu, nejCasteji e-mail (adresa se
zjisti snadno)

Utoénik spoléha na to, Ze obét se citi
nevyznamna na to, aby byla cilem




PRUBEH
« Vybér a kontaktovani vhodné obéti
«  Utoénik vzdy néco pozaduje (&innost, informace, penize...)
 Metody presveédcCeni obéti:

« OCekavana cCinnost

- Utok na city

- Lakavé nabidky

 Vyvolani zvedavosti

* VVybuzeni osobniho zajmu

 Pocit viny

* Snaha se odvdeécit

« Snaha napodobit jiné




ZVYSENi DUVERYHODNOSTI

« Zneuziti identity jineho, hl. autority pro obet

« Zastitovani se znalosti informaci (napfr. z
tzv. digitalnich stop i odpadku), ¢asto
povazovanych za nevyznamne

« (Ocekavany zpusob komunikace

« Spoofing (e-mail, web), take forging
(Barrett, s. 44)




ZHORSENI OBRANY OBETI

* Nemoznost ¢i minimalizace ovéreni

« Vyvolani stresu u obeti
- Casovy limit
* Financni postih
* Jiné nebezpecCi




TYPICKE PRVKY SOCIOTECHN.
KOMUNIKACE

* Odmitnuti sdélit zpatecni Cislo.

* Neobvykla Zadost.

* Ohanéni se autoritou.

« Zduraznovani naléhavosti zalezitosti.

* Hrozba dusledky nevyhovéni zadosti.

* Neochota volajiciho odpovidat na dotazy.
« Zminovani mnoha jmen.

« Komplimenty Ci pochlebovani.

* Flirtovani.

(Mitnick, s. 335)




OBRACENA SOCIOTECHNIKA

« Utoénik kontaktuje obét, ale nic po ni nechce,
naopak na sebe odkaze jako na pomocnika pfi
daném problému

« Problém je utoCnikem vyvolan (pfip. nejde o
problém, ale normalni zalezitost)

« Obet sama kontaktuje utoCnika, neciti podezreni

« Napr. e-mail od poskytovatele pripojeni s popisem
problému, ktery mize nastat a nabidkou pomoci




FINALE - PODEKOVANI OBETI

* Neni nutné

« Muze Casto oddalit odhaleni — upokoji
uzivatele

« Je slusne podekovat, kdyz nekdo udela, co
chceme... ©




PRIKLADY

. Z pohledu tn.cz

. Casto zneuzivany Siroce sledované zaleZitosti
(katastrofy, fenomeény,...)

« Letadla a pyramidy — muze zahajit scam (13.
3.) i zverejnéna informace — viz muj mail

 Reklama a prodej — ,specialni nabidka jen u
nas, nejlevnegjsi na trhu” (pokud neni bezneée
znama cena), prodej informaci dostupnych
zdarma, sluvko ,,zdarma“ pfi nabidce zbozi Ci
sluzeb za uplatu



http://tn.nova.cz/zpravy/doporucujeme/policie-dopadla-ruskou-mafii-za-prani-spinavych-penez.html

OBRANA

- ZDRAVA NEDUVERA

* Urcita duvéra nezbytna pro praci v e-prostfedi, ale nic
neprehanet

« Ovérovani — nejlépe neelektronickou cestou (hlasovou,
osobni)

 Pfed poskytnutim informaci si polozit otazku: ,Ublizilo
by mi jejich prozrazeni mému nepriteli?”

- Je lepsi se ,ztrapnit® nez podlehnout sociotechnickému
utoku

* Nikdy nepomahejte nikomu cizimu (i spolupracovnik,
spoluzak ..., kterého neznate osobné)

- Cist certifikaty, licenéni podminky, varovani, potvrzeni...




OBRANA (2)

POZORNOST

 VSimat si podrobnosti, ptat se na né
* Navrhovat alternativni (realna) feSeni — vyvede z miry

NEBYT POHODLNY

Pokud vime, kde muZze byt problém, vime kde
omezit divéru a zvysit pozornost —
VZDELAVANI

Cas od 6asu ovéfit, jaké informace o mé
osobé/firme jsou zverejneny




DALSi POMUCKY

« Bezpeclnostni strategie — nejCastéji ve firmach formou
informacni politiky (stanovi pravidla a postupy) =>
snaha o snizeni vlivu psychiky na jednani

« Ve firmé nutné byt vstficny k zakaznikum, ale jen do
stanovené miry (informacni politika) a jen k tomu urceni
lidé

« Antiphishingové nastroje

« Firmy, které provadeji penetracni testy bezpecCnostnich
systému, uvadéji, Ze pokusy nabourat se do
pocCitaCového systému zakaznika pomoci
sociotechnickych metod jsou skoro stoprocentné
ucinné. Technologicka zabezpecCeni mohou takove
utoky ztizit tim, ze minimalizuji u€ast lidi v
rozhodovacim procesu.” (Mitnick, s. 250)




OBRANA PRI KONTAKTU E-
MAILEM

« Zpravy od neznamych odesilatelt neotvirat

« Od znamych odesilatelu kontrolovat
konzistenci (styl i obsah)

 Predmet by mel odpovidat textu
« Zamyslet se nad tim, co odesilatel pozaduje

 Nepouzivat odkazy ve zprave (vyjimkou
mohou byt potvrzovaci e-maily dorucene
bezprostredne po Cinnosti uzivatele)




OBRANA UTOKEM

e Mezinarodni reseni slozité

* Podvod trestny podle § 209 TZ pri zneuziti
omylu nekoho jiného ve viastni prospech

« Dale podle toho, s Cim je Sl spojeno

« Letadla a pyramidy trestné podle § 213
Provozovani nepoctivych her a sazek TZ

« Kontaktni informace samotné nejsou osobni
udaje dle zakona 101/2000 Sb.
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