Co je duvéra?

Dlvéra je typ postoje a zaroven mezilidského vztahu, ktery
vyvolava pocit jistoty plynouci z presvedceni, ze partner
komunikace (osoba, instituce) splni urcita ocekavani.
(sociologicky slovnik)

Dlveéra je subjektivni vira v aktéra, Ze se bude chovat za
urcitych okolnosti uréitym, predem ocekdavanym zpulsobem,
na zakladé jeho predchoziho chovani. (Lik Mui at al)

Dlvéra je pozitivni o¢ekavani ve vztahu k chovani nékoho
nebo néceho v situaci, ktera zahrnuje pro davérujici stranu
riziko. (Marsh, S. at al)

Dlvéra je ochota jedné strany byt zranitelny ¢innosti druhé
strany na zakladé ocekavani, ze druha strana provede
konkrétni ¢innost dulezitou pro véritele bez ohledu na jeho
schopnost druhou stranu monitorovat nebo kontrolovat.
(Mayer at al)



Konceptualni ramec

pribuzné a souvisejici koncepty:
reputace (reputation) — vaznost, dobra povést

pravo na dobrou povest zakotveno v Listiné zakladnich prav
a svobod, pribeh nékoho jiného o mné, nejde ovlivhovat
primo, ale pouze skrz okolnosti. Viz napfr. reputacni systémy

kredibilita (credibility) — dva klicové komponenty

— dlvéryhodnost (trustworthiness) — subjektivni vira
(belief) a prokazana spolehlivost (reliability)

— odbornost (expertise) — subjektivné vnimana a objektivné
prokazatelna — diplom, certifikace, renomovanost,
osvedcenost

autorita
soukromi



Konceptualni ramec
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Vlastnosti duvery

Tranzitivita — prenositelnost duvéry. DUvéra neni
tranzitivni vzdy, je podminéné tranzitivni na
doporuceni.

Alice B Bob Claire
O * dupurucenl B . .
1 B ﬂ ¥ > .
][ davéra [“] dluvéra II

odvozena duvéra
3

JOSANG, Audun - ISMAIL, Roslan - BOYD, Colin. A Survey of trust and reputation systems for online service provision

Reflexivita — entita vzdy plné duvéruje sama sobé



Vlastnosti duvéry

Asymetrie — duvéra je orientovana vazba, tj. pokud A
duvéruje B, B nemusi duvérovat A (jednosmérna
duvéra)

Tranzitivita — duvéra neni tranzitivni vzdy, je
podminéné tranzitivni na doporuceni

Dynamicnost — duvéra se v ¢ase méni nemonoténné
(roste nebo klesa dle chovani hodnocené entity)

Individualnost - subjektivnost duvéry, duvéera entit A a
B vzhledem k jednomu cili nabyva riznych hodnot

Kontextovost — duveéra entity A vzhledem k entité B je
vzdy zavisla na kontextu c



Kategorie duvery

dispozicni duvéra (dispositional trust) - psychologicko-
osobnostni rys divérujiciho/nedlvérujiciho aktéra

naucenad duveéra (learned trust) - vysledek zkusenosti
z predchozich situaci

situacni davéra (situational trust) - modifikuje
dispozicni divéru v souladu se situacnimi podnéty,
ovlivihuje nauc¢enou duvéru

spolecenska duvéra (societal trust) — hraje roli pfi
tvorbé socialni reality, nevznika v samotné skuping, ale
je vysledkem neustalého znovu-vyjednavani mezi
jednotlivymi aktéry.

neZivé objekty mohou ovliviiovat nasi divéru, jsou vSak
vhimany jako reprezentanti osoby/skupiny osob, k nimz
dlivéra sméruje



Aktéri duvery

komu dlivérovano:

lidsky, intencionalni aktér

technologicky aktér, ktery vyvolava intencionalni postoj
socialni aktér, ktery vyvolava intencionalni postoj

kdo muze jednat duvéryhodné:

lidé

technologicti aktéri — pod primym Ci neprfimym fizenim
lidé

divéra mezi technologickymi aktéru je pouze

reprezentaci dlvéry mezi lidmi, ne emergentni
vlastnosti technického systému



Aktéri duvery

Pri vymeéne informaci:

prijemce informace — zranitelny, kdyz véri
prijatym informacim od jiného aktéra, které
nemuze overit

odesilatel - zranitelny, kdyz ztraci kontrolu nad
informacemi, které mohou byt zneuzity
prijemcem

neduvéra — funkéni ekvivalent divéry, ne opak

(nedostatek duvéry). Je to vira, ze se druhy aktér
aktivné snazi poskodit jednajiciho.



Opravnéna duveéra

jistota pro budoucnost muze byt fizena smési divéry a
kontroly

divéra je prospésnéjsi nez kontrola — snizuje naklady,
zvysuje flexibilitu vztahu

opravnéna duvéra — optimalni trzni rovnovaha, vznika tam,
kde se duveéra setkava s divéryhodnosti

vetsi dlvéra nevede vzdy k vétsSimu dobru

mala duvéra k nizSimu vyuzivani prilezitosti

priliS mnoho duvéry déla jedince zranitelnym zlomyslnosti
druhych

cilem neni presvedcit lidi, aby vérili vice, ale aby veérili
dostatecné

cesta — zvySovanim duavéryhodnosti dochdzi k rlstu duveéry
divéryhodnost urCuje rozsah, v némz lidé duveéruji



Architektura duvéry

metodologie usilujici o zlepseni nasi schopnosti designovat nase
vhimani duveéry v informacni systém

tri oblasti:

1. Jak designovat technicky systém, které umozni ucastnikiim
vyjadrovat a rozvijet ospravedinitelnou duvéru mezi sebou (Trust
enhancing technology — TAT)

2. Jak ridit socialni adopci informacniho systému, aby byl
kompatibilni s existujici strukturou opravnéné duvéery? (metoda
Architecture of Trust)

Jak vyvijet socio-technicka reseni, ktera usnadnuji tvorbu
dlouhotrvajici ospravedlnitelné duveéry v technické systémy?
(metody v soucasnosti teprve ve vyvoiji)



Postup

. stanovte humanni aktéry

. stanovte technologické a socialni aktéry

. vytvorte strukturu toku informaci (teckované
linky)

. vytvorte strukturu duvery mezi aktéry (plné a
carkované linky) — na zakladé
zdokumentovanych vztahu a vypovédi, na
zakladé vyzkumu mezi aktéry

. srovnejte kompatibilitu struktury toku
informaci a struktury duvéry
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Notace

T(x, y) x duvéruje y
D(x, y) X neduverujey
P(x, y) vzajemna duvéra mezi x a vy, tj. T(x, y) a T(y, x)

T(x, y), T(y, z) = T(x, z) (transitivita)
T(x, a), T(x, b) & P(a, b) (delegace)
T(x, y), T(y, x) = P(x, y) (upevnéni)
T(x, y), D(y, z) = D(x, z) (omezeni)
T(x, a), D(x, b) = D(a, b) (konflikt)
T(x, y), D(x, y) = D(x, y) (neduvéra)




Kompatibilita systému

* kazdému odesilateli i prijemci informace by
meélo byt duvérovano

* vSechny useky a mezi-useky mezi odesilatelem
a prijemcem by mely zahrnovat pouze hrany
typu P (vzajemna duvéra)

e pokud je mezi koncovymi body vzajemna
divéra — tok informaci je kompatibilni se
vztahy duvery



Duveéra v mailové komunikaci

P(A.X) % ) PXb)
T/P(IIE)

information flow

dvé hrany mezi uzly (ve sméru toku informace):
<1>P(A, a), P (A, X) = P(A, X)
P(a, X), P(X, c) = P(a, ¢

<2> P(X, b), P(X, c) > P(b, c)



Vnimana duvéra — e-government
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Schéma obcanskeé identity

vlady — poskytovatelé identity obanum
obcani A

X, Y, Z — tfi vladni sluzby (poskytovatelé)
P, Q — vladni utvary pro dozor

divéra mezi centrdlni vladou a poskytovateli P(X,P), P(Y,P), P(Y,Q) a mezi
poskytovateli a obcany P (A,X), P (A)Y), P(A,Z)

nedlvéra obéanlm k centralni viadé D(A,P), D(A,Q)

potfeba duvéry mezi poskytovateli a obcany (kvuli shromazdovani a
zpracovani dat)

potfeba duvéry mezi poskytovateli a vlddou (generalizace dat pro ucely
narodni statistiky)

dlvéra mezi rGznymi vlddami — mezindrodni uznani identity

komunikace obc¢ani s vladou — jen pomoci agentur poskytujicich sluzby
kdyz odstranéna vazba pres zprostredkovatele a vlada zridi centralni
databazi, ktera sbira udaje a verifikuje identity, vlada zprostredkovatelem —

vztah nedlveéry posileny zrusenim divéryhodnych zprostfedkovatelskych
agentur —sluzba se stava nedostupna



Predpokladana architektura duvéry
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