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KDO?

« PhDr. Pavla Kovarova
« UISK, KISK (+INTERES)
e |karos — ¢lenka redakce

« Kontakty:



mailto:136790@mail.muni.cz
mailto:136790@mail.muni.cz
mailto:kovarovap@gmail.com
mailto:kovarovap@gmail.com

KDY A KDE?

* Neustale e-kurz

« Pro samostatnou pfipravu PRED setkanim
* Doporucené, ne nutné ukoly a autotesty

« Kazdy tyden
» Streda 9:10-10:45, Seminarni mistnost KISK
» Prednasky vzdy souhrn teorie ode mne (max. 30 min)

- Vase (cca 30 min.)

« U€ebni aktivita (cca 30 min.), nékdy doplnéna pisemnou
verzi po setkani



https://elf.phil.muni.cz/elf2/course/view.php?id=2562
https://elf.phil.muni.cz/elf2/course/view.php?id=2562
http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

V 4

CO K UKONCENI?

 Dochazka:

* Prezenéni: nutna (diskuze, aktivity), mozné 2 absence
- Dalkari: bud dochazka, nebo ukol (analyza
preventivniho zdroje + prezentace 29. 4.)

e Prezencni i kombinovani:

* Podnéty pro pred setkanim (5 z 8)
» Zaverecny ukol — termin 5. 5.
« Zavérecna diskuze — v zapoctovém a zkouSkovém

(vyuka nezkracena, jeden 2x 1,5 hod. blok s
externistou)

» Pokud cokoli nejasné, PISTE HNED, na
posledni chvili se fesi tézko



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

UKOL

« Skupiny po tfech
« Kazdy o obou dalSich egosurfing

e S vyuzitim zjisténych informaci pro kazdou
obét’ 3 scenare utoku (konkrétni, bez
domysleni k provedeni, 2x3=6 scénaru)

« Zprava o vsem, konkrétni (kdo, co, kde, jak, s
odbornymi terminy)

« V\/Se s dodrzenim zakona
« Podminkou kvalita, ne kvantita




K CEMU TO?

« Ukonceni predmetu

« BlizSi poznani dvou spoluzaku/spoluzacek
e 2 osobni penetracni testy

« /Zpravy budou vyuzity:

* jako priklad pro pristi rok a
* V. Mém vyzkumu
« pokud nesouhlasite, uvedte v textu

Néejaky problém?




A TED VY...

e Kdo?
e Proc¢?

« (Co Cekate (od predmetu, ode mne)?




TEMATA

Modulekurzu ____________[Termin |F2Fkuz

1. Knihovny a informacni bezpecnost? 18 2 2015 1. Uvod, terminologie

2. Socialni inZzenyrstvi, 3. Socialni sité

a geolokace
4. Malware
5. Kybersikana, sexting, grooming

6. Nevhodny a nelegalni obsah na
internetu

7. Nevyzadané zpravy
8. Elektronicka komerce
12. Anéco na rozlouc¢enou...

9. Informacni bezpecnost a politika
organizace a statu

10. Preventivni opatfeni pro ochranu
soukromi

11. Ovéfovani identity

25.2.2015

4.3.2015
11.3.2015
18.3.2015

25.3.2015
1.4.2015
8.4.2015

15.4.2015

22.4.2015

29.4.2015
6.5.2015
13.5.2015

2. Zneuzitelné osobni informace na internetu a
socialni inzenyrstvi

3. Malware

4. Kybersikana, sexting, kybergrooming

5. Nelegalné Sifena autorska dila a pornografie

6. Agresivita, nasili, extremisticka hnuti a
nabozenskeé sekty

7. Nevyzadané zpravy
8. E-komerce, firmy a jejich informacni politika
9. Zavislost na IT + resty z pfedchozich

10.-11. Bezpecnost z hlediska informacni politiky
statu — POZOR blok, termin se muzZe zménit

12. Preventivni iniciativy, zabezpeceni zarizeni +
prezentace kombinovanych

13. Ochrana identity a kryptologie

Predtermin diskuze




PRVNI SLIBENA UCEBNI
AKTIVITA

 Co je podle Vas informacni bezpecnost?
» Petilistek



http://cs.wikipedia.org/wiki/P%C4%9Btil%C3%ADstek

INFORMACNI BEZPECNOST

* Pro kazdého néco jiného
» Majitel firmy
- Hacker
* Politik
* Rodic
* Bezdomovec
* Vojak
« Z naseho pohledu zasadni role
* Knihovnik/informacni pracovnik

 Vzdélavaci pracovnik
 Uzivatel




INFORMACNI BEZPECNOST

Things that are
Information vulnerable
\ through ICT

Digital Other

Informationf things than
informatio

Analhg
Information

I
Information Security ICT Security Cyber Security

http://www.businessofbetter.com/?p=2057



INFORMACNI GRAMOTNOST

« To be information literate, a person must be able to
recognize when information is needed and have
the ability to locate, evaluate, and use effectively
the needed information® (def. ALA, 1989)

« |G predstavuje komplexni znalost a schopnost
prace s informacemi a technologiemi s nimi
spojenymi” (Kovarova, Prolnflow, 2011)

« Podrobné v mnoha modelech a standardech, kde
IB jako nepopiratelna soucast

« Podrazeny napf. pocCitacova/lCT a
internetova/sitova gr. (Dombrovska, 2002)




PROC BEZPECNOST?

« Zakladni lidska potreba

* Muze zniCit mnoha pozitiva (jaderna
energie)

* Nekdy stacCi minimalni snaha Ci znalost, aby
se clovek vyhnul maximalnim
neprijemnostem

« S rostouci hodnotou informaci a presunem
mnoha na internet roste i vyznam
informacni bezpecnosti




INFORMACNI BEZPECNOST

« UZSi: ,Ochrana pocitacového systému a dat
pred poskozenim a ztratou informaci.” (Slovnik
vypocetni techniky, 334; TDKIV)

 |nformatici ale Casto ve vzdélavani bezradni

* IB = ochrana pfed ohrozenim zpusobenym
informacemi a technologiemi s nimi spojenymi
=> prvky nejen data, technologie atd., ale i lide

« Jako IE i IB na urovni tvurce, zprostfredkovatele
| prijemce informaci




INFORMACNI
(NE)BEZPECNOST

« Kazda ochrana kvalitngjsi, kdyz nebezpecCi znameé

 Nektera nebezpeci Ize omezit technologicky, ale
kazdé chovanim

« Jak zajistit spravedlnost nebo dokonce bezpeci?

- Cislo Uétu u Svycarské banky, ktera ma poboéku v Praze,
zneuzije Brazilec pri své dovolené v Australii pomoci pocitace
vyrobeného v Ciné s piratskym operacnim systémem
americké spolecnosti, ktery crackli Rusove.

 Zde — problem + ochrana proti nemu
(technologicka, uzivatelska, legislativni) + jak to
vypada v praxi




PROTI KOMU?

« 2WW —70. léta 20. stoleti: hacker kazdy
programator kvuli nedostatecné technické
podpore

« 70.-90. leta: ,zlata éra™
» Kevin Mitnick a socialni inzenyrstvi
» Robert T. Morris a pocCitaCovy Cerv

 Kevin Poulsen a phreaking (naboural linky kalifornského
radia pro vyhru Porsche v posluchaCské soutézi -
Matejka, s. 28)

* Dnes: od prekonavani hranic a touze po

LI "4 LD a4

obohaceni




PROTI KOMU? (2)

« Hacker: puvodni idealy

* Cracker: ,zly" hacker NEBO ten, kdo
obchazi softwarové ochrany

« Dalsi déleni...

« Meédia: nahodilé uziti pojmu (napf. hacker a
pirat)




O CO JDE V PRVNI RADE?

* INFORMACE

« Zneuzitelné néjakym zpusobem vSechny
informace — omezeni na legislativne
opatrene = nejvetsi ohrozeni




INFORMACE V CESKYCH
ZAKONECH

Utajovana informace
Obchodni tajemstvi
Zverejnena informace

Osobni udaj (nekde i neosobni udaj =>
osobni informace pro SirsSi vymezeni)

Clovék = vzdy nejslabsi ¢lanek zabezpedeni




ZAKLADNI POJMY INFORMACNI
BEZPECNOSTI (POZAR, S. 37-38)

Hrozba: potencial negativniho pusobeni

Rizi
dus
Uto

KO. pravdepodobnost negativniho
edku pusobeni hrozby

K: uskuteCnény bezpecnostni incident,

umysiny i ne

Zranitelnost: slabina systéemu, moznost
zneuziti hrozbou pri utoku
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