Zadani ukonceni predmétu pro kombinované studenty

Zadani prezentace preventivniho zdroje

Kombinovani studenti se nemusi UCastnit pravidelnych setkani v pfedmétu, je ale nutné si
nahradit s tim spojenou prezentacni a diskuzni aktivitu. Ta ma formu prezentace preventivniho
informacniho zdroje a probéhne pro vSechny kombinované dne 29. 4. v Case vyuky, tj. 9:10-
10:45. VSichni kombinovano se musi zuc€astnit celého pribéhu setkani, pokud se ne domluvi
jinak. Individualné se Ize (s pfedstihem) domluvit i na jiny tyden pro prezentaci, ale jen pokud to
bude nutné.

Ukol probiha nasledovné:

1. Do 15. 4. 2015 mi napiSte zdroj, ktery jste si vybrali k prezentaci. Musi se jednat
o libovolny elektronicky informaéni zdroj, ktery je vyuzitelny pri prevenci v
informacni bezpecnosti nebo v dil¢im tématu, které do teto oblasti spada. Budete ho
analyzovat, takze si klidné mazete vybrat tfeba expertni organizaci a jeji web, pokud se
ale nedostanete k obsahu, je to vas problém, neni to pro mne davod pfijmout povrchni
souhrn bez vétsi hodnoty. Doporucuji navrh poslat co nejdfive, kritériem ke schvaleni je
totiz jen to, Ze se skute¢né jedna o EIZ vyuzZitelny k vySe uvedenému cili (doporucuji
alespon jednou vétou pfi navrhu vysvétlit) a Ze si stejny zdroj nenechal schvalit nikdo
pred vami, neni totiz mozné, aby dva lidé prezentovali totéz.

2. V okamziku, kdy ode mne mate schvaleni, mizete zacit zpracovavat analyzu. Ve
vysledku by mélo byt popsano, pro€ jste si jej vybrali, co je cilem daného zdroje, jaky
typ obsahu nabizi, jaka je jeho kvalita a jakymi zpusoby je vyuzitelny v oblasti
informacni prace (knihovny, prace s informacemi v instituci), pfip. co byste doporugili
tvarcim ke zlepseni a proc.

3. Vyslednou analyzu prezentujete 29. 4. mezi 9:10-10:45, muzete pouzit elektronickou
prezentaci, internet, mluvit zpatra, je to na vas. Cas pro prezentaci mate cca 10 minut +
5-10 minut diskuze, upfesnim to cca 15. 4. podle poctu schvalenych témat.

4. Po prezentaci date koleglm k dispozici do IS material shrnujici analyzu. Forma je na
vas, mlze se jednat o pouzitou prezentaci, text analyzy, pfip. jiny material, ktery pomuze
vasim koleglim pochopit vyuzitelnost analyzovaného zdroje.

Podnéty pro diskuzi

Prestoze se neucastnite diskuzi, je potfeba, abyste si preceli stejny po€et odbornych zdroji na
rlzna témata a zamysleli se nad otazkami, které ve vas ¢lanky zanechavaji. Vyberete si pét
z osmi témat, ke kterym si prectete jeden odborny informacni zdroj a napiSete k nému pravé
vyvolané otazky. Zaznam zdroje dle ISO 690 a otazky pro diskuzi uvedete na pfedmétovou
stranku na wiki. Tyto informace musi byt na wiki nejpozdéji v utery vecer pred hodinou, kdy
se tomuto tématu budeme vénovat, aby se s nimi ostatni stihli alespon stru¢né seznamit.


http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

Zavérecny ukol

Termin pro odevzdani zavérecného ukolu je 8 dni pred terminem, na ktery jste pfihlaseni,
pokud tedy budete chtit uzavfit pfedmét zavéreCnou diskuzi v zapoc¢tovém tydnu, musite ukol
odevzdat nejpozdéji 5. 5.

1. Pro zavéreCny ukol je nejdfive nutné vytvorit trojice. K tomu slouzi rozpis témat v IS
MU u pfedmétu. | pokud se domluvite jako trojice, prosim o pfihlaseni vSech tfi v IS MU
k jedné skupiné, at’ vim, kolik lidi je jesté volnych. Doporucuji to udélat co nejdfive, i
kdyz je Casu dost, at’' na posledni chvili nezjistite, Ze se nemate s kym spojit do skupiny.

2. Cilem prvni ¢asti ukolu je egosurfing, tedy vyhledavani informaci o konkrétnim ¢lovéku.
V tomto pfipadé se jedna o ostatni ¢leny trojice, zaméfite se tedy na informace dostupné
o dalSich dvou lidech. Zjisténé informace sepiSete, mlzete vyuzit zvefejnéné, ale i ty,
ke kterym se dostanete diky tomu, Ze jste také studenti MU, jste pratelé na Facebooku
apod. Pouze v pfipadé, ze byste se snazili ziskat je utokem (technickym nebo socialnim,
napf. uhodnuti hesla k néjaké sluzbé&), mél by s tim ten ¢lovék dopfedu souhlasit. Jinak
z etickych a pravnich divodl utoky ke zjisténi informaci nerealizujte. Zjisténé informace
napisete, stejné tak jak jste se k nim dostali (napf. vyhledavanim na Google, ktery vas
odkazal na zvefejnéné informace na Facebooku s vyjmenovanim zjisténych informaci).

3. Druhou polovinu ukolu tvofi navrh, jak by bylo mozné zjis§téné informace zneuzit
k utoku. To slouzi k uvédoméni si zneuzitelnosti téchto informaci a jejich kombinace.
Pro kazdy z vaSich cill vytvofite tfi rlzné scénafe zneuziti nékterych ze zjiSténych
informaci. Tyto Utoky je nutné popsat tak podrobné, aby nebylo nutné si nic domysiet,
ale bylo je mozné vzit a vyzkouSet. Pokud tedy nap¥. pljde o infikovani malwarem pres
e-mailovou pfilohu, musi byt ve scénafi Uutoku uvedeno pfesné znéni zpravy, kterou
donutite obét’ pfilohu otevfit.

4. Celkem se tedy ukol sklada pro kazdou z obou obéti z pfehledu zjiSténych informaci a
jejich ziskani a tfi odliSnych scénaru utoku. PFitom neni mozné tentyz Utok opakovat pro
kazdou obét tfeba jen nahrazenim adresata, je podstatnéjSi vétsi rozdil. MUze se tedy
jednat klidné ve dvou pfipadech tfeba o kybersikanu, ta ale musi byt provedena rizné.

5. Priklad zpracovani je uveden vIS MU, je zde zpfistupnén vyhradné studentim
pfedmétu a jedna se o ukol vytvofeny v lofiském roce.

Po odevzdani jesté pred zavéreCnou diskuzi dostanete zhodnoceni uUkolu a otazku
k zavérecné diskuzi, na kteoru se muzete pfipravit. Na ni mozna jeSté navazeme, ale
v souvisejicich oblastech, nebudu se ptat na nic nesouvisejiciho.

Zaveérecna diskuze

V zapoctovém tydnu nebo ve zkouskovém budete pfihlaseni na termin pro zavére¢nou diskuzi
pfes IS MU. Ta probéhne tak, Ze se stru¢né pobavime nad tim, co bylo $patné v zavéreéném
ukolu a jak by to mélo byt dobfe. Vice prostoru bude vénovano aktivité, kdy ve skupiné budete
prezentovat svij prehled a premysleni o tématu feSeném v pribéhu semestru. Poslednich
nékolik let to bylo zalozeno na Vennovych diagramech, kdy skupina 3-6 lidi dostala tfi pojmy a
hledala, co maji spole€ného a co odliSného, pravé se zaznamem pomoci Vennovych diagrama.



Zadani ukonceni predmétu pro prezencni studenty

Prezenc¢ni studenti maji stejné povinnosti jako kombinovani, misto analyzy preventivniho zdroje
je pozadovana dochazka (min. 80 %) a aktivni u€ast na diskuzich a aktivitdch v hodinach.



