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KDO?

 PhDr. Pavla Kovarova, Ph.D.
« UISK, KISK
« Kontakty:



mailto:136790@mail.muni.cz
mailto:136790@mail.muni.cz
mailto:kovarovap@gmail.com
mailto:kovarovap@gmail.com

KDY A KDE?

* Neustale e-kurz

« Pro samostatnou pfipravu PRED setkanim
» Doporucenég, ne nutné ukoly a autotesty
« Kazdy tyden
- Ctvrtek 10:50-12:25, M11
« Pfednasky vzdy vyjasnéni nejasnosti z kurzu — dle
dotazu od vas (max. 30 min)
* Vase (cca 30 min.)

« U€ebni aktivita (cca 30 min.), nékdy doplnéna pisemnou
verzi po setkani



https://elf.phil.muni.cz/elf2/course/view.php?id=2562
https://elf.phil.muni.cz/elf2/course/view.php?id=2562
http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

V 4

CO K UKONCENI?

 Dochazka:

* Prezenéni: nutna (diskuze, aktivity), mozné 2 absence
- Dalkari: bud dochazka, nebo ukol (popularizace IB pro
knihovny — anotace do 3. 3., finalni do 24. 3.)

e Prezencni i kombinovani:

« Podnéty pro pred setkanim (6 zdroju)

« Zaverecny ukol — termin 6. 5.

« Zavérecna diskuze — v zapoctovém a zkouSkovém
(vyuka nezkracena, kolokvium po ni)

» Pokud cokoli nejasné, PISTE HNED, na
posledni chvili se resi tézko



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

UKOL

« Skupiny po tfech
« Kazdy o obou dalSich egosurfing

e S vyuzitim zjisténych informaci pro kazdou
obét’ 3 scenare utoku (konkrétni, bez
domysleni k provedeni, 2x3=6 scénaru)

« Zprava o vsem, konkrétni (kdo, co, kde, jak, s
odbornymi terminy)

« V\/Se s dodrzenim zakona
« Podminkou kvalita, ne kvantita




K CEMU TO?

« Ukonceni predmetu

« BlizSi poznani dvou spoluzaku/spoluzacek
e 2 osobni penetracni testy

« /Zpravy budou vyuzity:

* jako priklad pro pristi rok a
* V. Mém vyzkumu
« pokud nesouhlasite, uvedte v textu

Néejaky problém?




A TED VY...

e Kdo?
e Proc¢?

« (Co Cekate (od predmetu, ode mne)?




Modulekurzu ______________|Termin [F2Fkuwz

1. Knihovny a informacni bezpecnost?

2. Socialni inZenyrstvi

3. Nevhodny a nelegalni obsah na
internetu

3. Nevhodny a nelegalni obsah na

internetu, 12. A néco na rozloucenou...

4. Socialni sité a geolokace

5. Malware, 6. Nevyzadané zpravy
7. Kybersikana, sexting, grooming

8. Elektronicka komerce
9. Preventivni opatreni pro ochranu
soukromi, 10. Ovérovani identity

11. Ovérovani identity

11. Informacni bezpecnost a politika
organizace a statu
11. Informacni bezpecnost a politika
organizace a statu

25.2.2016 1. Uvod, terminologie, informaéni zdroje

2. Socidlni inZenyrstvi a kritéria hodnoceni
3.3.2016du0véryhodnosti informaci a informacnich zdroju

3. Agresivita, nasili, extremisticka hnuti a
10.3.2016 nabozenské sekty

4. Nelegalné Sirena autorska dila a pornografie,
17.3.2016z4vislost na IT

5. Zneuzitelné osobni informace na internetu a
24.3.2016jejich vyhledavani

31.3.2016 6. Malware a nevyzadané elektronické zpravy
7.4.20167. Kybersikana, sexting, kybergrooming
14.4.20168. E-komerce a jeji bezpecnost

21.4.20169. Bezpecné chovani a ochrana identity
28.4.201610. Zaklady kryptologie a jeji soucasné vyuziti
5.5.201611. Zabezpeceni hardwaru a softwaru
12. Informacni politika organizace z hlediska

12.5.2016bezpecnosti

19.5.2016 13. Informacni politika statu z hlediska bezpecnosti




PRVNI SLIBENA UCEBNI
AKTIVITA

 Co je podle Vas informacni bezpecnost?
» Petilistek



http://cs.wikipedia.org/wiki/P%C4%9Btil%C3%ADstek

INFORMACNI BEZPECNOST

* Pro kazdého néco jiného
» Majitel firmy
- Hacker
* Politik
* Rodic
* Bezdomovec
* Vojak
« Z naseho pohledu zasadni role
* Knihovnik/informacni pracovnik

 Vzdélavaci pracovnik
 Uzivatel




INFORMACNI BEZPECNOST

Things that are
Information vulnerable
\ through ICT

Digital Other

Informationf things than
informatio

Analhg
Information

I
Information Security ICT Security Cyber Security

http://www.businessofbetter.com/?p=2057



INFORMACNI GRAMOTNOST

- ,To be information literate, a person must be able to recognize
when information is needed and have the ability to locate,
evaluate, and use effectively the needed information® (def.
ALA, 1989)

« IG predstavuje komplexni znalost a schopnost prace
s informacemi a technologiemi s nimi spojenymi“ (Kovarova,
Prolnflow, 2011)

« MIL ,a combination of knowledge, attitudes, skills, and
practices required to access, analyse, evaluate, use, produce,
and communicate information and knowledge in creative,
I29(§31azl)and ethical ways that respect human rights® (UNESCO,

* IB nepopiratelna soucast

« Podrazeny napf. poCitaCova/ICT a internetova/sitova gr.
(Dombrovska, 2002)




PROC BEZPECNOST?

« Zakladni lidska potreba

* Muze zniCit mnoha pozitiva (jaderna
energie)

* Nekdy stacCi minimalni snaha Ci znalost, aby
se clovek vyhnul maximalnim
neprijemnostem

« S rostouci hodnotou informaci a presunem
mnoha na internet roste i vyznam
informacni bezpecnosti




INFORMACNI BEZPECNOST

Uzsi: ,Ochrana pocitacoveho systému a dat
pred poskozenim a ztratou informaci.”
(Slovnik vypocetni techniky, 334; TDKIV)

IB = ochrana pred ohrozenim zpusobenym
informacemi a technologiemi s nimi
spojenymi => prvky nejen data, technologie
atd., ale i lide

Jako IE i IB na urovni tvurce,
zprostredkovatele i prijemce informaci




INFORMACNI
(NE)BEZPECNOST

« Kazda ochrana kvalitngjsi, kdyz nebezpecCi znameé

 Nektera nebezpeci Ize omezit technologicky, ale
kazdé chovanim

« Jak zajistit spravedlnost nebo dokonce bezpeci?

- Cislo Uétu u Svycarské banky, ktera ma poboéku v Praze,
zneuzije Brazilec pri své dovolené v Australii pomoci pocitace
vyrobeného v Ciné s piratskym operacnim systémem
americké spolecnosti, ktery crackli Rusove.

 Zde — problem + ochrana proti nemu
(technologicka, uzivatelska, legislativni) + jak to
vypada v praxi




PROTI KOMU?

« 2WW —70. léta 20. stoleti: hacker kazdy
programator kvuli nedostatecné technické
podpore

« 70.-90. leta: ,zlata éra™
» Kevin Mitnick a socialni inzenyrstvi
» Robert T. Morris a pocCitaCovy Cerv

 Kevin Poulsen a phreaking (naboural linky kalifornského
radia pro vyhru Porsche v posluchaCské soutézi -
Matejka, s. 28)

* Dnes: od prekonavani hranic a touze po

LI "4 LD a4

obohaceni




PROTI KOMU? (2)

« Hacker: puvodni idealy

* Cracker: ,zly" hacker NEBO ten, kdo
obchazi softwarové ochrany

« Dalsi déleni...

« Meédia: nahodilé uziti pojmu (napf. hacker a
pirat)




O CO JDE V PRVNI RADE?

* INFORMACE

« Zneuzitelné néjakym zpusobem vSechny
informace — omezeni na legislativne
opatrene = nejvetsi ohrozeni




ZAKLADNI POJMY INFORMACNI
BEZPECNOSTI (POZAR, S. 37-38)

Hrozba: potencial negativniho pusobeni

Rizi
dus
Uto

KO. pravdepodobnost negativniho
edku pusobeni hrozby

K: uskuteCnény bezpecnostni incident,

umysiny i ne

Zranitelnost: slabina systéemu, moznost
zneuziti hrozbou pri utoku




CESKE OBECNE
PREVENTIVNI PROGRAMY

* Kurz pro knihovniky: kurzy.knihovna.cz

« Saferinternet CZ + Bezpecné online

e e-bezpeli

« Bezpelny internet.cz

* Pruvodce bezpeénym chovanim na internetu Google
« Zdroje pro pomoc détem: pomoc online.cz, Ewa ma problem

«  Cesky Microsoft Security Center
« Linky bezpecCi: ne pomoc, jen oznameni
. JIgﬁernogentcll-llotIine: nadace NasSe dité ukoncilo provoz s koncem 2012 => hlasit

» Horka linka pod Saferinternet CZ
* Pro pomoc jen pomoc-online



http://kurzy.knihovna.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/
http://www.google.com/goodtoknow/
http://www.pomoconline.cz/
http://www.ewamaproblem.cz/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://horka-linka.saferinternet.cz/
http://horka-linka.saferinternet.cz/
http://aplikace.policie.cz/hotline/
http://www.horkalinka.net/
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc

ZAHRANICNI OBECNE
PREVENTIVNI PROGRAMY

« Media Smaris — obecne IG, hl. deti a dospivajici

« NetSmariz — od deéti po policisty, bohaty zdroj

* nSafe —vesmes urceno pro sdileni
e [-SAFE + Virtualni akademie

 Microsoft Security Center

 On Guard — velmi pekny zdroj



http://mediasmarts.ca/
netsmartz.org
http://www.saferinternet.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.microsoft.com/security/default.aspx
http://www.onguardonline.gov/

ZDROJE KOJEDNOTLIWM
PROBLEMUM

e Hoax.cz

 Anti-Phishing Phil™ Training Game a Anti-Phishing
Phyllis

o Sexting
« Nenech sebou zametat
« UOOU, luridicum Remedium (Big Brother Awards)

« Malware: stranky anti-malwaru, dale Virovy radar,
Viry.cz

« e-learning Evaluating Information



http://hoax.cz/cze/
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.sexting.cz/
http://www.nenechsebouzametat.cz/
http://www.uoou.cz/uoou.aspx
http://www.iure.org/
http://www.iure.org/
http://www.iure.org/
http://www.slidilove.cz/
http://www.slidilove.cz/
http://www.virovyradar.cz/
http://www.viry.cz/go.php
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/

ODBORNE ZDROJE

* Informace o novych bezpecCnostnich mezerach

. — Common Vulnerabilities and Exposured

. (Center for Internet Security)
. — EU pro informacni bezpecnost obecné
. — neziskova instituce pro online

bezpecnost déti a rodin, ale cilici na
zainteresovane organy (staty, firmy...)



http://cve.mitre.org/
http://www.cert.org/
http://www.sans.org/
http://www.cisecurity.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.enisa.europa.eu/
http://www.fosi.org/
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POUZITE ZAKONY

. Zakon €. 513/1991 Sb., obchodni zakonik. Ve znéni pozdéjSich predpisu.
Dostupny z: Portal.gov.cz

. Zakon €.106/1999 Sb., o svobodném pfistupu k informacim. Ve znéni pozdéjsich
pfedpisl. Dostupny z: Portal.gov.cz

. Zakon €. 101/2000 Sb., o ochrané osobnich udaju. Ve znéni pozdéjSich predpisu.
Dostupny z: Portal.gov.cz

. Zakon €. 227/2000 Sb., o elektronickém podpisu. Ve znéni pozdéjSich predpisu.
Dostupny z: Portal.gov.cz

. Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalSich zakonu. Ve znéni pozdéjSich predpisu. Dostupny z:
Portal.gov.cz

. Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spoleénosti. Ve znéni
pozdéjSich pfedpist. Dostupny z: Portal.gov.cz

. Zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec€nostni
zpusobilosti . Ve znéni pozdéjsich pfedpist. Dostupny z: Portal.gov.cz

. Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentl. Ve znéni pozdéjSich predpisu. Dostupny z: Portal.gov.cz
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