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Obét’: Martin Horak
Postup:

Vychazel jsem z toho, Ze znam jméno kontaktu a jeho podobu. Nésledné jsem si vyhledal
dalsi informace na Informacnim systému MU. Po té jsem se snazil zjistit néjaké informace
pomoci Googlu. Tato metoda nebyl piili§ uspéind, protoze jméno Martin Horék je v CR velmi
bézné. (Toto se ukdzalo jako pomérné velka prekazka.) Pomoci fiktivniho tctu (hledani bez
zaregistrovani se do sluzby objevilo profil, nicmén¢ nezobrazilo detaily) jsem nasel jeho
profil na LinkedIn, tato stopa vSak nevedla nikam dal. Po té jsem se snazil najit jeho profil na
Facebooku. Hleddni bez ptihlaseni nevedlo nikam, hledanim po ptihlaseni jsem byl schopen
najit pozadovany profil. Z jeho profilu jsem vyvodil néjaké zdkladni informace: Asi je

z Dolnich Bojanovic apod. S touto informaci a s pfedpokladem, ze v Bojanovicich chodil na
ZS jsem dokézal na SpoluZaci.cz identifikovat spravného Martina Horaka. Posléze se mi
podafilo prolomit heslo do jeho tiidy na ZS. Tak jsem ziskal n&jaké dalsi informace. Kdyz
jsem se snazil jesté néco dalsiho zjistit z jeho facebookového profilu zjistil jsem, ze mame
»spolecného znamého*. Tuto osobu dale ,,kontakt* jsem pozadal, zda by mi byla ochotna,
poskytnou né¢jaké informace o doty¢né osob¢, kontakt souhlasil. Tak jsem se dostal k velmi
detailnimu popisu cile mych utokli. Mimo jiné jsem byl schopen najit dalsi tfidu na
Spoluzici.cz, do které Martin chodil. Opét jsem mél $tésti pii prolamovani hesla a ziskal jsem
tak dalsi informace. M1j kontakt mi byl navic ochoten pomoci s pfipadnym realizovanim
utok.

Zjisténé informace:
IS MU

- studuje na PrF v programu: ,,Pravni specializace* obor: ,,Vyssi justi¢ni Gfednik®. Ve
druhém semestru

- na FF studuje v programu: ,,Obecna teorie a d&jiny uméni a kultury*, obor: ,,Estetika*
a obor: ,,Teorie interaktivnich médii*

Facebook

- https://www.facebook.com/martin.horak.39 Autentizaci jsem provedl podle profilové

fotografie a hlavné¢ podle toho, Ze studuje na FF a PrF.

- profil ma dostupny pouze pro piihlasené uzivatele

- vétSinu informaci sdili pouze s prateli

- Je ¢lenem skupin: Strategické planovani, studentoviny.cz, Debatni klub studenti MU
(DK MU), FK Dolni Bojanovice, Policejni hlidky - Hodoninsko, eLAW.cz | pravni
portal, Hasi¢ska noc 2012, Vinarna u Konseld.

- Piedpokladal jsem, Ze je z Dolnich Bojanovic, a Ze tam nejspise chodil na ZS.

- Hlavni poznatek byl, Ze znam osobu v blizkosti cile, kterou jsem pozd¢ji kontaktoval

pro sbér dalsich informaci.
- Ziskal jsem néjaké fotografie z jeho profilu.


https://www.facebook.com/martin.horak.39
https://www.facebook.com/groups/235442816597677/
https://www.facebook.com/groups/296158344093/
https://www.facebook.com/groups/61781679637/
https://www.facebook.com/groups/61781679637/
https://www.facebook.com/groups/fkdolnibojanovice/
https://www.facebook.com/groups/453609354733932/
https://www.facebook.com/groups/172084952666/
https://www.facebook.com/groups/172084952666/
https://www.facebook.com/groups/354852251260480/
https://www.facebook.com/groups/412246275525/

Kontakt

- Vystudoval obor Technické lyceum na Stiedni $kole primyslové a umélecké v
Hodonin¢. Kde slozil maturitni zkousku, pfi niz ze vSech pfedmétt dostal 1.

- Rok studoval na jazykové skole v Hodoning€. S nejvétsi pravdépodobnosti se jednala o
Skolu IDEA (kontakt si nebyl zcela jisty).

- je verici (fimskokatolicky kiest'an)

- vytvaii grafiky ve Photoshopu (ziskal jsem par ukazek, které nema na Facebooku
uvetejnéné)

- chodi v narodnim kroji

- je byvaly fotbalista

- posiluje, navstévuje posilovnu v Dolnich Bojanovicich

- ma ptitelkyni zjistil jsem 1 jeji jméno

- znam telefonni ¢islo

- vénuje se rychlocteni, délal kurzy na http://www.rozectise.cz

- oblibena kniha: Cityboy

- oblibené filmy: Forest Gump, Rio, 300, Saving Private Ryan, Vyména, Project X,
RocknRolla, Seven pounds, Spartakus

- oblibené tv porady: Hyde park, Peklo na taliti, Tom a Jerry, Friends, Particka,
Cerveny trpaslik, Futurama, The Big Bang Theory, How I Met Your Mother.

- Vyhranény hudebni styl nema, posloucha od roku az po hip-hop, piesto jsem dostal tip
na skupiny jako Green Day, Simple Plan, Offspring, Linkin Park.

- Nema rad tento druh emotikont ,, ;-) ,,.
Spoluzaci

- Martin navstévoval ZS Dolni Bojanovice, ro¢nik ukonceni 2006, tfidu 9. A. Poté
studoval na SSPU a VOS v Hodoning, tfidu 4. A, rok ukonéeni 2010. Podatilo se mi
prolomit heslo na otazku: ,,Co mame napsané na trickach z devitky? (dohromady)*.
(Ptedpoklad- nebude to moc dlouhé a asi bez diakritiky, nejmén¢ dvé slova) a také na
otazku: ,,Ttidni ucitel?...* (jméno ziskano z webu Skoly). Stacilo néco kolem dvaceti
pokusti u obou otazek. To, ze se jedna o relevantni osobu, jsem poznal z fotek ve
fotogaleriich.

- Zjistil jsem datum narozeni

- ICQ

- 2 emailové adresy.

- Pfezdivku (tu mi pak potvrdil 1 kontakt)

- Jména a kontakty spoluzakti Martina

- Neékolik fotografii, na kterych Martin je

LinkedIn

- Autentizaci jsem provedl diky informacim z ISu. V profilu je uvedeno, ze studuje
PrF. na Masarykovée univerzité od roku 2012 do roku 2018. Podle ISu momentalné


http://www.rozectise.cz/prehled

zadny jiny Martin Hordk na PrF MU nestuduje. Kromé vysSe uvedeného profil
obsahuje pouze hlasku: ,,I law you*.

1. Utok

Diky spoust¢ informaci a komunika¢nim kanalim, které se mi podafilo ziskat, bych se snazil
oslovit Martinovy pfatele a jeho jménem z nich vymamit penize. Spolupracoval bych na tom
s mym kontaktem, ktery by potvrdil mou totoznost. Mohl bych je kontaktovat s tim, Ze se
Martinovy naskytla néjaka mimotradna ptilezitost napiiklad na extrémné vyhodnou koupi auta
a potfebuje pljcCit penize, které momentalné¢ nema, ale v blizké dob¢ je sezene a vrati je jeste

s n¢jakym bonusem. Penize by potieboval piij¢it velmi rychle, jinak by auto koupil nékdo
jiny. Také bych se zastitil tim, Ze mij kontakt mu jiz penize poskytl (toto by kontakt potvrdil),
takto bych se snazil oslovit co nejvice jeho pratel v co nejkratsi dob€ s pouzitim co nejvice
moznych komunika¢nich kanalti. Penize by chodily na ¢islo uctu, které bych jim sd¢lil.

2. Utok

Zde bych vyuzil znalosti toho, Ze se Martin vénuje uceni se rychlocteni na portalu
Rozectise.cz. Kde bych mu v den jeho narozenin poslal spoofingovy email z falesné adresy,
ktery by se vydaval za darkovy poukaz koupeny jeho pfitelkyni jemu k narozenindm. E-mail
by obsahoval odkaz, ktery by po kliknuti na n¢j nainstaloval do pocitace backdoor, ktery by
pozdé¢ji ovladl Martintiv pocitac.

3. Utok

Diky tomu, Ze vim, Ze ma Martin malo vyplnény a téméi nevyuzivany profil na siti LinkedIn
bych mu poslal e-mail ve kterém bych ho vyzval k tomu, aby si propojil tento ti¢et se svym
uctem na Facebooku. Soucasti tohoto e-mailu by byl odkaz na phishingovou stranku. Tato
stranka by ho vyzvala k zadani jak jeho hesla k profilu na LinkedIn tak Facebook. Tim bych
ziskal ob¢ hesla a mohl bych ovladnout oba jeho tcty. S takto ukradenou identitou bych mohl
Martina a poskodit jeho vztahy s okolim anebo to pouzit k né¢emu podobnému jako v ptipadé
prvniho utoku.

Obét’: Petr Smid
Postup:

Nejdiive jsem si v Informacnim systému Masarykovy univerzity naSel n¢jaké zakladni
informace. Po té jsem se snazil pomoci Googlu vyhledat néco dalsiho. Bohuzel jméno Petr
Smid je v CR opét velmi bé&zné a nepodafilo se mi najit zadné profily, u kterych bych mohl
s jistotou Fici, Ze patii ,,mému* Petru Smidovi. Nagel jsem spoustu profilti na Facebooku,
LinkedIn, Spoluzécich, Twitteru ale Zadny jsem nemohl vyhodnotit jako relevantni. Zkousel



jsem i dalsi sluzby napt. Foursquare, Lidé, Libimseti, vSe bez uspéchu. Nakonec jsem
alespoii podle znalosti UCO a toho, Ze vim, Ze navitévoval piedméty Informaéni bezpeénost a
Ucast na konferencich, zjistil jeho pfihlasovaci jméno do WikiKnihovny, které je s UCO
shodné.

Zjisténé informace:
IS MU

- Studuje obor: ,,Informacni studia a knihovnictvi ve ¢tvrtém semestru.

- Publikoval tfi ¢lanky na Inflow:
1. ICT ve vzdélavani
2. Jak vyzrat na sebezdokonalovani v komunikacnich a prezenta¢nich dovednostech
3. Seminai NAKLIV: Zaklady lektorské prace

- Skolni e-mail

- uco

Clanky na Inflow

- Utastnil se 7. — 8. listopadu 2012 konference ICT ve vzdélavani.
- 8. listopadu 2011 se zicastnil semindie prezenta¢nich a komunika¢nich dovednosti.
- 5. Prosince 2011 se zcastnil seminare zakladl lektorské prace.

WikiKnihovna

- Pfihlasovaci jméno na WikiKnihovnu

1. Utok

Na skolni e-mail bych poslal Petrovi pozvanku na ¢ast na konferenci ICT ve vzdélavani
2013, s odkazem na spoofingove upravené stranky, podobné t€ém z konference z minulého
roku. (http://www .kurzyict.upol.cz/konference/) S tim, Ze letos je registrace zpoplatnéna a

cena je 1500 K¢. Pri¢emz registrace bude potvrzena azZ po zaplaceni této ¢astky na ptislusny
ucet. Snazil bych se o to, aby fiktivni program byl co nejlakavéjsi. Také bych vyuzil technik
socialniho inZenyrstvi. Snazil bych se predstirat, Ze o konferenci je velky zajem a Ze zbyva
poslednich par mist, abych Petra dostal pod tlak. E-mail bych pochopitelné poslal z falesného
uctu, vydaval bych se za Mgr. Zuzanu Pustinovou, ktera byla v loiiském roce koordinatorkou
konference. E-mail bych poslal z adresy podobné této: ,, zuzana.pustinova@upol.cz* coz je
adresa vyse zminované koordinatorky.

2. Utok

K dal$imu ttoku bych vyuzil znalost ptihlaSovaciho jména na WikiKnihovnu a $kolni e-mail.
Pficemz, bych se vydaval za ¢lena tymu Knihovna.cz. Ke kontaktu bych se snazil pouzit
adresu podobné této: ,kisk@phil. muni.cz“ coz je adresa uvedena v kontaktech projektu
knihovna.cz. Na Petrav $kolni e-mail bych zaslal e-mail podobny tomuto:



http://www.kurzyict.upol.cz/konference/
mailto:zuzana.pustinova@upol.cz
mailto:kisk@phil.muni.cz

,Dobry den,

praveé prevadime projekt WikiKnihovna na novou platformu a proto pokud chcete dale na
Wikiknihovnu pfispivat, prosime, abyste se ptihlasil svym ptihlasovacim jménem (které je:
,»ZJ18teéné piihlaSovaci jméno*‘) a heslem na této strance odkaz na falesSnou phishingovou
stranku. Zde udé¢lite souhlas s pfevodem na novou platformu. Budete si moci také zvolit nové
piihlaSovaci jméno a heslo (toto neni povinné). V piipadé Ze neudélite souhlas s pfevodem,
bude cely obsah vytvofeny Vami na staré verzi do ¢trnacti dni ztracen. (stard verze
WikiKnihovny jiz nebude dale dostupna.) Cela operace vam nezaber vice nez 2 minuty.

S pozdravem
Technicky tym projektu Knihovna.cz*

Ukradenou identitu bych pouzil k §ifeni zmatku na WikiKnihovn¢, nahravani nelegalniho
obsahu a podobné¢. Také bych Petrovi mohl zptisobit problémy s tim, Ze bych se za néj na
Wikiknihovné vydaval, odevzdal bych Spatné ukoly apod.

3. Utok

Pod né&jakou ,,diivéryhodn&* falesnou identitou napt. PhDr. Petra Skyiika nebo Marie
Dorazilové bych mému cili poslal néjaky dotaznik, ktery by byl uren pouze studenttim 2.
ro¢niku a vyZadoval by rychlé vyplnéni (takové dotazniky studentim KISKu chodi pomérné
je, co studoval za ptedeslou Skolu, jaké pouziva socialni sité, jaké vyuziva online néstroje a
sluzby. Celé bych se to snazil provést pod zastitou napt. n¢jakého evropského vyzkumu. Za
vyplnéni bych slibil odménu. Ziskané informace bych pouzil k naplanovani dalsich atok.



Hodnoceni ukolu

Ukol akceptuji, moc se mi libil, jen bych uvitala, kdyby byly uvedeny formulace Gto¢nych zprav.
ProtoZe ale vyly popsany charakteristiky obsahu pro dlvéryhodnost, akceptuji znéni.

Otdazka pro kolokvium vychdzi z té drobnosti, co mi chybéla - Jak by znéla zprava, kterd by pfisla

znamym M. Horaka pfti prvnim popsaném utoku?



