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ČÍM ZAČÍT? 

• Získávání informací 

• Přímé zeptání => SI 

• Vyhledávání => dnes 

• Roste využívání 

 

• Co jste četli? (publikace) 

http://www.youtube.com/watch?v=F7pYHN9iC9I
http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost


VAŠE OTÁZKY? 

• Skupiny 2-3 lidé 

• Vymyslete min. 2 otázky k dnešnímu tématu 

pro každou úroveň Bloomovy taxonomie – 

viz pracovní návod 

• Vložte do obálky 

• Vytáhněte si obálku 

• Připravte si odpovědi 

• Řekněte otázky + odpovědi 



LEGÁLNÍ ZDROJE 

• Soubory, stránky, příspěvky… vyhledatelné 

• Použitý HW k ukládání dat 

• Hlavičky zpráv 

• Programy za informace 

• … 

• Samotná oběť 



KATEGORIE ZOII (KRÁL, S. 

100) 

• červená – identifikační čísla (rodné, PIN…), 

citlivé údaje, podrobné informace o 

financích, cestovní plány, informace o 

blízkých atp. 

• oranžová (žlutá) – kontakty, datum 

narození, zaměstnavatel, zájmy apod. 

• zelená – směrovací číslo, věk, přibližná 

výše platu atd., bez spojení s 

choulostivějšími 



IDENTIFIKAČNÍ INFORMACE 

• Nejlépe zneužitelné 

• Identifikace v reálném X elektronickém 

prostředí 

• E-mailová adresa 

• Heslo k různým aplikacím – jak prolomit? => jak má 

vypadat? 

• Ukázka nastavení soukromí na FB: 

• Jméno: ukazkyprovyuku@seznam.cz  

• Heslo: 123456kisk 

 

 

http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/


NĚKOLIK UKÁZEK ZDROJŮ 

• People Search Engines (hl. USA), např. Pipl 

• Sociální služby – využití např. zkušenost 
Dana France (17:10) 

• Něco za něco 

• Falešné služby 

• Google najde vše, ale vědět jak 

• Data publikovaná omylem, odstraněné 
informace přes archiv (doménové hledání) 
X web archivy, např. WayBackMachine 

 

pipl.com
http://www.youtube.com/watch?v=XgyInN83dSg
http://www.youtube.com/watch?v=XgyInN83dSg
http://web.archive.org/
https://www.google.cz/


KEVIN MITNICK 

• První „hacker“ na seznamu deseti 

nejhledanějších osob FBI 

• Údajné oběti: databáze FBI, síť 

Pentagonu… 

• 1995 tvrdý trest po zatčení – „Státní 

zastupitelství zcela vážně u soudu 

prohlašovalo, že Mitnick může rozpoutat 3. 

světovou válku pískáním do telefonního 

sluchátka.“ (Jagodziński) 



OBRANA 

• Zdravá nedůvěra 

• Ověřování 

• „Ublížilo by mi jejich prozrazení mému nepříteli?“ 

• Nebýt pohodlný (číst zobrazené) 

• Znalost problematických míst 

• Čas od času egosurfing 

• Proti zneužití OÚ z. č. 101/2000 Sb., o 
ochraně osobních údajů + pomoc ÚOOÚ => 
nepoužitelné pro kontakty 

 

 



OCHRANA 

• Sociální steganografie 

• Duplicita (jak ověřit, že nejde o jmenovce)  

• Pozor na odpadky 

• Aktualizace 

• Nastavení prohlížeče 

• Bezpečnostní aplikace, vč. nástrojů pro 

správu digitálních stop 



ANONYMIZÉRY 

• Pohyb po internetu s omezením sdělování 

informací 

• Někteří provozovatelé se zavazují 

nezaznamenávat žádné aktivity uživatele 

• Nutné doplnit vhodným chováním 

• Anonymní módy prohlížečů X anonymizér X 

Onion routing 



Skoček, 2012 



Skoček, 2012 
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DĚKUJI ZA POZORNOST. 


