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CIM ZACIT?

o Ziskavani informaci
* Pfimé zeptani => SI
* VV\yhledavani => dnes

« Roste

* Co jste Cetli? ( )



http://www.youtube.com/watch?v=F7pYHN9iC9I
http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

VASE OTAZKY?

« Skupiny 2-3 lidé

* Vymyslete min. 2 otazky k dnesnimu tématu
pro kazdou uroven Bloomovy taxonomie —
Viz pracovni navod

* Vlozte do obalky
* Vytahnete si obalku
* Pripravte si odpovedi

+ Reknéte otazky + odpovédi




LEGALNI ZDROJE

« Soubory, stranky, prispevky... vyhledatelné
« Pouzity HW k ukladani dat
« HlaviCcky zprav

 Programy za informace

e Samotna obeéet




KATEGORIE ZOll (KRAL, S.
100)

* cervena — identifikacni Cisla (rodne, PIN...),
citlivé udaje, podrobné informace o
financich, cestovni plany, informace o
blizkych atp.

« oranzova (zluta) — kontakty, datum
narozeni, zamestnavatel, zajmy apod.

« zelena — smerovaci Cislo, vek, priblizna
vyse platu atd., bez spojeni s
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IDENTIFIKACNI INFORMACE

* Negjlepe zneuzitelne

 |dentifikace v realném X elektronickem
prostredi

* E-mailova adresa
. k riznym aplikacim — jak prolomit? => jak ma
vypadat?

« Ukazka nastaveni soukromi na FB:

» Jméno: ukazkyprovyuku@seznam.cz
* Heslo: 123456kisk



http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/

NEKOLIK UKAZEK ZDROJU

People Search Engines (hl. USA), napfr.

Socialni sluzby — vyuziti napr.
(17:10)

* Néco za néco
 Falesné sluzby

Google najde vse, ale vedét jak

Data publikovana omylem, odstranene
informace pres archiv (domenoveé hledani)
X web archivy, napr.



pipl.com
http://www.youtube.com/watch?v=XgyInN83dSg
http://www.youtube.com/watch?v=XgyInN83dSg
http://web.archive.org/
https://www.google.cz/

KEVIN MITNICK

Prvni ,hacker” na seznamu deseti
nejhledanejsich osob FBI

Udajné obéti: databaze FBI, sit
Pentagonu...

1995 tvrdy trest po zatCeni — ,Statni
zastupitelstvi zcela vazne u soudu
prohlasovalo, ze Mitnick muze rozpoutat 3.
svetovou valku piskanim do telefonniho
sluchatka.” (Jagodzinski)




OBRANA

e /Zdrava neduvéra

» Ovérovani
« ,UDblizilo by mi jejich prozrazeni mému nepfiteli?”
* Nebyt pohodlny (Cist zobrazené)

« Znalost problematickych mist
. Cas od ¢asu egosurfing

- Proti zneuziti OU z. ¢. 101/2000 Sb., 0
ochrané osobnich udaju + pomoc UOOU =>
nepouzitelné pro kontakty




OCHRANA

« Socialni steganografie

* Duplicita (jak overit, ze nejde o jmenovce)
 Pozor na odpadky

* Aktualizace

« Nastaveni prohlizece

« Bezpednostni aplikace, v€. nastroju pro
spravu digitalnich stop




ANONYMIZERY

* Pohyb po internetu s omezenim sdelovani
informaci

* Nekteri provozovatelé se zavazuji
nezaznamenavat zadne aktivity uzivatele

* Nutné doplnit vhodnym chovanim

* Anonymni mody prohlizeCu X anonymizeér X
Onion routing




Cloak (web proxy) TOR JonDonym
IP adresa X v v
poskytovatel v . 7/
pFipojeni

geograficka lokace v v v
otisk prohlizece X v v
Java X v v
Flash X v v
historie v v v
cookies v v v
e-tags v X v
Referer X X v

Vysledek 50% 80% 100%

Skocek, 2012
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