Digitalni dokumenty a
elektronicke systemy
spisovych sluzeb



Plan 1. ¢asti kurzu digitalniho archivnictvi

® 28. 2. 2017 - legislativni vychodiska pro digitalni archivnictvi

® 7. 3. 2017 (9:00-11:00) - KU JmK- vykon spisové sluzby
v elektronické podobe v elektronickém systému spisové sluzby -
praxe na uradeé

® 14. 3. 2017 (8:30-10:00) - MZA~- prace se systemem GINIS - tvorba
a popis dokumentu v elektronickém systému spisove sluzby

® 28. 3. 2017 (8:30-10:00) — MZA - prace se systemem GINIS —
ukladani dokumentt a priprava skartacniho fizeni



Legislativni vychodiska digitalniho archivnictvi

1. Elektronicka komunikace (eGovernment)

® Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi, v platném znéni

® Zakon ¢. 111/2009 Sb., o zakladnich registrech, v plathem znéni

® Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisove sluzby,
v platném zneéni



Legislativni vychodiska digitalniho archivnictvi

2. Nalezitosti digitalnich dokumenti a systému, ve kterych
jsou zpracovavany

® Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmeéné
nekterych zakont, v platném znéni

® Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro
elektronicke transakce

® Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisove sluzby,
v platném zneni

® Narodni standard pro elektronické systemy spisovych sluzeb
(Véstnik MV, castka 64/2012)



Digitalni vs. digitalizovane

®*Digitalni dokument - dokument tvoreny jednim nebo vice
zaznamy a metadaty, uchovavany v libovolném datovém formatu
na meédiu pro uchovavani dokumentt v digitalni podobe.

® Digitalizovany dokument - vystup prevodu dokumentu v
analogove podobeé do podoby digitalni zptisobem =zajisStujicim
shodu mezi obéma dokumenty a jejich vérohodnost, aniz by
integrita vznikleho dokumentu byla garantovana zvlastnimi
technologickymi prostredky.

® Analogovy dokument - dokument vytvofeny a pevné spojeny s
papirovym nebo jinym hmotnym nosicem.



Ptvodci a jejich povinnosti

Verejnopravni puvodci

® §3 odst. 1 archivniho zakona

® povinnost uchovavat dokumenty a
umoznit vybér archivalii

® povinnost vykonu spisove sluzby

Soukromopravni puvodci

® §3 odst. 2 archivniho zakona

® povinnost uchovavat dokumenty a
umoznit vybeér archivalii za podminek
stanovenych archivnim zakonem



Co je to spisova sluzba

® zivotni cyklus dokumentu zahrnujici prijem, oznacovani, evidenci,
rozdélovani, obeh, vyrizovani, vyhotovovani, podepisovani,
odesilani, ukladani a vyrazovani

® formy:

® listinnd - listinné evidence, dorucené/vlastni dokumenty v digitalni podobé
puvodce pro ucely uchovani prevadi do listinné formy

® elektronickd - dorucené/vlastni dokumenty v listinné podobé ptivodce
zpravidla prevadi do ,, digitalni” formy, digitalni/digitalizované dokumenty jsou
zpracovavany prostrednictvim elektronického systému spisové sluzby, v ném
jsou evidovany i listinné dokumenty



Verejnopravni puvodci a vykon spisové sluzby

Plny rozsah

® §3 odst. 1s vyjimkou
puvodct uvedenych ve
sloupci ,Omezenée”

Omezené
® §3odst. 1 pism. g), h), j)

® obce bez povéreného

obecniho uradu, bez
stavebniho nebo
matricniho tradu, méstska
cast nebo mestsky obvod
uzemné clenéného
statutarniho mésta, na néz
nebyla prenesena alespon
cast ptisobnosti obce

s poverenym obecnim
ufadem nebo pusobnosti
obce se stavebnim nebo
matricnim uradem

V ERMS

organizacni slozky statu
ozbrojené sily
bezpecnostni sbory

statni prispévkoveé
organizace

vysoké Skoly
zdravotni pojistovny

pravnické osoby zrizené
zakonem

kraje a hlavni mésto Praha



Spolecna povinnost puvodct pri uchovani
digitalnich dokumentu

® § 3 odst. 5 archivniho zakona
® v pripadé dokumentu v digitalni podobé se jejich uchovavanim
rozumi rovnez zajistent
® vérohodnosti piivodu dokumentu
® neporusitelnosti jejich obsahu a citelnosti

® tvorba a sprava metadat nalezejicich k témto dokumentum v souladu
archivnim zakonem

® pripojeni udaju prokazujicich existenci dokumentu v Case

® tyto vlastnosti musi byt zachovany do doby provedeni vybéru
archivalii



Zajisteni verohodnost puivodu dokumenti

® procesni postupy identifikace puvodu dokumentu
® u dorucenych dokumentu — odesilatel
® u vlastnich dokumentti — zpracovatel a schvalovatel
® oveérenti elektronickych zabezpecovacich prvku
® uznavany elektronicky podpis - identifikace podepisujici osoby,
projev jeji vule
® uznavana elektronicka znacka/pecet — identifikace oznacujici osoby,

integrita dat a spravnost puvodu

® kvalifikované elektronické casoveé razitko - existence dat v daném
case



Zajisteni neporusitelnosti obsahu dokumentii

® procesni rovina (koncepce uloziste)

® nastaveni pristupovych prav

® opravneéni k operacim pro jednotlivé uzivatele
® technicka rovina

® napt. elektronicka znacka, ukladani otiskii dokumentti (hashovaci
funkce) — transakcni protokoly



Zajisteéni citelnosti dokumentu

® uklddani dokumentu ve vystupnich formatech stanovenych
vyhlaskou ¢. 259/2012 Sb.

® statické textoveé dokumenty - PDF/A, ISO 19005

® statické obrazové dokumenty - PNG, ISO/IEC 15948; TIF/TIFE, revize 6 —
nekomprimovany; JPEG/JFIF, ISO/IEC 10918

® dynamické obrazové dokumenty - MPEG-2, ISO/IEC 13818; MPEG-1, ISO/IEC
11172; GIF

® zvukové dokumenty - MP2; MP3; PCM
® databaze - XML

® u dalSich dokumentti zajisténi pribézne migrace za pomoci zmeny
datoveho formatu dle § 69a archivniho zakona



Tvorba a sprava metadat dokumentu

® popisné udaje dokumentu
® datum doruceni/vzniku
® jednoznacny identifikator, evidencni cislo

® odesilatel u dorucenych dokumentt,
vlastniho dokumentu

® obsah
® kvantitativni tidaje — pocet listti/priloh

® spisovy znak a skartacni rezim

zpracovatel/schvalovatel



Udaje prokazujici existenci dokumentu v case

® kvalifikované elektronické casove razitko

® transakcni protokoly

® soubor informaci o operacich provedenych s dokumenty, které je
ovlivnily nebo zmeénily

® umoznuji rekonstrukci historie a kontrolu provedenych operaci



Narodni standard pro elektronicke systemy
spisovych sluzeb

® vychazi z evropske specifikace MoReq2 (Model Requirements for
the management of electronic records)

® popisuje prijem dokumentt, oznacovani a evidenci dokumentd,
vyhledavani, odesilani a zobrazovani dokumentti, ukladani
dokumentti, vyfazovani dokumentd a vybér archivalii,
dokumentaci zivotniho cyklu elektronického systému spisové
sluzby, spisovy a skartacni plan, transakcni protokol, spravcovske
funkce a metadata

® je zavazny i pro samostatné evidence dokumentti, pokud jsou
vedeny v elektronické podobée



ERMS - jeho funkce

® specializovany systém na podporu prijmu, evidence, zpracovani,
obéhu a ukladani dokumentu v klasicke , listinne" podobé a take v
podobe elektronické (e-podatelna, datova schranka)

® podstatou prace uzivatele v systemu je prace s virtualnim pracovnim
"stolem"”, na ktery "prichazeji" dokumenty pridélené uzivateli ke
zpracovani

® system zajiStuje obéh dokumentu mezi jednotlivymi pracovnimi stoly
- 0 vSech krocich zpracovani dokumentu se vedou zaznamy v historii,
takze je mozno zpetne urcit kdo, kdy a jak s dokumentem pracoval



ERMS - jeho funkce

® systém podporuje osobni zodpoveédnost za zpracovani — v historii se
zaznamenava nejen funkcni misto, které c¢innost provedlo, ale i jméno
konkrétniho uzivatele

® Cinnosti v systému obsazené kopiruji klasickeé postupy s listinnymi
dokumenty

* ptiklady ERMS: GINIS, eSpis, ATHENA, WISPI, VERA, GEOVAP,
KEO, TRIADA, OPAL



ERMS - pfijem dokumentu

®* ERMS umoznuje prijimat a odesilat datovée zpravy
prostrednictvim ISDS (informacni systéem datovych schranek)

® ERMS automaticky zajisti stazeni a ulozeni informace o
dodani/doruceni datove zpravy

®* ERMS podporuje automatickou podporu pfi prijmu prichozich a
odchozich e-mailovych zprav do ERMS v¢. priloh s automatickym
vyjmutim téchto metadat:

® datum a cas odeslani e-mailu, adresat, predmeét, odesilatel e-mailu,
pripojeny podpis, znacka, razitko — poskytovatel certifikacnich
sluzeb



ERMS - pfijem dokumentu

® pokud je prijat dokument slozeny z néekolika komponent, ERMS
prijme vsechny jeho komponenty

®* ERMS obsahuje nebo je konfigurovan ke spolupraci s
pocitacovymi programy zajistujicimi bezpecnost systemu

® u dorucené datové zpravy se zjiStuje, zda je podepsana nebo
oznacena elektronickou znackou/peceti a casovym razitkem, tyto
udaje overuje — zaznam o ovéreni je soucasti zaznamu o prijatém
dokumentu v ERMS



ERMS - evidence dokumentu

® dokumenty jsou v ERMS oznacovany jednoznacnym
identifikatorem

® v ERMS jsou o dokumenty vedeny povinneé tidaje (metadata)

® poradove cislo dokumentu, datum doruceni/vzniku dokumentu,
udaje o odesilateli, identifikace dokumentu z evidence odesilatele,
udaje o kvantite dokumentu, strucny obsah, oznaceni organizacni
jednotky/tyzické osoby, ktere je dokument pridelen k vyfizeni, udaje
o vyftizeni dokumentu, spisovy znak a skartacni rezim, forma
dokumentu, zafazeni do vybéru archivalii, identifikator pfidéleny
digitalnim archivem



ERMS - rozdelovani a obeh dokumentu

®* ERMS umoznuje sledovat veskere ukony s dokumenty a zmeény
jejich prideleni

®* ERMS zaznamenava historii vsech provedenych ukont



ERMS - vyrizovani a uzavirani dokumentua/spisu

®* ERMS umi ztvarnit odesilany dokument do vystupniho datového
formatu

® ERMS umi pripojit k dokumentu autentizacni prvky

® ERMS umi spojit dokumenty do spisu, ktery umi znazornit a
exportovat ve formatu XML

® v ERMS jsou o spisech vedeny povinné udaje

® jednoznacny identifikator, strucny obsah, spisova znacka spisu, datum
zaloZeni/uzavreni spisu, spisovy znak a skartacni reZim, tdaje o uloZeni
spisu, zda obsahuje dokumenty v digitalni nebo analogové podobé, fyzické
umisténi, informace o vybéru archivalii



ERMS - vyrizovani a uzavirani dokumentua/spisu

®* ERMS umoznuje vést typoveé spisy

®* ERMS umoznuje pridelit dokumentu/spisu odpovidajici spisovy
znak a skartacni rezim podle platného spisoveho a skartacniho
planu
® nejpozdéji pri vytizeni
® uzavifenim spisu jsou soucasneé vyrizeny vsechny vloZzené dokumenty, které
soucasné po spisu deédi spisovy znak

Vev /

® nejpozdéji pri vyrizeni jsou dokumenty prevedeny do vystupnich
datovych formatt



ERMS - zalohovani, obnova

® ERMS pravidelnée zalohuje nebo umoznuje zalohovani dokumentti
a metadat tak, aby byly neprodlene obnovitelné v pripade jejich
ztraty, pfi poruse systému, nepredvidatelne udalosti nebo
narusene bezpecnosti systému

®* ERMS zajistuje, ze pri obnove informaci ze zalohy je zachovana
plna integrita dat, vC. transakcéniho protokolu



ERMS - transakc¢ni protokol

®* ERMS automaticky sleduje provadené operace s dokumenty,
informace o nich uklada do transakcniho protokolu, ve kterém
nemuze spravce nebo uzivatel provadet zmeény

® v protokolu se ukladaji udaje
® o operacich provadénych s dokumenty
® ouzivateli, ktery operaci provadi
® o casu a datu operace

®* ERMS denni obsah transakcniho protokolu automaticky na konci

kalendarniho dne ulozi jako ztvarnéni dokumentu ve formatu
PDF/A



ERMS - vyrazovani dokumentu a jejich predavani k
trvalému ulozeni archivu

®* ERMS umoznuje

* export XML pro skartacni fizeni (SIP balicky podle prilohy ¢. 2 a 3
narodniho standardu)

® import metadat obsahujicich informace o rozhodnuti ve skartacnim
fizeni (XML podle prilohy ¢. 4)
® export nebo prenos dokumentti a jejich metadat do archivu (SIP

balicky podle prilohy €. 2 a 3 narodniho standardu)

® import metadat obsahujicich informace o ulozeni archivalii v archivu
a zniCeni jejich replik v . ERMS na zaklade potvrzeni prenosu do
archivu



A to je vse.




