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Mezinarodni upravy v ceskem zakone o

ochrané& OU

- Vychazi ze smernic a umluv EU

- Z. pfi zpracovani OU na GUzemi CR, i kdyZ spravce
jinde (i mimo EU)

- Aktualne diskutované GDPR - narizeni Evropskéeho
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrane fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu
techto udaju a o zruseni smernice 95/46/ES

- Dale uprava aktualni, i nova (nejpozdegji 25. 5. 2018,
zakon?) a s durazem na knihovny (viz Priru¢ka pro
Knihovny)



http://ipk.nkp.cz/legislativa/01_LegPod/ochrana-osobnich-udaju/ochrana-osobnich-udaju-prirucka-pro-knihovny
http://ipk.nkp.cz/legislativa/01_LegPod/ochrana-osobnich-udaju/ochrana-osobnich-udaju-prirucka-pro-knihovny

Zakon o ochrané OU

- Pravo kazdeho na ochranu pred neopravnenym
zasahem do soukromi
- Prava a povinnosti pfi veskeré praci s OU,
zpracovani kymkoli mimo:
- Zpracovani FO vylucné pro osobni potrebu
- Nahodilé shromazdovani, pokud nezpracovavany
- Zpracovani nezbytnych pro povinnosti v zakoné



Pojmy v zakone
- Subjekt udaju — spravce — zpracovatel
- OU

- Informace o urgitelném SU (v konkrétnim pfipadé&)
- Pfima X nepfima (souborem, vC. IS VS)
- Citlivy = narodnost, odsouzeni, zdravi... + biometricky
- Zverejneny = dostupny hromadnymi sdelovacimi prostredky i jako
soucast verejného seznamu
- ZMENY:
- OU i elektronicka identifikace (e-mail, IP adresa...)
- Citlivé udaje => zvlastni kategorie OU (+ genetické)
- PFisn&jsi ochrana OU déti, napf. az do 16 let u sluZeb informadni
spole¢nosti

- Zpracovani = jakakoli systematicka prace s OU, od
shromazdovani po likvidaci
- Shromazdovani = systematicky pro zpracovani



Povinnosti spravce

- Pfed zahajenim zpracovani informovat UOOU

- Myslet na soukromi SU a informovat ho o
Zpracovani

- Stanovit ucel, prostfedky a zpusob zpracovani =>
jen s tim a jen v nezbytném rozsahu

- Shromazdovat OU pouze oteviené (Zadné zaminky)

- Nesdruzovat OU k rozdilnym Géeltim

- Jen pfesné OU, aktualizace hned po zjisténi, jinak
znepristupneni Ci oznaceni

- Jen nezbytnou dobu, pak likvidace, vyjimka veda,
statistika, archivnictvi + co nejdriv anonymizace



Povinnosti spravce - NOVE

- Zakonnost, korektnost a transparentnost (k SU)

- Ugelové omezeni — konkrétni, vyslovné vyjadiené (+
archivace, véda a vyzkum, statistika)

- Minimalizace udaju (k ucelu)

- Pfesnost (OU)

- Omezeni ulozeni (umozneni identifikace jen po nezbytne
dlouho pro ucel + vyjimky vyse za predpokladu technicko-
organizacnich opatreni)

- Integrita a duvernost (zabezpeceni technicke a

organizacni pfed neopravnenym zpracovanim, nahodnou
ztratou, zniCenim nebo poskozenim)

- Odpovednost (schopnost dolozeni souladu), opatreni na
zaklade posouzeni rizika konkrétni OU, zruseni
oznamovaci povinnosti



Povinnosti zpracovatele

- Obdobné jako spravce

- Presun Cinnosti na zpracovatele nutny pisemne
(rozsah, ucel a doba trvani + zaruky o
technickem a organizacnim zabezpeceni)

- Pfi zjisténi problému u spravce nutné oznamit,
jinak sdili podil za Sskodu

- NOVE: vyrazné zvy$eni odpovédnosti
zpracovatele (priblizeni spravci)
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Souhlas SU

- ,Svobodny a védomy projev vule subjektu udaju,
jehoz obsahem je svoleni subjektu udaju se
zpracovanim osobnich udaju” (§ 4)

- Spravce schopen prokazat po celé zpracovani

- Odvolani, pfip. zamitnuti zpracovani pisemné

- Vyjimky bez souhlasu
- Dodrzeni pravni povinnosti
- Ochrana zivota Ci prav subjektu
- Opravnéné zverejnéné OU dle predpisu



Zakonnost zpracovani pro konkréetni ucel -
NOVE

- Min. 1 z dale uvedenych podminek a v odpovidajicim
rozsahu
- PInéni smlouvy (pfinlaska do knihovny)
- PInéni pravni povinnosti (evidence zaméstnancu)

- PInéni ukolu ve verejném zajmu nebo vykonu verejné moci
(pravo verejnost na informace o autorech)

- Opravnény zajem (nutny balancni test, napr. Cislo
identifikacniho prikazu nebo kamerovy systém pro ochranu
majetku)

- Ochrana zivotné dtlezitych zajma SU nebo jiné FO

- Souhlas pro konkrétni ucel (nepodminény, odvolatelny;
evidovani byvalych zaméstnancu/Zzadatelu o zaméstnani)
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Ochrana OU

- Nutna proti neopravnenemu i nahodilému zpracovani
(pristupu/zméné/prenosu...) Ci jinému zneuziti OU +
micenlivost, a to i po ukonceni

- ,...povinen zpracovat a dokumentovat prijata a
provedena technicko-organizacni opatreni k
zajisteni ochrany...” (§ 13, odst. 2)

- Opét vyjimka v zodpovednosti pri vynalozeném usili
pro zabraneni problemu

- Pri problému subjekt muze zadat napravu spravce,
nasledne pomoc UOOU

- NOVE: opatfeni pro soulad se zmé&nami, nutna
dokumentace



Ufad pro ochranu osobnich Gdaju

- Nezavisly organ, financovan ze samostatné kapitoly
rozpoétu CR (podobné jako NKU)

- Dozorovy ufad pro OU (+ nevyzadané zpravy)

- Organizace:

- Predseda a inspektori (7): jmenuje a odvolava prezident na
navrh senatu, nutné VS vzdélani, beziuhonnost a zpusobilost
a zadne funkce ve statni sprave a samosprave nebo politice

- DalSi zamestnanci (sekce dozorovych Cinnosti, informatiky a
zakladnich identifikatord, bezpecnostni feditel a dalsi)
- NOVE: dozorovy organ bude, ale prace nastavena v
zakone, obecne stale poradenstvi, kontroly,
mezinarodni spoluprace



L
Cinnosti

- Dohlizi na dodrzovani povinnosti pfi zpracovani OU

- Vede registr zpracovani OU

- Prijima podnety a stiznosti k zpracovani a informuje
o vysledku

- VyrocCni zprava o Cinnosti

- DalSi pusobnosti dané zakonem

- Projednava spravni delikty a pokuty

- Konzultace v oblasti OU

- Zajistuje plnéni poZzadavku mezinarodnich smiuv

- Spolupracuje s obdobnymi urady jinych statu



http://www.uoou.cz/uoou.aspx?menu=29&submenu=30
http://uoou.cz/uoou.aspx?menu=201&submenu=202

Oznamovaci povinnost

- Pfed zahajenim zpracovani nutné informovat UOOU

- Registrovane informace: o spravci a zpracovani
(UCel, typy subjektt a OU, zpusob a ochrana)

- Pri splneni vSech podminek zapis do registru a
vydani osvédceni, jinak vyzva k doplnéni, po lhuté na
oznamovatele pohlizeno, jako by neoznamil

- Bez nutnosti oznameni:

- OU z legalné& vefejnych datovych soubortl

- Zpracovani dle zvlastnino zakona

- Nutné pro politické, ... cile sdruZeni, ale jen o SU v
opakujicim se kontaktu a bez souhlasu nezverejneno

- NOVE: povinnost zru$ena



Konec zpracovani dle UOOU

- Pfi duvodné obaveé z poruseni z. pfi zpracovani
zahaji z vlastniho podnetu rizeni
- Pokud problém nenalezen, jen zapis

- Kdyz nalezen, zruseni povoleni dalsiho
Zpracovani + uprava registru

- Po pominuti ucelu zpracovani UOOU sam nebo
podnetem spravce zrusi registraci

- Po ukongeni ginnosti spravce nutné UOOU
informovat o nalozeni s OU

- NOVE: bez registru nutné po vyprieni nezbytné
doby anonymizace, skartace



Kontrolni ¢innost

- Dle zakladé kontrolniho planu (schvalen na rok)
nebo podnétu a stiznosti

- Nutné se prokazat

- Kontrolujici opravneni: ,opravnen seznamovat se
se vsemi informacemi v rozsahu nezbytnem pro
dosazeni ucelu kontroly, véetné citlivych udaju”

- Pri zjisteni nedostatku ulozeno opatreni k
odstranéni + lhuta; pokud opraveno, |ze upustit
od ulozeni pokuty

- VVysledky na strankach: shrnuti a zduvodnéni



http://www.uoou.cz/uoou.aspx?menu=10&submenu=11

Informacni ¢innost

- Nevyzadana obchodni sdéleni a elektronicka
komunikace (telekomunikace a jeji regulace) zvilast,
vC. pravnich predpisu

- Kategorie ZahranicCi: zajimave konkrétni probleémy a
jejich reseni v zahranicCi, napr. K novym zasadam
ochrany osobnich udaju spoleénosti Google

- Pravni predpisy a judikatura, vC€. souvisejici predpisu,
dalsi osvetove materialy

- Zvlastni snaha cilit na deti a dospivajici, hl. zabavou,
priklady situaci, soutézemi (Soutéz "Moje soukromi!
Nekoukat, nestourat!" podporuje i SKIP)

- \lysledky &innosti UOOU



http://uoou.cz/uoou.aspx?menu=50&submenu=56&loc=908
http://uoou.cz/uoou.aspx?menu=50&submenu=56&loc=908
http://uoou.cz/uoou.aspx?menu=14
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NejCastejsi problémy (Vyrocni zprava
2011)

- ,Zzneuzivani (...) k jinym nez deklarovanym
ucelim,

- zpristupnovani (...) neopravnenym osobam,

- neprijeti adekvatnich technicko-organizacnich
opatreni (...),

- prekracovani principu proporcionality mezi
chranénym zajmem (...) a zasahovanim do
soukromi fyzickych osob,

- neplnéni informacni a oznamovaci povinnosti.”



Priklady neopatrnosti

- Odesilani e-mailu mnozstvi osob v poli prijemce
(ne skryty)

- Zasilani OU nesifrované (mozny omyl v adrese)

- Spatné zadernéno

-V tiskarné& neskartovany chybné vytisky s OU

- Traverzovanim webu (i omylem) pristup k
informacim o jiném klientovi

- Vefejné vystaveny faktury v&. OU zdkazniku



Dalsi zdroje k tematu

- Ob&ansky zakonik, §§ 12-13 ochrana soukromi,
osobnosti apod.

- Trestni zakonik, § 180 Neopravneéné nakladani s
osobnimi udaiji
- luridicum Remedium + Big Brother Awards



http://www.slidilove.cz/
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Otazky

- Musi zakon 101/2000 Sb. dodrzovat pfi zpracovani
OU:
- Autobazar?
- Ja ve svém osobnim adresari?
- Méstsky urad?
- Policie CR?
- Policie, kdyz je v ohrozZeni bezpecnost EU?
- Zivnostensky urad?

- Jaky je vztah mezi osobnimi a citlivymi udaji? A mezi
shromazdovanim a zpracovanim OU?

- Kdo je zodpovedny za prozrazeni zpracovavanych
OU dle zakona?

- Jaké instituci se zodpovida UOOU?
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Vyklad UOOU pro knihovny (stanovisko &.

2/2002)

- Ma prednost knihovni zakon nebo z. o ochran& OU?

- => KZ k ZOOU zakonem zvlastnim, ale prace s OU v ném
neni, proto na to aplikace ZOOU

- Je nutny souhlas zakaznika ke zpracovani jeho OU?

- => bez souhlasu moznost pro ochranu prav spravce a pro
pInéni smlouvy (napr. o vypujcce, MVS, reserse...), ale
jen po dobu trvani tohoto X udaje o zakaznicich trvalée (i
kdyz nepujceno nic), proto nutny souhlas

- Musi knihovna smazat OU zakaznika, ktery o to pozadal,
kdyz jesté nema zaplaceno zpozdne za vracené knihy?

- => ne, zpracovavat Ize i bez souhlasu po dobu trvani
smlouvy nebo pro ochranu zajmu a prav spravce, t]. i
vypujCka do vyrovnani zavazku
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Vyklad UOOU pro knihovny (stanovisko &.
2/2002) (2)

- Muze knihovna zpracovavat OU i po odvolani souhlasu a vyrovnani
zavazku pro pfipadné feSeni poskozeni knihy oznamené nasledujicim
vypujcitelem?

- => ne, zavada by musela byt zjisténa hned pfi vraceni, jinak
irelevantni

- MuUze knihovna chtit od zakaznika vSechny udaje potfebné ke vsem ji
nabizenym sluzbam, i kdyz zakaznik se jejich vyuziti ziekne?

- => nesmi a registracni formular by tomu mél byt pfizpasoben, aby
byly pozadovany jen nezbytné udaje, dale nesmi byt zjistene
doplnovano adresné zjiStovanymi dalSimi informacemi, at uz je
subjektivni zdavodnéni jakékoli, mozné jen anketni

- Je v ZOOU duvod, pro€ je v NTK mozny statut zakaznika i
navstévnika?

- => ano, VKIS nelze na poskytnuti OU vazat (+ Listina zakladnich prav

a svobod), ale je tfeba informovat o omezenich (napf. jen prezencni,
ne absencni vypujcky)
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Otazky z praxe — Je v poradku postup

knihovny?

- Pri registraci Ctenaru vyZaduje identifikaci prikazem
totoznosti

- Pri registraci se zaznamena Cislo prukazu totoznost

- + jmeéno, prijmeni, datum narozeni, e-mail FO, adresa
trvaleho pobytu, Cislo karty, druh a Cislo dokladu pro
overeni udaju, udaje o prestupcich a zakazech cCtenare

- Pro identifikaci PO pozaduji doklad o zrizeni a prideleni
IC

- Zaznamenavaji Ctenarskou historii v profilu Ctenare

- Zaznam po dobu registrace a do vyrovnani zavazku (+ 5
let dle smérnice o skartacnim radu)

- Monitoring prace uzivatelu s technikou knihovny
- Monitoring vSech v knihovne kamerami



Budouci zmeny — GDPR (General Data

Protection Regulation)
- Narizeni EU (staty musi prevzit)
- Schvaleno v dubnu 2016, platné od 25. 5. 2018

- Do t,é doby nutny zakon + zmény v IS a nakladani
s OU u vSech spravcu

- Vice nez 50 bodu pro upravu
- Reseni OU v EU nebo o ob&anech EU

- Nadale dozor UOOU (pod EDPB — Evropsky sbor
pro ochranu osobnich udaju)

- Podrobnosti na GDPR prakticky



https://www.gdpr.cz/
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Klicoveé zmeny v GDPR

- Vyrazné zvyseni sankci

- Prokazatelné dolozeni ochrany OU spravcem i
zpracovatelem => administrace

- RozsSifeni definice OU — i technickeé udaje (e-mail, IP
adresa, cookie...), telefonni Cislo, identifikatory
vydané statem

- Mezi citlivymi Udaji nové OU déti a genetické udaje
- Opravdu jen data nezbytna k ucelu
- Vice zodpovédnosti zpracovatelu (ne vSe na spravci)

- Oznamovaci povinnosti pfi narudeni bezpeénosti OU
nejpozdeji do 72 hodin od zjisténi naruseni

- Institut poverence pro,OU

- Analyza rizikovosti OU ve zpracovani
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Klicové zmeny v GDPR — prava subjektu
(daj
- vice informovani

- moznost namitky proti zpracovani => bez
prokazatelnych duvodu dal nemozné zpracovavat

- pfenositelnost OU k jinému spravci pfi
automatizovaném zpracovani (SU dostane
strukturovany, strojove Citelny format)

- pFistup k OU pro SU, idealné& pfimo a online

- pravo na vymaz + pravo byt zapomenut (pokud
neni pravni duvod dalSiho zpracovani)



e E
GDPR a knihovny

- AKS posuzovaneé kazdy individualné (rizika),
zajisteni dat vhodné smluvné osetrit s
dodavatelem

- Mozne sdileni identit mezi knihovnami se
souhlasem SU

- Neni potfeba povéfence pro ochranu OU

- Souhlas zakonneho zastupce az do 16 let pro
sluzby informacni spoleCnosti

- Pozadavek pro vSechny IS — protokol https
(Sifrovani)
- Zvyseni dokumentace, vC. smluv se zpracovateli



