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KDY A KDE?

 Neustale e-kurz VIKBB39 Informacni
bezpecnost

- Pro samostatnou pfipravu PRED setkanim
« Studijni materialy, ukoly a autotesty => pravo
neuznat dochazku
« Kazdy tyden
* Prednasky vzdy vyjasneni nejasnosti z e-kurzu
— dle dotazu od vas (max. 30 min)

» UCebni aktivita (cca 30 min.), nekdy dopinena
pisemnou verzi po setkani

* Vase diskuze (cca 30 min.)



https://elf.phil.muni.cz/elf2/course/view.php?id=2562
https://elf.phil.muni.cz/elf2/course/view.php?id=2562
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

CO K UKONCENI?

* Dochazka:
* Prezenéni: nutna (diskuze, aktivity), mozneé 2
absence

- Dalkari: bud dochazka, nebo ukol (popularizace 1B
pro knihovny — doporucena anotace do 15. 3.,
finalni do 30. 4., prezentace kvéeten)

e Prezencni i kombinovani:

* Podnéty pro diskuzi pred setkanim (6 zdroju)
» Zaverecny ukol — termin 14 dni pred kolokviem

« Zaverecna diskuze — v zapocCtovem nebo
zkouskovem

« Pokud cokoli nejasné, PISTE HNED, na
posledni chvili se resi tezko



https://is.muni.cz/auth/el/1421/jaro2018/VIKBB39/ode/ode_74698587/
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

UKOL

» Skupiny po trech
» Kazdy o obou dalsich egosurfing

« S vyuzitim zjistenych informaci pro
kazdou obet 3 scénare utoku (konkréetni,
bez domysleni k provedeni, 2x3=6
scénaru)

« Zprava o vsem, konkretni (kdo, co, kde,
jak, s odbornymi terminy)

* VSe s dodrzenim zakona

« Podminkou kvalita, ne kvantita




K CEMU TO?

« Ukonceni predmeétu
* Blizsi poznani dvou
spoluzaku/spoluzacek
» 2 osobni penetracni testy
« /Zpravy budou vyuzity:
* Jako priklad pro pristi rok a

* V. mem vyzkumu
» pokud nesouhlasite, uvedte v textu

Néejaky problem?




A TED VY...

« Kdo?
* Prog?

* Co cekate (od predmetu, ode mne)?




1. Knihovny a informacni bezpecnost?

2. Socidlni inZzenyrstvi
4. Socialni sité a geolokace

3. Nevhodny a nelegalni obsah na
internetu

5. Malware, 6. Nevyzadané zpravy
7. Kybersikana, sexting, grooming

8. Elektronicka komerce

9. Preventivni opatfeni pro ochranu
soukromi, 10. Ovérovani identity

10. Ovérovani identity

11. Informacni bezpecnost a politika
organizace a statu

11. Informacni bezpeénost a politika
organizace a statu

22.2.2018

1.3.2018

8.3.2018

15.3.2018

22.3.2018
29.3.2018
5.4.2018

12.4.2018

19.4.2018

26.4.2018

3.5.2018

10.5.2018
17.5.2018

1. Uvod, terminologie, informacni zdroje

2. Socialni inZzenyrstvi a kritéria hodnoceni
dlvéryhodnosti informaci a informacnich zdroju
3. Zneuzitelné osobni informace na internetu a
jejich vyhledavani

4. Agresivita, nasili, extremisticka hnuti a
nabozenské sekty, nelegdlné Sirend autorska dila a
pornografie

5. Malware a nevyzadané elektronické zpravy
6. Kybersikana, sexting, kybergrooming

7. E-komerce a jeji bezpecnost
8. Bezpecné chovani a ochrana identity

9. Zaklady kryptologie a jeji soucasné vyuziti

10. Zabezpeceni hardwaru a softwaru, Informacni
politika organizace z hlediska bezpecnosti

11. Informacni politika statu z hlediska bezpecnosti

Prezentace kombinovanych

Predtermin zaveérecné zkousky




PRVNI SLIBENA UCEBNI
AKTIVITA

* Co je podle Vas informacni
bezpe€nost?

o Pétilistek



http://cs.wikipedia.org/wiki/P%C4%9Btil%C3%ADstek

INFORMACNI BEZPECNOST

* Pro kazdeho néco jineho
» Majitel firmy
* Hacker
* Politik
* Rodic
* Bezdomovec
* Vojak
* Z naseho pohledu zasadni role
* Knihovnik/informacni pracovnik

* Vzdelavaci pracovnik
» Uzivatel




INFORMACNI BEZPECNOST

Things that are
Information vulnerable
\ through ICT

Digital Other

Informationf things than
informatio

Analhg
Information

I
Information Security ICT Security Cyber Security

http://www.businessofbetter.com/?p=2057



INFORMACNI GRAMOTNOST

+ |G predstavuje komplexni znalost a
schopnost prace s informacemi
a technologiemi s nimi spojenymi” (Kovarova,
Proinflow, 2011)

* MIL ,a combination of knowledge, attitudes,
skills, and practices required to access,
analyse, evaluate, use, produce, and
communicate information and knowledge in
creative, legal and ethical ways that respect
human rights” (UNESCO, 2012)

* |IB nepopiratelna soucast




PROC BEZPECNOST?

« Zakladni lidska potreba

* Muze zni€it mnoha pozitiva (jaderna
energie)

* Nekdy staCi minimalni snaha Ci
znalost, aby se Clovek vyhnul
maximalnim neprijemnostem

* S rostouci hodnotou informaci a
presunem mnoha na internet roste |
vyznam informacni bezpecnosti




INFORMACNI BEZPECNOST

« Uzsi: ,,Ochrana pocitaCcoveho systemu a
dat pred poskozenim a ztratou informaci.’
(Slovnik vypocetni techniky, 334; TDKIV)

* |B = ochrana pred ohrozenim
zpusobenym informacemi a
technologiemi s nimi spojenymi => prvky
nejen data, technologie atd., ale i lidé

4

e Jako IE i IB na urovni tvurce,
zprostredkovatele i prijemce informaci




INFORMACNI
(NE)BEZPECNOST

Kazda ochrana kvalitnejsi, kdyz nebezpecCi zname

Nektera nebezpeci Ize omezit technologicky, ale
kazdé chovanim

Jak zajistit spravedlnost nebo dokonce bezpeci?

* Cislo uctu u Svycarské banky, ktera ma pobocku v
Praze, zneuzije Brazilec pri sve dovolené v Australii
pomoci pocitace vyrobeneho v Cine s piratskym
operacnim systémem americke spolecCnosti, ktery
crackli Rusove.

Zde — probléem + ochrana proti nemu
(technologicka, uzivatelska, legislativni) + jak to
vypada v praxi




PROTI KOMU? (2)

« Hacker: puvodni idealy (hl. 70.-90. léta:
,Zlata era”“), puvod pojmu jiz v 2WW

* Cracker: ,zly" hacker NEBO ten, kdo
obchazi softwarové ochrany

« Dalsi deleni...
* Média: nahodilé uziti pojmu (napf.
hacker a pirat)




O CO JDE V PRVNI RADE?
« INFORMACE

« Zneuzitelné nejakym zpusobem
vsechny informace — omezeni na
legislativhe opatrené = nejvetsi
ohrozeni




ZAKLADNI POJMY INFORMACNI
BEZPECNOSTI (POZAR, S. 37-38)

* Hrozba: potencial negativniho
pusobeni

* Riziko: pravdepodobnost negativnino
dusledku pusobeni hrozby

« Utok: uskute&né&ny bezpednostni
incident, umysiny i ne

» Zranitelnost: slabina systému, moznost
zneuziti hrozbou pri utoku




CESKE OBECNE
PREVENTIVNI PROGRAMY

* Kurz pro knihovniky: kurzy.knihovna.cz

« Saferinternet CZ + Bezpeéné online

» e-bezpecdi

* Bezpedlny internet.cz

« Pruvodce bezpeénym chovanim na internetu Google

« Zdroje pro pomoc detem: pomoc online.cz, Ewa ma probléem

« Cesky Microsoft Security Center

« Linky bezpecCi: ne pomoc, jen oznameni

* Internet Hotline: nadace NasSe dité ukoncilo provoz s koncem 2012 => hlasit jen Policii
» Horka linka pod Saferinternet CZ
* Pro pomoc jen pomoc-online



http://kurzy.knihovna.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/
http://www.google.com/goodtoknow/
http://www.pomoconline.cz/
http://www.ewamaproblem.cz/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://horka-linka.saferinternet.cz/
http://horka-linka.saferinternet.cz/
http://aplikace.policie.cz/hotline/
http://www.horkalinka.net/
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc

ZAHRANICNI OBECNE
PREVENTIVNI PROGRAMY

 Media Smarts — obecné IG, hl. déti a
dospivajici

* NetSmartz — od déti po policisty, bohaty zdroj

* InSafe — vesmes urceno pro sdileni
« I-SAFE + Virtualni akademie

 Microsoft Security Center

* On Guard — velmi pekny zdroj



http://mediasmarts.ca/
http://mediasmarts.ca/
netsmartz.org
http://www.saferinternet.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.microsoft.com/security/default.aspx
http://www.microsoft.com/security/default.aspx
http://www.microsoft.com/security/default.aspx
http://www.microsoft.com/security/default.aspx
http://www.onguardonline.gov/
http://www.onguardonline.gov/

ZDROJE KOJEDNOTLIWM
PROBLEMUM

e Hoax.cz

* Anti-Phishing Phil™ Training Game a Anti-
Phishing Phyllis

o Sexting
e Nenech sebou zametat
« UOOU, luridicum Remedium (Big Brother Awards)

« Malware: stranky anti-malwaru, dale Virovy radar,
Viry.cz

* e-learning Evaluating Information



http://hoax.cz/cze/
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.sexting.cz/
http://www.nenechsebouzametat.cz/
http://www.uoou.cz/uoou.aspx
http://www.iure.org/
http://www.iure.org/
http://www.iure.org/
http://www.slidilove.cz/
http://www.slidilove.cz/
http://www.virovyradar.cz/
http://www.viry.cz/go.php
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/

ODBORNE ZDROJE

* |Informace o novych bezpecnostnich mezerach

* CVE — Common Vulnerabilities and Exposured
« CERT

« SANS Institute

» CIS (Center for Internet Security)

» Security Focus

« ENISA — EU pro informacni bezpecnost
obecne

« FOSI — neziskova instituce pro online
bezpecnost deti a rodin, ale cilici na
zainteresovane organy (staty, firmy...)



http://cve.mitre.org/
http://www.cert.org/
http://www.sans.org/
http://www.cisecurity.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.enisa.europa.eu/
http://www.fosi.org/
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POUZITE ZAKONY

« Z&kon €. 513/1991 Sb., obchodni zakonik. Ve znéni pozdéjSich pfedpisu. Dostupny
z: Portal.gov.cz

» Zakon €.106/1999 Sb., o svobodném pfistupu k informacim. Ve znéni pozdéjSich
pfedpisut. Dostupny z: Portal.gov.cz

« Z&kon €. 101/2000 Sb., o ochrané osobnich udaju. Ve znéni pozdéjSich predpisu.
Dostupny z: Portal.gov.cz

« Z&kon €. 227/2000 Sb., o elektronickém podpisu. Ve znéni pozdéjSich predpisu.
Dostupny z: Portal.gov.cz

« Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a 0 zméné
nékterych dalSich zakonu. Ve znéni pozdéjSich pfedpisu. Dostupny z: Portal.gov.cz

« Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spoleCnosti. Ve znéni
pozdéjSich predpisl. Dostupny z: Portal.gov.cz

« Zakona C. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecCnostni
zpusobilosti . Ve znéni pozdéjSich pfedpisu. Dostupny z: Portal.gov.cz

« Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu. Ve znéni pozdéjSich predpist. Dostupny z: Portal.gov.cz
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