Zadani ukonceni predmétu pro kombinované studenty

Zadani ukolu pro kombinované (nahrada za dochazku)

Kombinovani studenti se nemusi ucastnit pravidelnych setkani v pfedmétu, je ale nutné si
nahradit s tim spojenou prezentaéni a diskuzni aktivitu. Ta ma formu nahradniho ukolu a jeho
obhajeni. Podstatou ukolu je navrh konkrétni aktivity, jejimz cilem je popularizace tématu
informacni bezpeénosti v prostfedi knihovny. Vyberte si téma z pfedmétu, které Vas zaujalo, a
zkuste jej pfiblizit knihovnikim, nebo je inspirovat v feSeni tohoto tématu v praxi knihovny k
uzivatelim. Nejde tedy o pfiblizeni celé informacni bezpecnosti, ale jeji dil¢i (malé) casti. Mlze
se jednat o kratké video (3-4 minuty), kratky text (cca 2-3 normostrany), anotovana bibliografie
knih nebo film{ podporujicich osvétu v informacni bezpe&nosti (2-3 strany) nebo cokoli jiného,
co pomulze knihovnam s pfijetim tématu do své CcCinnosti. Soucasti materialu bude
metodologicky popis pro knihovniky, jak s vami vytvofenym produktem pracovat. VSe, co
dodate, by mélo byt dostateéné, aby knihovnik byl ihned schopny navrh realizovat.

Terminy:

1. Zamér v podobé anotace (popis obsahu a formatu zadméru) je mozné odevzdat do
odevzdavarny do 15. 3. Anotace neni povinna, jen doporu€end, abyste jesté pred
zahajenim hlavni prace dostali zpétnou vazbu, jestli zamér odpovida zadani. V pfipadg,
Ze moznosti nevyuzijete, miuze se stat, Ze zjistite po zpracovani Ukolu, ze uz zamér je
Spatné a budete muset cely ukol pfepracovat.

2. Termin odevzdani vysledného navrhu je mozné nejpozdéji 30. 4.

3. Obhajoba navrhu probéhne béhem vyuky pfedmétu v terminu 10. 5.

Podnéty pro diskuzi (pro prezencni i kombinované)

Prestoze se neucastnite diskuzi, je potfeba, abyste si precetli stejny pocet odbornych zdroju na
rlizna témata a zamysleli se nad otazkami, které ve vas ¢lanky zanechavaiji. Vyberete si Sest
z témat, ke kterym si prectete jeden odborny informaéni zdroj a napiSete k nému pravé
vyvolané otazky. Zaznam zdroje dle ISO 690 a otazky pro diskuzi uvedete do predmétového
sdileného dokumentu. Tyto informace musi byt zapsany nejpozdéji v utery vecer pred
hodinou, kdy se tomuto tématu budeme vénovat, aby se s nimi ostatni stihli alespori stru¢né
seznamit.

Zavérecny ukol (pro prezenéni i kombinované)
Termin pro odevzdani zavére¢ného ukolu je 14 dni pred terminem, na ktery jste pfihlaseni.
1. Pro zavére¢ny ukol je nejdfive nutné vytvofit trojice. K tomu slouzi rozpis témat v IS
MU u pfedmétu. | pokud se domluvite jako trojice, prosim o pfihlaseni vSech tfi v IS MU
k jedné skupiné, at vim, kolik lidi je jesté volnych. Doporucuji to udélat co nejdfive, i
kdyz je €asu dost, at na posledni chvili nezjistite, Ze se nemate s kym spojit do skupiny.
2. Cilem prvni ¢asti ukolu je egosurfing, tedy vyhledavani informaci o konkrétnim ¢lovéku.
V tomto pfipadé se jedna o ostatni Cleny trojice, zaméfite se tedy na informace dostupné
o dalSich dvou lidech. Zjisténé informace sepiSete, muzete vyuzit zvefejnéné, ale i ty,
ke kterym se dostanete diky tomu, Ze jste také studenti MU, jste pratelé na Facebooku


https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

apod. Pouze v pfipadé, Ze byste se snaZili ziskat je utokem (technickym nebo socialnim,
napf. uhodnuti hesla k néjaké sluzbé), mél by s tim ten ¢lovék dopfedu souhlasit. Jinak
z etickych a pravnich divoda utoky ke zjisténi informaci nerealizujte. Zjisténé informace
napidete, stejné tak jak jste se k nim dostali (napf. vyhledavanim na Google, ktery vas
odkazal na zvefejnéné informace na Facebooku s vyjmenovanim zjisténych informaci).

3. Druhou polovinu ukolu tvofi navrh, jak by bylo mozné zjisténé informace zneuzit
k utoku. To slouzi k uvédoméni si zneuzitelnosti téchto informaci a jejich kombinace.
Pro kazdy z vaSich cild vytvofite tfi rGzné scénare zneuziti nékterych ze zjiSténych
informaci. Tyto utoky je nutné popsat tak podrobné, aby nebylo nutné si nic domyslet,
ale bylo je mozné vzit a vyzkouset. Pokud tedy napf. pljde o infikovani malwarem pfes
e-mailovou pfilohu, musi byt ve scénafi utoku uvedeno pfesné znéni zpravy, kterou
donutite obét pfilohu otevfit.

4. Celkem se tedy ukol sklada pro kazdou z obou obéti z pfehledu zjisténych informaci a
jejich ziskani a tfi odliSnych scénarl utoku. Pfitom neni mozné tentyz utok opakovat pro
kazdou obét tfeba jen nahrazenim adresata, je podstatnéjsi vétsi rozdil. Mize se tedy
jednat klidné ve dvou pfipadech tfeba o kybersikanu, ta ale musi byt provedena rizné.

5. Priklad zpracovani je uveden vIS MU, je zde zpfistupnén vyhradné studentim
predmétu.

Po odevzdani jesté pfed zavéreCnou diskuzi dostanete zhodnoceni Ukolu a otazku
k zavére¢né diskuzi, na kterou se mulzete pfipravit. Na ni mozna jeSté navazeme, ale
v souvisejicich oblastech, nebudu se ptat na nic nesouvisejiciho.

Zaveérecna diskuze

V zapoctovém tydnu nebo ve zkouSkovém budete pfihlaSeni na termin pro zavéreCnou diskuzi
pfes IS MU. Ta probéhne tak, ze se stru¢né pobavime nad tim, co bylo $patné v zavére¢ném
ukolu a jak by to mélo byt dobfe. Vice prostoru bude vénovano aktivité, kdy ve skupiné budete
prezentovat svUj prehled a premysSleni o tématu feSeném v pribéhu semestru.

Zadani ukonceni predmétu pro prezencni studenty

Prezencni studenti maiji stejné povinnosti jako kombinovani, misto analyzy preventivniho zdroje
je pozadovana dochazka (min. 80 %) a aktivni u€ast na diskuzich a aktivitach v hodinach.



