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Hybridni valka

Vojenskeé a nevojenské prostredky
Cil — pfinutit protivnika, aby udélal
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Alespon jednou stranou konfliktu je
stat

Nevojenské prostredky: psychologické
operace a propaganda, ekonomické
sankce, embarga, kriminalni aktivity,
terorismus, subverze

Vedena na zapfenou
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ekonomika, moralka obyvatelstva,
ozbrojené sily

Centrum proti terorismu a hybridnim
hrozbam



https://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx
https://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx

Informacni valka

Pojem v 70. letech minulého
stoleti — vojensky fenomén

Operace vedené pomoci
informacnich prostredk

Formy — valka kontroly a vedeni,
zpravodajska valka, elektronicka
valka, psychologicka valka, valka
hackert, ekonomicka valka a
kyberneticka valka

Kriminalni prostfedky — sabotaz —
snaha poskodit informacni
infrastrukturu, Spionaz — snaha
zjistit tajné informace, subverze —
snaha podkopat demokraticky
rezim (ideologicka subverze ma
za cil ziskat podporu mas)

The world of information warfare

Network “Denia -of-service”
sniffing Computer atacks
hacking

Eavesdrop ping

logic bombs

Password

cracking .
Electronic

weapons
Open source
intelligence

Information
Agent blockades

recruitment

Deception Trojan horse

Perception programs

management

Data Network or email
modification address spoofing

Hoax Social
emails engineering

Computer viruses, worms,



Psychologicke operace

Snaha vyvolat psychologické reakce — strach, stesk
po domoveé

Tento model ma pét zakladnich fazi:

= 1) Puvodce vytvofi zpravu za ucelem
ovlivnéni pfijemce. Existuji zakladni tfi typy
zprav: natlakové, zastra$ujici ¢ povzbuzuijici.

m  2) Puvodce zpravu preda prostfednictvim
informacni operace.

m  3) Pfijemce zpravy pozoruje fenomén, ktery
vyslanim zpravy vznikl a interpretuije jej.

vytvafi

Puvodce Médium
zprava
Informaéni
operace
nitlak
zastradeni
povzbuzeni

4) Interpretaci fenoménu je pfijemce ovlivnén
v rozhodovacim procesu a zprava u pfijemce
vyvolava akci v souladu €i nesouladu s
puvodnim zamérem plvodce.

5) Na zakladé pozorovani reakce pfijemce
puvodce vyhodnocuje UCinek zpravy a bere jej
v potaz pfi planovani dalSich informac¢nich
operaci.

Zpravu
pfijima
Prijemce : Uc¢inek
pozorovini podporuje

interpretace oponuje

Akce vede k vyhodnoceni zpravy pivodcem



Informacni operace

Vlivoveé operace
politickeho razu

VIady statu i nevladni
organizace

Dosazeni cilu pomoci
manipulace verejného
mineni

Nastroje: dezinformace,
fake news, falesné
zesilovace, internetovi
trollové




Internetovi trollové

Trolling — obecné snaha o
naruseni diskuze vedene
prostiednictvim pocitacl

Je rdzné motivovan, v informacéni
valce pusobi trollové motivovani
ideologicky

Trolli farmy — A. Garmazhapova

r

Boti — programy Sifici
dezinformace

Druhy ideologickych trollt —
konspiraCni — Sifi konspiracCni
teorie, bikini — infiltruji skupinu,
kde Sifi dezinformace, agresivni —
vyvolavaji hadky, Wikipedia —
pozménuji Clanky na Wikipedii,
linkovaci — vkladaji odkazy




Falesné zesilovace

FaleSné identity trollt
infiltruji skupinu realnych
uzivatell

Tito uzivatelé poskytuji
duvéryhodnost trollim
vzhledem ke svym
pratelum

Bikini trolloveé skryvajici
se za fotografiemi
mladych zen
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Faktory prispivajici k Sireni
dezinformaci

Konfirmaéni zkresleni — mame tendence
naslouchat tém nazoram, které utvrzuji nas
pohled na danou problematiku a nase
pfedem utvorené nazory.

Stadovy efekt — pravdépodobnost, ze
pfijmeme za svou urcitou myslenku, roste s
tim, kolik lidi ji uz pfijalo.

Klam prezivsich — pfi rozhodovani se
soustfedime na prezivsi vzorky a mylné
vyhodnotime situaci. Napf. myslime si, Ze
podnikani je jednoduché, protoze nevidime

to kvantum lidi, ktefi pfi podnikani neuspéli.

Stereotypizace — predpoklad, Ze lidé maji
néjake vlastnosti, aniz bychom o nich méli
dostatek informaci. Toto zkresleni vede k
tomu, Ze lidi Skatulkujeme do rdznych
skupin, aniz bychom je znali.

Kotveni — lidé pfili§ spoléhaji na prvni
informaci, kterou slysi.

Heuristika dostupnosti — lidé nedavaji
velkou vahu dulezitym informacim, které jim
jsou dostupné. Napf. nékdo tvrdi, ze koureni
je neskodné, protoze zna Clovéka, ktery
kouril cely zivot a dozil se sta let.

Konzervativni zkresleni — lidé davaji
prednost plvodnim dukazim pfed novymi
dikazy a informacemi.

Efekt podpory zvoleného — kdyZ pfijmeme
néjake rozhodnuti, mame tendenci jej
obhajovat, i kdyZ nase volba nebyla
spravna.



Meéedia

Mainstreamova Alternativni

m rozsiahle a zamerané na = sU v malom meradle
velké, homogénne publikum a orientované na Specifické

m Statom vlastnené organizacie komunity, pripadne znevyhodnene

o g . : skupiny, reSpektujuce ich

alebo komercné spoloCnosti rozmanitost

m vertikalne alebo hierarchicky = nezavislé od $tatu a trhu
Strukturovane organizacie = horizontalne alebo nehierarchicky
zamestnavajuce profesionalov Struktirované, umoznujlce

demokratizacie a rozmanitosti

= nositelia nedominantnych (mozno
kontra-hegemonnych) diskurzov
a reprezentacii, vyzdvihujuci
délezitost sebareprezentacie

diskurzov a reprezentacii




Maistreamova vs. alternativni
media

Kapitalistické masové | 404 1n6 alternativne média

media
Ekonomicka forma Medialny produkt Nekomerény medialny
medialnych produktov =1CE G T 2 produkt
e L
b E Obsah a forma Ideologicky obsah KRITICKY OBSAH A/ALEBO
ﬁ S |medialnych produktov allelelgs FoI7e il [elgilel KOMPLEXNA FORMA
s 7
Konzumenti Vela konzumentov Kriticki Kriticki
- konzumenti  prozumenti
3 E KRITICKI
38 - : |
S Producenti Malo producentov PRODUCENTI

Idto velicina je nie je nevyhnutne kvalitou alternativneho média

Tato velicina je potencialnou, ale nie nevyhnutnou kvalitou alternativneho média

TATO VELICINA JE NEVYHNUTNOU KVALITOU ALTERNATIVNEHO MEDIA




Alternativni media

Slouzi komunité

quu alternatlqu K NIKDO ~ NIKDO  NIKDO
mainstreamovym NAM NAM NAM
; s NEDIKTUJE NEDIKTUJE, NEDIKTUJE
mediim 0CEM | OGEM  0CEM
e SMIME | SMIME  SMIME
Podporuji obCanskou PSAT PSAT PSAT

SPO lecnhost ParlamentniListy. Parlamentnilisty.cz arlamentniListy.
Jsou rizomatickeé




Dezinformac¢ni média

5 % nepravdivych zprav
Zbytek — hybridni material —
dobarvené, kontextualizované
informace podporujici urcity
pohled na svét

Hovori se o nich pouze v
souvislosti s alternativnimi
medii (teorie alternativnich
medii vsak toto pripisuje spise
meédiim mainstreamovym)
Inklinace/sklon/pfedpojatost
Propaganda

|deologie




Factchecking

7

oynter_org THE FIVE-STEP FACT-CHECK

nopes.org
emagog.cz

HlidaciPes.or

StopFake.org

Facts can be verfied,
proven or demonstrated
It it can't be, it is just a

origieal source

You cannct fact-check

the future,

= Ask: Wha, Why, Wha
=« Check mbers & calculations.
* Remamber that images can also be facts -
and need to be checked too.

Verify the
content

Check for | [ Need
context H pors p—>

* Usergeneratiss content (UGC) 1S content that is found
feposted, or even subs mously, particularly
through online and plattorms

. GG may be subject ta copynght

. 4 CONMACT ENG AULNOI/SOpyFIgNt Noider, you
hawe missed an essential verification step.

5~ this

ng more

Setout
e'\'ldence platter
or your

reader o

weaders and audi
Tollow your Processes

5 to

v
-
Check IF YOU'VE ANSWERED #1f you have not been able
Sorting fact from fiction YES TO EACH to verify your information,
W @AfricaCheck OF THESE STEPS, e I-'r'-'nf- tt; :'..i'il'n?.i':t'.'
= info@alricacheck.org IT'S AFACT 9 and fact-check.

africacheck.org

I




Analyza dezinformac¢nich webu

Nizev kategorie Viastnosti

Elementarni kategorie, pravdivost je povazovana za

Pravdivost byly vyhledavany na jinych webech a ovérovany, zda jsou
pravdivé, nebo ne. Clanky byly déleny na pravdivé, nepravdivé
a na c¢lanky, jejichz pravdivost nelze definovat.

Tyto dvé kategorie hodnotily, zda ¢lanky splnuji kritéria
zpravodajskeé objektivity. Déleno na objektivni a neobjektivni,
neobjektivita byla jesté rozdélena podle toho, zda se nazory
priklanély na ruskou, britskou, anebo treti stranu konfliktu.

Objektivita + Smysluplnost

V této kategorii je hodnoceno, zda jsou uvedeny zdroje, ktere
Zdroje odkazuji na danou informaci, zda jsou kvalitni a také je
porovnavano, jak ¢asto jsou jednotlivé média zastoupeny.

V této kategorii hodnotime, zda zname autora textu. Pokud
autor textu neni znam, zvysuje to nedlvéryhodnost zpravy.

Autor textu Pokud piseme pravdivou zpravu v souladu s Zurnalistickou
etikou, nemusime se za zpravu stydét a nedéla nam probléem
uveést jméno autora.




Acronet a otraveni Skripala

Pravdivost

m 57,14 % obsahuje nepravdiva
tvrzeni

m 42,86 % nelze definovat

Objektivita

m 0 % objektivni
® 100 % neobjektivni




Acronet a otraveni Skripala

Pocet citaci daného média v Au tOFi

Vedouci kolotocCe
(42,85 %),

Jifi Bata 14,28 %,
Pozorovatelka 14,28
%

Vedouci kolotoCe +
Jifi Bata 28,57 %

Aeronet
cs.wikipedia.org
aktualné.cz

leva-net.webnode.cz

eurozpravy.cz

interfax.ru

novinky.cz

studena.valka.cz

theguardian.com
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zidovskelisty.info




KonspiraCni teorie

Novy svétovy rad (NWO)
AIDS a ebola

11. zari 2011

UFO a mimozemstané
Pristani na mésici
HAARP

Chemtrails

Unos malajského letounu
Globalni oteplovani




Informacni strategie

Model
globalni strategie

Efektivni vyuziti informaci pro
dosazeni cilu organizace

Soubor organizacné-
technickych prostfedkl v ramci

ické ické Informacni & A
strategického a taktického
fizeni organizace

Stoji mezi celkovou strategii a
jejimi dilCimi oblastmi (vedle
marketingové a obchodni
strategie)

SWOT
Poslani

Globalni cile, priority

a kriticky faktory
 Uspéchu

Globalni funkce a
rozvojovy programy

Diléi strate-
gie global-




Informacni strategie — obecné

Community Guidelines
(pravidla komunity)

Algoritmy

Crowdsourcing Creating your
Pfevedeni odpovédnosti Community

na koncoveho uzivatele Guidelines ¢+
Osveéta a vzdelavani

(kritické mysleni)

Fyzicka bezpecCnost
OrganizacCni struktura
Viadni opatreni




Vysledek informacni strategie
Facebooku

Jifi J. Stodola wes
29. ferven

Homosexualové jsou zcela jednoznadné postiZeni lidé. Ale postiZeni neni
nadavka. Budou vas slepi vyzyvat k omluvé, kdyZ je oznadite za postizene?
Asi t&7ko. Mit zrak je pro flovEka normalni, slepota je privace, nedostatek
Zraku a jako takova znamena postiZeni. Pro sexualitu je normalni, kdyz je
Zaméfena k svému primarmimu cili, k plozeni, a proto smérem k osobam
opatného pohlavi. Homosexualita je nedostatek dany nespravnou orientaci,
ktery znemozZiiuje napinéni primarniho cile sexuality. Jako takova znamena
postizeni, prosté chybi néco, co chybét nema.

WAas pfispévek jsme znovu provérili a opravdu nase zasady komunity
tykajici se nenavistnych slovnich projevu nedodrZuje. Tento piispévek
vidite jenom vy.
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