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https://arstechnica.com/tech-policy/2024/01/chrome-updates-incognito-warning-to-admit-google-tracks-users-in-private-mode/






https://neworgans.net/


Měli jste někdy pocit, 
že jste na Internetu 
sledováni?



„Když nemáš co skrývat…“



• Jeremy Bentham - Panopticon

• vězení mysli

• disident či novinář = špatný člověk?

• společenské změny (ponožky v sandálech?)

„Když nemáš co skrývat…“



„Soukromí už není sociální norma…“

„Nelze se tomu vyhnout, tak nemá cenu to řešit...“

Michal Kosinski: 

• soukromí je mrtvé

• máme tedy používat technologie?

• řešení je odstraňování tabu, ne návrat soukromí



„Facebook’s “People You May Know” tool 
was outing sex workers’ real identities to 
their clients, and vice versa. [...] A sex 
worker using the pseudonym Leila told me 
she had gone to great lengths to hide her 
identity from clients by using an alternate 
name, alternate email address, and burner 
phone number—contact information she 
didn’t provide to Facebook—yet Facebook 
was still inextricably linking her with her 
clients, suggesting them to her real-name 
account as people she might want to 
friend. “

https://gizmodo.com/how-facebook-schemed-against-its-users-1830916368


„Nepoužívám to, tak to nemusím řešit...“

„Nepíšu nikam, co nechci, aby se vědělo.“

• metadata jsou cenná

• stínové profily

• shadow contact

• děti na síti – vývoj charakteru člověka

https://gizmodo.com/facebook-is-giving-advertisers-access-to-your-shadow-co-1828476051


„Personalizovaná reklama je OK...“

„Nějak se ty služby platit musí.“

• kapitalismus dohledu

• Cambridge Analytica

• technologie není apolitická

https://www.bloomberg.com/features/2016-baltimore-secret-surveillance/


„Když to pomůže zastavit špatné lidi...“

• soukromí vs. bezpečnost

• evaluace efektivity

https://www.propublica.org/article/whats-the-evidence-mass-surveillance-works-not-much




Kdo všechno může 
mít zájem nás 
sledovat on-line 
a proč?







Michal Kosinski 

modelování vlastností

od skupin k jednotlivcům

https://firstmonday.org/ojs/index.php/fm/article/view/2611
https://www.pnas.org/content/pnas/114/48/12714.full.pdf










remarketing, retargeting…

https://chiefmartec.com/2023/05/2023-marketing-technology-landscape-supergraphic-11038-solutions-searchable-on-martechmap-com/




Interaktivní osnova -> DEFCON25: Dark Data



Jak můžeme 
na internetu/webu 
jednoznačně 
identifikovat 
uživatele?





Cookies (třetích stran) 
jsou mrtvá technologie...

Co s tím?

https://iapp.org/news/a/the-way-the-third-party-cookie-crumbles-part-1-eu-and-uk-developments/


Řešení: Privacy Sandbox

https://privacysandbox.com/

„In the past, third-party cookies and other 
mechanisms have been used to track user 
browsing behavior across sites to infer topics 
of interest. These mechanisms are being 
phased out as part of the Privacy Sandbox
initiative.“

https://privacysandbox.com/


Topics API vs FLoC

https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea
https://patcg-individual-drafts.github.io/topics/


privacy washing
privacy fixing

https://www.gov.uk/cma-cases/investigation-into-googles-privacy-sandbox-browser-changes


Řešení: Fingerprinting

co s tím? 
vnášet chaos

https://amiunique.org/
https://coveryourtracks.eff.org/
https://privacybadger.org/


Řešení: S2S tracking

https://themarkup.org/privacy/2024/01/17/each-facebook-user-is-monitored-by-thousands-of-companies-study-indicates




HTTPS

• co je za potíže s HTTP?

• SSL a certifikace

• šifrované propojení

• HTTPS Everywhere

Vyhláška č. 357/2012 Sb. o uchovávání, předávání 
a likvidaci provozních a lokalizačních údajů

https://www.eff.org/https-everywhere
https://www.zakonyprolidi.cz/cs/2012-357




HTTPS

• nejde jen o obsah komunikace

• metadata jsou často mnohem cennější vhled



HTTPS

• dá se to obejít?

• website fingerprinting
identifikace jednotlivých stránek

• odhadování query podle 

množství přenášených 

dat a rychlosti

https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6234422
https://dl.acm.org/doi/10.1145/2382196.2382260


VPN

• důležitým identifikátorem je IP adresa

• virtuální privátní síť – k čemu to je?

• jaké to má potíže?

• zdarma = pomalé a no-no-log policy

• přenášení důvěry (ISP -> VPN poskytovatel)



Onion routing

• původ v armádním výzkumu

• vytvořit spojení, které neprozradí kdo s kým mluví

• nosnou myšlenkou byl onion routing

• MIT (2000) – výzkumy Tor (The Onion Routing)

• fungování založeno na decentralizované síti

• proč je vojenská technologie dostupná všem?

https://www.onion-router.net/


Tor

• potřeba uzlů: otevřeno (2002) 

• 2004 – podpora EFF

• ALE: technologická náročnost

• Tor Browser (2008) – klientský SW

• 2010 – Arabské jaro (ochrana identity, přístup)

• 2013 – kauza Snowden





Tor není darkweb!





operational security









Anonymní OS

• nejvyšší level

• všechno v jednom

• běží z CD nebo USB

• nezanechává stopu v PC

• https://tails.boum.org/

https://tails.boum.org/




Náš obsah leží jinde

• Gmail, Facebook,…

• přístup k vlastním datům?

• kontrola nad daty?

• nastavení soukromí?

• data leaks / breach

• have i been pwned? 

https://haveibeenpwned.com/




Co se stane po úniku dat?

• objeví se to venku

• často náhodně, často až po čase

• mnohdy k zakoupení

• začne se zkoušet, testovat, kombinovat

• ověřuje se pravdivost a aktuálnost

• hledá se zdroj – mnohdy kombinace

• reportuje se

https://www.troyhunt.com/inside-the-cit0day-breach-collection/




backdoor







XKeyscore



„You could read anyone's email in the world, anybody you've got an email 
address for. Any website: You can watch traffic to and from it. Any computer 
that an individual sits at: You can watch it. Any laptop that you're tracking: you 
can follow it as it moves from place to place throughout the world. It's a one-
stop-shop for access to the NSA's information. ... You can tag individuals ... 
Let's say you work at a major German corporation and I want access to that 
network, I can track your username on a website on a forum somewhere, I can 
track your real name, I can track associations with your friends and I can build 
what's called a fingerprint, which is network activity unique to you, which 
means anywhere you go in the world, anywhere you try to sort of hide your 
online presence, your identity.“

https://web.archive.org/web/20140128224439/http://www.ndr.de/ratgeber/netzwelt/snowden277_page-3.html





DSA



E2E

• end-to-end šifrování

• WhatsApp, Signal, Threema – data v pohybu

• zadní vrátka a velký boj v EU, UK

• má to jedno slabé místo...

https://arstechnica.com/tech-policy/2022/05/war-upon-end-to-end-encryption-eu-wants-big-tech-to-scan-private-messages/
https://www.irozhlas.cz/komentare/sofrovani-unik-dat-korupce_1904040600_cib


https://www.eff.org/deeplinks/2024/03/european-court-human-rights-confirms-undermining-encryption-violates-fundamental






Není to jen o počítači…

Každé nové zařízení zapadne do ekosystému.

• mobil jako vstupní brána do vašeho života

• mobil jako další zdroj dat – všudypřítomný

• anonymita? – burner phone

• IMSI CATCHER – Agáta

GSM

https://gsmweb.cz/mapa/


Není to jen o počítači…

• IoT – internet věcí

• IoT jako zdroj dat - Shodan

• wearables

• nositelné technologie

• quantified self

• IVA - Alexa, Cortana a podobné...

• bezpečnostní problémy

• síťový HW, routery atp.

• fotoaparáty - EXIF informace

• geolokace

https://www.shodan.io/
https://research.checkpoint.com/2020/amazons-alexa-hacked/




https://guardianproject.info/


čím více bezpečí a anonymity,
tím více nepohodlí


	Snímek 1: Soukromí a bezpečnost  v kyberprostoru
	Snímek 2: Kdo to je?
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17: „Facebook’s “People You May Know” tool was outing sex workers’ real identities to their clients, and vice versa. [...] A sex worker using the pseudonym Leila told me she had gone to great lengths to hide her identity from clients by using an al
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21
	Snímek 22
	Snímek 23
	Snímek 24
	Snímek 25
	Snímek 26
	Snímek 27
	Snímek 28
	Snímek 29
	Snímek 30
	Snímek 31
	Snímek 32
	Snímek 33
	Snímek 34
	Snímek 35
	Snímek 36
	Snímek 37
	Snímek 38
	Snímek 39
	Snímek 40
	Snímek 41
	Snímek 42: HTTPS
	Snímek 43
	Snímek 44: HTTPS
	Snímek 45: HTTPS
	Snímek 46: VPN
	Snímek 47: Onion routing
	Snímek 48: Tor
	Snímek 49
	Snímek 50
	Snímek 51
	Snímek 52
	Snímek 53
	Snímek 54
	Snímek 55
	Snímek 56: Anonymní OS
	Snímek 57
	Snímek 58: Náš obsah leží jinde
	Snímek 59
	Snímek 60: Co se stane po úniku dat?
	Snímek 61
	Snímek 62: backdoor
	Snímek 63
	Snímek 64
	Snímek 65
	Snímek 66
	Snímek 67
	Snímek 68
	Snímek 69: E2E
	Snímek 70
	Snímek 71
	Snímek 72
	Snímek 73: Není to jen o počítači…
	Snímek 74: Není to jen o počítači…
	Snímek 75
	Snímek 76
	Snímek 77: čím více bezpečí a anonymity, tím více nepohodlí

