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Uvod

Osobné se zajimam o politiku, 1 kdyZ zatim spiSe na komundlni tirovni. Mam v politice
n¢kolik zndmych i rodinnych pfislusnikii. M) otec je v nasi mens$i obci uz tieti volebni
obdobi starostou a 1 ja jsem od svych 19 let v naSem patnacticlenném zastupitelstvu obce,
takZe ke komunalni politice mam opravdu blizko.

Pokud jde o E-demokracii, zfejmeé nejvétsi (a také nejdiskutovanéjsi) soucasti jsou
e-volby. Dvakrat jsem byla ve volebni komisi, z toho jednou jako mistopfedsedkyné komise.
V ramci této funkce jsem se predtim zacastnila kratkého Skoleni o tom, jaké ptedpisy a jaka
pravidla je tieba pfi volbach dodrzovat a jaké prava je tfeba obCanim zajistit. Proto mé
zaujalo téma e-demokracie, které jsem se rozhodla zpracovat jako referdt do piedmétu
Informacni politika, jelikoz bylo podle mého prvotniho odhadu témét nemozné zajistit stejné
podminky napft. pfi e-volbach. Chtéla jsem tedy v pritbéhu ptiprav referatu zjistit, jak to s tim

e-hlasovanim realn¢ je...



Co je to demokracie?

Slovo demokracie pochazi z feCtiny. Démos znamena lid a kratein je vlada, moc. Vyraz
vznikl ve starovékém Recku jako oznadeni politického ziizeni vétsiny méstskych stati,
zejména Athén.

Hlavni principy demokracie jak ji chdpeme dnes:

* Drzitelem (zdrojem) politické moci je lid.

» Konaji se periodické volby.

» Vlada je povinna odevzdat moc nejpozdéji po uplynuti volebniho obdobi.
* Nelze zménit maximalni délku volebniho obdobi.

Profesor J. Cejpek ve své knize piSe ,, Demokracie vyzZaduje znalého a sebevédomého
obcana, ktery dovede pokud mozZno objektivné porovndvat ruzné zpiisoby usporadani
a chovani spolecnosti. !

V soucasné dobé se ¢im dal vice v americké 1 evropské spole¢nosti kritizuje nepiima
(zastupitelskd) demokracie a prosazuje se tzv. demokracie pfima. Pfi pfimé demokracii
nezalezi na poctu stran kandidujicich do parlamentu. Zalezi pouze na ucasti obCana pfi
rozhodovdni a na jeho redlném vlivu na déni ve spoleCnosti. Zdanlivé jde tedy o
spravedlivejsi systém a plnohodnotnéjsi demokracii.

V nékterych zemich (napt. ve Svycarsku, Spojenych statech americkych a v Némecku) se
vlada snazi korigovat neptimou demokracii zavadénim urcitych prvki demokracie ptimé. Jde
piedevsim o to vytvorit cesty a zpisoby, jimiz by se ob¢ané mohli na fizeni a sprave stath ¢i
obci podilet pfimo, aniz by museli prosazovat své pozadavky casto velmi slozitou cestou
prostfednictvim volby pfedstaviteli politickych stran.

I pfiméa demokracie ma vsak své vyhody a nevyhody...

" CEJPEK, Jiti. Informace, komunikace a mysleni : Uvod do informacni védy. 2. vyd. Praha : Karolinum,
2005. ISBN 80-246-1037-X. s. 113.



Referendum

Zakladnim nastrojem piimé demokracie je referendum. Referendum ,,je rozhodnuti vsech
obcanit nebo i vsech obyvatel v otazkach zdakonodarnych (legislativnich) nebo vykonnych
(exekutivnich). > V referendu se obvykle nehlasuje o osobach, tim se referendum i
od voleb, n€kdy vSak autoritativni viidce statu vyuzije referenda k legitimizaci své moci
(schvaleni ptevratu, prodlouzeni funkéniho obdobi apod.).

Referendum je tedy jakési ,hlasovani lidu®, rozhodovani ob¢anli v pfimém hlasovani
o ustavné politické nebo zakonodarné otdzce. Obcané majici volebni pravo se v referendu

vyslovuji pro nebo proti navrhovanému ustavné politickému ¢i zakonodarnému aktu.

Ceho lze referendem dosiahnout?

Referendum mtiZe byt tzv. konzultativni, coz znamena, Ze jeho vysledky slouZi politikiim
pouze jako podklady ¢i inspirace pfi jejich vlastnim rozhodovani. Nebo miize byt referendum
zavazné a politici jsou povinni se jim fidit pfi tvorb€ legislativy nebo pii legislativnich
rozhodnutich, at’ uz s vysledkem referenda oni sami souhlasi, nebo ne.

Z hlediska postaveni referenda v konkrétni form¢ vlady se rozliSuje:

= Referendum vyhlaSované vykonnou moci (vykonna moc moznost rozhodnout, zda
se referendum bude konat, urcuje dobu, pfedmét a formulaci navrhu), tj. vladou
nebo prezidentem fizené referendum

= Referendum ex constitutione (vyzadované ustavou), kdy je tfeba referenda pouzit
v pfipad¢ n€kterych zavaznych zmén tstavni nebo pravni Gpravy. Nejvyssi ustavni
organy maji ptitom moznost urcit, kdy se bude referendum konat

= Referendum iniciované peticemi obcant, kdy iniciativa k vypsani referenda je na

viuli ob¢antl a zaleZi na dosazeném poctu podpist pod peticemi

2 Ereferendum.eu [online].  [cit. 2011-11-15]. Co je referendum. Dostupné z WWW:

<http://www.ereferendum.eu/9411be30 257e 4a95 b2b4 9dcSb16354de.aspx>.



Referendum v CR

Prvni a doposud posledni celostatni referendum v d&jinach Ceské republiky se konalo

ve dnech 13. a 14. Cervna 2003, kdy méli ob¢ané s volebnim prdvem moznost hlasovat

o pristoupeni Ceské republiky k Evropské unii:

Olkrsky PDC,Et Vydané | U¢ast | Odevazd. Platné PDCE.t Poce.t
oprav. obalky | v% | obalky hlasy hlasn hlasn
celkem | zprac. | v% | gbéani celkem | ANO NE
14 765 | 14 765 | 100.00 | 8 259 525 | 4 560 399 | 5521 | 4 557 960 | 4 457 206 | 3 446 758 | 1 010 448
Stav odpovédi na otazku v referendu
|
VYGRS e E2.52)
|
Zdroj: Volby.cz’
Vyhody referenda

Obcané citi, ze jejich vlastni ndzor ma vahu.

Referendum provokuje vefejnou debatu a miize vytésnit neustdlé prazkumy
vefejného minéni.

Referendum davd minoritdm moZznost vyvolat vefejnou diskuzi na téma, které
nikoho netiZi, ale pro n€koho znamené otazku Zivota a smrti.

Referendum posiluje respekt a uctu k zdkonlim.

Obcané jsou na rozdil od zastupiteli neuplatitelni a nepodléhaji nétlakim
lobbistickych skupin.

Referendum je ptikladem rozhodovéani s plnou odpovédnosti, obcané musi nést
nasledky svych rozhodnuti, ¢imz posiluje jejich zodpovédnost.

Referendum je skuteCnym obrazem veifejného minéni, obcané se vyjadiuji ke
konkrétni véci (oproti volbam kde voli jim nejblizsi stranu byt ma tato na dany

problém rozdilny nézor).

3

Volby.cz [online].

14. 6. 2003 [cit. 2011-11-16]. Vysledky hlasovani. Dostupné z WWW:

<http://www.volby.cz/pls/ref2003/re137xjazyk=CZ>.



Vyhrady proti referendu

Dalsi

Zakony byvaji piili§ komplikované; zdkon vznikly na zaklad€ referenda nebude
fungovat spravné.

Ne vSechny problémy se daji zredukovat na otazku zodpovéditelnou pouze ANO
nebo NE; v mnoha ptipadech je feSenim pouze diskuze a néjaky druh kompromisu,
vysledek referenda mize byt vyznamné ovlivnén formulaci otazky.

Problémem je stejnd vaha hlasu. Volby ani referenda nedokazi zméfit intenzitu
piesvédceni. Pro¢ by mél vazit stejné¢ nazor toho, koho dany problém netizi a
nékoho, pro koho je to otdzka zivota a smrti?

Referenda se daji snadno zmanipulovat a zajmové skupiny je mohou tzv. ,,unést®.
Referendum je pfikladem rozhodovani bez odpovédnosti; ob¢any nelze odvolat,
kdyZ udélaji Spatné rozhodnuti.

Referendum je obrazem vefejného minéni v jednom specifickém okamziku;
vysledek referenda zistavd, ndlady vetejnosti se s velkou pravdépodobnosti
méni. ..

casto uvadénou nevyhodou referenda jsou predev§Sim vysoké nédklady na jeho

realizaci. Tento argument vSak prestava platit s nastupem novych technologii.

Nastup ICT a ohroZeni zastupitelské demokracie

S rozvojem informaéni a komunikacni techniky vznikaji nové formy demokratickych

nastrojil i nové prilezitosti k realizaci pfimé demokracie. Moderni komunika¢ni technologie

vyznamné zjednoduSily otdzku organizace hlasovani i moznosti informovani primérnych

obCand. Skutecnost, ze si naptiklad s pomoci internetu muze kdokoliv udélat pomérné

kvalifikovany nazor i na slozité problémy, jakoz i fakt, ze je mozné volit z domova prostym

kliknutim mysi, znamena, zZe zastupitelska demokracie bude pod stale vétSim naporem.
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Co je to E-demokracie?

Na fadu tedy ptichdzi E-demokracie. Kombinace slov ,.elektronicka® a ,,demokracie*
zahrnuje pouziti elektronickych komunikacnich technologii, a to nejen internetu, ale
predevsim mobilnich telefonti. Mobilni telefon dnes uz totiz v nasi zemi vlastni téméf kazdy.
Podle udaji Ceského statistického tifadu vlastnil v roce 2009 kazdy Cech primémé skoro 1,4
aktivni SIM karty. Avsak 1 v tomto mlzZe byt problém. Zasadnim faktem a pravem kazdého
obcana je jistd anonymita jeho volby. Kdyz mé ale n¢kdo vice SIM karet, jak potom zajistit,
aby hlasoval jen jedenkrat a pfitom byla zarucena alesponi stejnd mira anonymity, jako
v ptipad¢ ,,béznych® voleb. Jak zamezit zneuziti systému a vyfteSit souvisejici bezpecnostni
rizika?

V bakaléiské praci Mgr. Dariny Novotné z roku 2008 s nazvem Oteviené problémy pfi
implementaci E-governmentu v Ceské republice autorka sice nabizi zptisob, jak by se dalo
hlasovat ve volbach prostfednictvim mobilnich telefoni, ale i v tomto piipadé by se urcité
nasli lidé, kteti by dokdzali systém zneuZzit. A rovnéZ si nejsem jistd, do jaké miry by byla
zaruCena anonymita daného hlasu. Posud’te sami: ,, Tento zpusob volby by vyzadoval pripojeni
ustiedniho pocitace na telefonni sit. Ustiedni pocitac by registroval pocet hlasii

a zpracovaval vysledky voleb. Kazdy obcan s pravem volit by podle urcitych pravidel ziskal

* Cesky telekomunikaéni uiad. Zprdva o vywvoji trhu elektronickych komunikaci se zaméfenim na rok
2009 [online].  [s.l.]: [s.n.], Cervenec 2010  [cit.  2011-11-28]. Dostupné z  WWW:
<http://www.ctu.cz/cs/download/statisticke udaje/rok 2010/zprava vyvoj trhu ek 2009.pdf>.s. 31.



svuj jedinecny osobni kod. K zabranéni zneuZziti tohoto kodu by slouzilo jeho casové omezeni.
Jednotlivé kandidujici strany by ziskaly své jedinecné kody. Obcan by pak s pomoci svého

uctu v ustrednim pocitaci a osobniho kodu provedl samotnou elektronickou volbu pomoci

mobilniho telefonu.

Poéet aktivnich SIM karet

16 000 000 1§ ]

14 000 000 /
12 000 000 4

10 000 000

8 000000

6 000 000 -
4 000 000 4

pocet SIM karet

2005

2008 5pp7

2008

2009

O post-paid SIM karty @ pre-paid 3IM karty O celkovy pocet aktivnich SIM karet
Zdroj: CTU°

Realné hrozby E-demokracie

Tam, kde nelze zarucit pro obCana naprostou anonymitu, se setkdvame s nékolika
diskutabilnimi problémy a pomérné zasadnimi otdzkami. I pies vyuziti vSech bezpecnostnich
opatteni je tieba pfi hlasovani pomoci ICT (zejména pak Internetu) brat v potaz zejména tyto
uvedené hrozby:

moznost vynucené¢ho hlasovani pro danou politickou stranu, kandidata ¢i jinou
otazku ze strany rodinného pfislusnika ¢i zaméstnavatele

= nebezpeci prodeje hlasi

> NOVOTNA, Darina. Oteviené problémy pri implementaci E-governmentu v Ceské republice. Brno, 2008.

Bakalaiska  prace. Masarykova  univerzita, Filozoficka fakulta. Dostupné z  WWW:
<http://is.muni.cz/th/180243/ff b>.s. 19.

¢ Cesky telekomunikaéni ufad. Zprdva o vyvoji trhu elektronickych komunikaci se zaméfenim na rok
2009 [online].  [s.l.]: [s.n.], Cervenec 2010  [cit.  2011-11-28]. Dostupné z  WWW:
<http://www.ctu.cz/cs/download/statisticke udaje/rok 2010/zprava vyvoj trhu ek 2009.pdf>.s. 17.



Jak si stoji E-demokracie v jinych zemich?

Dnesni spolecnost se potyka s problémem nizké ti€asti voli¢li u voleb. Elektronické volby
(e-volby, e-hlasovani) by tak mohly byt uréitym fesenim, jak pritdhnout pozornost volica.

Ve Spojenych statech, Velké Britanii ¢i Holandsku jiz doslo k Gispésné realizaci pilotnich
projektd, jejimz cilem bylo zvysit volebni Gcast s vyuzitim informacnich a komunikac¢nich
technologii. Nové technologie pro volebni ucely navic mohou vyznamnym zpiisobem
zjednodusit pocitani hlast a snizit chybovost (omylnost lidského faktoru).

O tom, Ze se na celém svété E-demokracii teprve ucime, svédci néktera (téméi tragicka)
selhani elektronického hlasovani v riznych zemich. Napiiklad v Holandsku, kdyz méli
obané moznost vybirat prostfednictvim internetu nazev pro nove sloucend mésta
Leidschendam a Voorburg, byl vysledek velmi piekvapujici. Do vysledku bylo totiz
zapocitdno vice hlast, nez mélo byt hlasujicich. Dal§i neuspéSné pokusy (napt. ve Velké
Britanii) tak mozna svéd¢i o nepfipravenosti obCanii na nové moznosti.

Naproti tomu vSak probéhla 1 Usp&Sna nasazeni informacnich a komunikacnich
technologii do procesu hlasovéani. Ve volebnich mistnostech udé€lala velky pokrok piekvapive
Brazilie 1 poucené Holandsko. Jejich elektronicky hlasovaci systém funguje na nasledujicim
principu: ,, Ve volebni mistnosti dostane volic specidlni modul, ktery snadno viozi do pristroje
za plentou. Pomoci dotykového displeje nasledné zvoli prislusné kandidaty ze seznamu, ktery
obsahuje kromé standardni politické prislusnosti i fotografii. Poté, co volic¢ zada svoji volbu,
existuje posledni potvrzeni jeho hlasu s prislusnymi kandidaty s naslednym potvrzenim.
V podstaté poslednim krokem je navraceni modulu volebni komisi.*’

Tak je samoziejmé zajiSt€na jak anonymita hlasu, tak takika nulovd moZnost zneuZiti
hlasovéani. Otazkou ziistava, zda by takové hlasovani bylo v Ceské republice skute¢né tim
spravnym feSenim a ptitdhlo pozornost obcanti, kteti k volbam v poslednich letech nechodili.
Naopak by mohl tento systém ohrozit pfisun hlasti od obfant starSich, ktefi nejsou natolik
technicky zdatni, aby zvladli bezchybné obslouzit dotykovy disple;.

Nasazeni takového systému by tak bylo pozitivni pouze s ohledem na jinak zdlouhavé

a naro¢né pocitani hlast, jinak ziejme ne...

7 ZALESAK, Michal. Nové mozZnosti (e)demokracie. Park.cz : FIRST Innovation Park [online]. 11. 10.
2002, [cit. 2011-11-17]. Dostupny z WWW: <http://www.park.cz/nove_moznosti_edemokracie/>. ISSN 1212-
1347.



Elektronicky podpis

Elektronicky podpis jsou piipojené elektronické identifikacni udaje autora (odesilatele)
elektronického dokumentu.

Za elektronicky podpis v SirSim slova smyslu lze povazovat 1 prosté uvedeni
identifikac¢nich udaji (naptiklad jména a adresy, nazvu a sidla ¢i rodného ¢isla atd.) na konci
textu v elektronické podobé¢, které zarucuje identifikaci odesilatele. Takovy elektronicky
podpis vSak nezarucuje autentizaci podepsaného. Proto byl nové zaveden pojem zaruCeny

elektronicky podpis.

Zaruceny elektronicky podpis
Za jakousi pomyslnou prvni vlastovku ndstupu E-demokracie a E-governmentu obecné
bychom mohli povazovat pravé zaruceny elektronicky podpis. Oproti ocekavani vSak stale
drtiva vétSina obcanti vyuziva klasické papirové podani, protoze nechat si vystavit zaruceny
elektronicky podpis stoji nékolik stovek ro¢né a kvili dvéma navstévam urfadu se jeho
potizeni opravdu nevyplati. A tak se ptredpoklad, ze budeme s vefejnou spravou najednou
vSichni komunikovat elektronicky, stal mylnym. Prudky rozvoj v této oblasti se nekonal.
Zaruceny elektronicky podpis je zalozeny na kvalifikovaném certifikatu, ktery si mtizeme
poridit pro Ucely formalni elektronické komunikace. Certifikat 1ze ziskat od poskytovatele
certifikacnich sluzeb (tzv. certifika¢ni autority). Pro ziskani certifikatu staci pouze platna
adresa elektronické poSty, nckteré certifikacni autority dokonce ovéfuji totoZznost pouhym
vizualnim srovnanim fyzické osoby Zadatele s oficidlni fotografii v dokladech ve svoji
kancelafi. Naklady na potizeni certifikatu k zaru¢enému elektronickému podpisu se pohybuji
aktudlng okolo 400 K& a plati po dobu 365 dni.?
Zaruceny elektronicky podpis dokumentu zajist'uje:
= autenticitu — lze ovéfit identitu fyzické osoby, jiz elektronicky néalezi
* integritu — Ize prokazat, ze po podepsani dokumentu nedoslo k Zadné zméné nebo
doplnéni, a ze soubor neni nijak poskozen (at’ uz imysln¢ ¢i netmysing)
= nepopiratelnost — autor nemuize tvrdit, Ze podepsany elektronicky dokument
nevytvofil, je skute¢né jednoznacné identifikovan
Navic mize (i kdyZ nemusi) zaruCeny elektronicky podpis obsahovat Casové razitko,

které prokazuje datum a ¢as podepsani dokumentu.

® Certifikacni autorita PostSignum [online]. 1. 11. 2010 [cit. 2011-11-17]. Certifikaty. Dostupné z WWW:
<http://www.postsignum.cz/certifikaty. html>.



Rozdil mezi zaru€enym a prostym elektronickym podpisem bychom mohli pro ilustraci

prirovnat k rozdilu mezi ifedné ovéienym a neovéfenym vlastnoru¢nim podpisem.

Jak elektronicky podpis funguje v praxi?

Vlastni podepsani elektronického dokumentu je celkem jednoduché, a to predev§im
proto, ze za cely pribéh podepisovani odpovidd specializovany software. Uzivatel pouze
zvoli dokument a vyda potfebny ptikaz.

Elektronicky podpis pfitom vznika nasledujicim zplsobem: ,, Vypocte se hash (otisk)
dokumentu, tento se zaSifruje s pouzitim privatniho klice. Tim je elektronicky podpis vytvoren
a nasledne je prilozen k dokumentu. Prijemci se odesle puvodni dokument (ten neni nijak
Sifrovan ani jinak chranén pred zraky nepovolanych osob), elektronicky podpis a certifikat.
Prijemce pak postupuje tak, Ze k dokumentu znovu vypocte hash a pomoci verejného klice
odsifruje elektronicky podpis, ¢imz ziska piivodni otisk — jejich porovnanim pak zjisti, zda
dokument nebyl pozmeénen, tj. zda se jedna skutecné o dokument, ktery odesilatel napsal

a podepsal.

Kde se da elektronicky podpis pouZzit?

ZaruCeny elektronicky podpis mizeme pouzit u téch subjektl a instituci, kde jsme
povinni hlésit zmény, podavat zaddosti nebo kde chceme ziskat informace. Jednd se tedy
pfedevsim o:

» financni a socialni urady
= katastralni ufady
» krajské urady
» meéstské a obecni Grady
» banky a spofitelny
* (zdravotni) pojistovny
Dal mizeme zaruceny elektronicky podpis pouzit naptiklad:
» pii podavani zadosti o dotace EU
= pii pouziti datové schranky
* pfi podepisovani faktur

= jako elektronicky podpis PDF dokumentt

° Businessnfo.cz : Oficidlni portdl pro podnikini a export [online]. 30. 9. 2002 [cit. 2011-11-16].
Elektronicky podpis a jeho vyuziti. Dostupné z WWW: <http://www.businessinfo.cz/cz/clanek/podnikatelske-
prostredi/elektronicky-podpis-a-jeho-vyuziti/1001234/2984/>.



Zavér

Kdyz jsem zacala shromazd’ovat informace k tomuto referatu, o samotné E-demokracii
jsem se toho vlastné¢ az tak moc nedozvédéla. Mnoho internetovych stranek je vsak
zamétenych napt. na referendum, e-volby, elektronické podpisy a na dal$i nedilné soucasti
E-demokracie.

Jak si tedy stoji E-demokracie v Ceské republice? Zatimco nékteré prvky E-demokracie
(a E-governmentu obecné) u nas uz delsi dobu funguji a jsou celkem spolehlivé (napf.
elektronicky podpis nebo CzechPOINT), jiné soucasti jsou dle mého soudu jest¢ hudbou
pomérné daleké budoucnosti (zejména e-volby).

V souvislosti se zavadénim moderni informa¢ni a komunikac¢ni techniky se také hodné
mluvi o tom, Ze to Setfi obcaniim cas, a ze se Setii penize (za tonery, za papiry, za poStovni
znamky apod.), coz v dasledku ur¢ité pravda je. Nebo spiSe do budoucna nepochybné bude.
Malokdo si vSak uvédomuje, ze pravé zavedeni téch technologii stoji stat nejvice penéz. Jen
nase obec (cca 1000 obyvatel) naptiklad dostala v roce 2009 finan¢ni dotaci ve vysi témét 50
tis. korun na zfizeni mista CzechPOINT.

Zatim nejsem presvédcena o tom, ze je E-demokracie (se vSemi svymi soucastmi)
skutecn¢ tak na dosah, jak se mnozi domnivaji. Nejsem sice zadny informacni technik ¢i
technolog, ale myslim si, Ze vytvofit napiiklad spolehlivou aplikaci pro elektronické
hlasovani pfi e-volbach tak, aby byla zajisténa vSechna dosavadni prava volicl, a aby pfitom

byla maximaln¢ zabezpecfena proti zneuziti, bude jesté stat néjaky Cas i1 penize...
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