INFORMACNI POLITIKA
— POSLEDNI
PRILEZITOST




CHCETE SE K NECEMU
VRATIT?




D
Pokud ne, tak...

- ... co je podle Vas informacni politika?

- ... jaka témata IP resSi?

- ... jaka témata uz znate a jaka ne dost?

- ... Jaké uspéchy a jaké neuspeéchy IP znate?
- ... nejaké dotazy ke zkousSce?



PROBLEMY V
INFORMACNI
SPOLECNOST]




Negativni stranka informacni spolecnosti

- Predchozi prednasky pozitiva — ted druha stranka
- Ohrozeni vSichni
- ObcCané — viz pfedmét Informacni bezpecnost

- Organizace — ICT stale podstatnéjsi, rlist konkurence i v
neziskovém sektoru — nutné chranit informace => informacni
politika instituce

- Stat — hrozba informacni valky



INFORMACNI VALKA —
BUDOUCNOST
KONFLIKTU




Kdy je statni sprava cilem?

- Statni sprava nejvétsi spravce OU
- Mnozstvi pocitaCu a techniky k ovladnuti

- Cilem mohou byt zamestnanci jako jini uzivatele, ale |
zesmesnéni statni spravy Ci (h)acktivismus
- INFORMACNI VALKA



Co je informacni valka

- Po kazdé valce odpor lidi ke konfliktu

- Nezmizi, ale jisté se zmeéni vlivem informacni valky

- Zohlednovano i ve vojenskych dokumentech, napr. Joint
Vision 2020 v USA

- Informacni valka = bojova Cinnost vyuzivajici informace Ci
ICT nebo proti informacim Ci ICT

- Ruzné definice, Casté dva pfistupy — vylepSeni klasickych
X nova forma valky



e E
Typy informacni valky (dle Libického)

- Command-and-Control Warfare — zni¢eni vedeni Ci
komunikace s nim

- Intelligence-Based Warfare — zpravodajska valka, napr.
Spionaz, pruzkumné akce, senzory staticke nebo v komunikaci

- Electronic Warfare — antiradarova, antikomunikacni (na urovni
signall) nebo kryptografie (spravné kryptologie)

- Psychological Warfare — manipulace s informacemi, déleni:
proti narodni moralce, velitelum, vojakum, kultufre

- Hacker Warfare — vyhradné Cinnost hackeru, oproti
cyberwarfare mohou byt prostredky i fyzické povahy

- Economic Information Warfare — manipulaci ziskani
ekonomické prevahy; informacni blokada nebo imperialismus

- Cyberwarfare — valka Cisté v kyberprostoru; déleni: informacni
terorismus, sémantickeé utoky, simulované boje v
kyberprostoru, Gibson warfare (ve virtualnich svetech, napr.
sexualni obtézovani, pomluvy...)



Specifika informacni valky

- Vyrazny vliv na vitézstvi i konvencné slabsi armady

- Vyuziti ovlivnéno i (relativné) nizkymi naklady na zbrané X
prevence velmi draha, nutne stale udrzovat, i kdyz k nicemu
nedojde

- Utok nékdy t&Zké rozpoznat — denné tisice utok(l na vojenské
cile bez ambice konfliktu, jen kriminalita

- Vzdy podoba valky podle zamysleného cile — dnes klicové ICT
=> vhodna informacni valka

» Lze zasahnout cil nehlede na geografii (dfive fronta X tyl), tim i
stirani rozdilu civilni X vojenske cile, kvuli mensi chranenosti
|ze napadnout i civilni infrastrukturu

- Cile: kriticke infrastruktury (dodavky energii, vody, informacni a
komunikacni systemy, nouzové sluzby, zasobovani
potravinami, statni sprava a samosprava...) a kritické
informacni infrastruktury



Metody informacni valky - manipulace

- Nejen nastroj informacni valky
- Nutny spravny vybér komunikaénich kanalu, zalezi na cili

- TradiCni média (tisk, televize) pasivni — idealni pro ty, ktefi je
ovladaji (stat)

- Internet obousmeérny — umoznuje rychlou a levnou manipulaci i
malymi skupinami (IRA, Al Qaeda, neonacisté...), monitorovani
statem nakladné az nemozné, po zablokovani Ci zniCeni snadneé
migrovat a pokraCovat

- Pr. ve valce ve Vietnamu manipulace médii — poboureni
americké verejnosti televiznimi zabery — stazeni vojsk, tim
prohra (zvlastni pfipad, vétsinou kazdy stat sva média
vyuzije pro svuj prospéch)



Techniky manipulace (dle Bohackova, s.
56-59)

- Ugelova selekce informaci

- Razeni informaci

- Vyuziti emoci

- Vybér komentatoru

- Kontext sdéleni

- Nesrozumitelné zpravy

- Podprahoveé techniky

- Kombinace vyse uvedenych



D
Diskuze — WikiLeaks 2010

- Co je WikiLeaks?

- Co se stalo v roce 20107

- Lze onu situaci oznadit za informacni valku? ProcC?

- Jak na to reagovaly vlady a jak verejnost?

- Jaky to mélo ohlas v CR?

- Jak zakladatel dopadl dnes?

- Jste pro nebo proti WikiLeaks a podobnym sluzbam?



http://www.wired.com/threatlevel/2010/08/cyberwar-wikileaks/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+wired/index+(Wired:+Index+3+(Top+Stories+2))
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