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OCHRANA OU
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Digitalni agenda a OU

- ,Evropané nepfijmou technologii, které neduvéruji — pfi
pouzivani on-line nastroju se musi se citit bezpecné. V
pfipadech pocitaCovych utoku je proto nutné Iépe
koordinovat odpoved na evropske urovni a zprisnit
pravidla ochrany osobnich udaju. Lze zvazit i opatfeni,
jez by provozovatelum internetovych stranek ukladala
informovat uzivatele o tom, Ze se bezpecnost jejich
osobni udaju ocitla v ohrozeni.”

- Bezpecnost vnimana i pred DA jako kliCova pro prijeti
sluzeb IP

- Komunikace s VS spravou klicova — problém = velky
problém + VS k dispozici mnoho informaci o obéanech —
nutné zajistit jejich bezpeci pro davéru ob¢anu



L
Zakon ¢. 101/2000 Sb., o ochrané

osobnich udaju

- Snaha o naplnéni prava kazdého na ochranu pred
neopravnenym zasahovanim do soukromi

- Stanoveni prav a povinnosti pfi zpracovani OU

- Podminky pro pfedani OU do jinych statd

- Zpracovani OU
- statnimi organy,
- organy uzemni samospravy,
- jinymi organy verejné moci i FO/PO

- Vedkeré zpracovavani OU, automatizované nebo jinymi
prostredky



Na co se zakon nevztahuje

- Zpracovani OU fyzickou osobou vyluéné& pro osobni potfebu

- Nahodilé shromazdovani OU, pokud nejsou dale
Zpracovavany

- Zpracovani OU nezbytnych pro plnéni povinnosti spravce
stanovenych zvlastnimi zakony pro zajisteni: bezpecnosti CR;
obrany CR; vefejného pofradku a vnitfni bezpeénosti;
predchazenl vyhledavanl odhalovani trestné Cinnosti a stihani
trestnych ¢inu; vyznamného hospodarskeho zajmu CR nebo
EU; vyznamneho finanéniho zajmu CR nebo EU, kterym je
zejména stabilita financniho trhu a meny, fungovani penezniho
obéhu a platebniho styku, jakoz i rozpocCtova a danova
opatreni; vykonu kontroly, dozoru, dohledu a regulace
spojenych s vykonem verejné moci v predchozich uvedenych
pripadech; ¢innosti spojenych se zpfistupfovanim svazku
byvalé Statni bezpecnosti
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Vymezeni udaju (§ 4)

- ,a) osobnim udajem jakakoliv informace tykajici se uréeného nebo
urcitelného subjektu udaju. Subjekt udaju se povazuje za urCeny
nebo urcitelny, jestlize 1ze subjekt udaju prfimo ¢i nepfimo identifikovat
zejména na zakladé Cisla, kédu nebo jednoho &i vice prvkd,
specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu,

- b) citlivym udajem osobni udaj vypovidajici o narodnostnim,
rasovém nebo etnickém puvodu, politickych postojich, Clenstvi v
odborovych organizacich, nabozenstvi a filozofickém presvédceni,
odsouzeni za trestny Cin, zdravotnim stavu a sexualnim zivoté
subjektu udaju a geneticky udaj subjektu udaju; citlivym udajem je
také biometricky udaj, ktery umoznuje pfimou identifikaci nebo
autentizaci subjektu udaju, (...)

- |) zverejnénym osobnim udajem osobni udaj zpristupnény
zejmeéna hromadnymi sdelovacimi prostredky, jinym verejnym
sdélenim nebo jako soucast verejného seznamu,”



Zpracovani a shromazdovani (§ 4)

- ,&) zpracovanim osobnich udaju jakakoliv operace nebo
soustava operaci, které spravce nebo zpracovatel
systematicky provadgji s osobnimi udaji, a to
automatizované nebo jinymi prostredky. Zpracovanim
osobnich udaju se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpfristupnovani, uprava
nebo pozmenovani, vyhledavani, pouzivani, predavani,
Sifeni, zverejnovani, uchovavani, vymena, trideni nebo
kombinovani, blokovani a likvidace,

- f) shromazd’'ovanim osobnich udaju systematicky postup
nebo soubor postupu, jehoz cilem je ziskani osobnich
udaju za ucelem jejich dalsiho ulozeni na nosi¢ informaci
pro jejich okamzité nebo pozdegjSi zpracovani,"



Povinnosti spravce udaju (§ 5, odst. 1)

- Stanovit ucel zpracovani
- Stanovit prostiredky a zpusob zpracovani

- Zpracovat pouze presné OU, aktualizace hned po
zjisténi, pokud nelze, nutné znepristupnéni Ci oznaceni

- Shromazd'ovat a zpracovavat OU pouze ke
stanovenému ucelu a jen v nezbytném rozsahu

- Uchovavat OU pouze po nezbytnou dobu, pak jen pro
statni statistické sluzby, ucCely védecké a archivnictvi a co
nejdriv anonymizovat

- Shromazdovat OU pouze oteviené
- Nesdruzovat OU ziskané k rozdilnym udeltm
- Nutné myslet na soukromi subjektu udaju



Souhlas subjektu udaju

- Kli€ovy souhlas subjektu udaju = ,svobodny a védomy projev
vule subjektu udaju, jehoz obsahem je svoleni subjektu udaju
se zpracovanim osobnich udaju”“ (§ 4, odst. n)

- Spravce muze zpracovavat OU jen se souhlasem subjektu
udaju, bez néj jen z vymezenych vyjimecnych davodu

- Subjekt udaju musi byt informovan o tom, pro jaky ucel
zpracovani a k jakym OU je souhlas davan, jakému spravci a
na jaké obdobi, zda je poskytnuti povinné Ci dobrovolné

- Souhlas musi byt spravce schopen prokazat po celou dobu
Zzpracovani

- Odvolani souhlasu nutné pisemné



Pravidla zpracovani udaju

- Citlivé udaje Ize zpracovavat jen ze zakonem vymezenych
duvodu (striktnéjSi nez bézné OU)

- ,PFi zpracovani osobnich udaju spravce a zpracovatel dba, aby
subjekt udaju neutrpél djmu na svych pravech, zejména na
pravu na zachovani lidské dustojnosti, a také dba na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho
zivota subjektu udaju.” (§ 10)

- Na pozadani subjektu spravce povinen predat informaci o
zpracovani OU daného subjektu (§ 12)

- Pfed zahajenim zpracovani nutné informovat UOOU o
zakonem danych souvislostech (§ 16), vyjimky v § 18 (napf.
zpracovani verejne dostupnych informaci, zpracovani dané
zvlastnimi zakony atp.)

- § 27 stanovuje podminky pifedani OU do jinych statd



L
Ochrana OU

- (1) Spravce a zpracovatel jsou povinni pfijmout takova
opatreni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajum, k jejich zménég,
zni¢eni Ci ztraté, neopravnénym prenosum, K jejich jinému
neopravnenému zpracovani, jakoz i k jinému zneuziti
osobnich udaju. Tato povinnost plati i po ukoncéeni
zpracovani osobnich udaju.

- (2) Spravce nebo zpracovatel je povinen zpracovat a
dokumentovat prijata a provedena technicko-
organizacni opatreni k zajisténi ochrany osobnich udaju
v souladu se zakonem a jinymi pravnimi predpisy.” (§ 13)

- § 15 povinnost mi&enlivosti o OU (i po skon&eni
Zpracovani)



Ufad pro ochranu osobnich tdaji

- Ztizen § 2 zak. 101/2000 Sb.

- Dozorovy Ufad pro oblast ochrany OU vyplyvajici z mezinarodnich smiuv,
které jsou soucasti pravniho radu

- § 28, odst. 1 ,Ufad je nezavisly organ. Ve své Cinnosti postupuje
nezavisle a ridi se pouze zakony a jinymi pravnimi predpisy.”
- V Cele predseda, on i inspektofi jmenovani presidentem
- Cinnosti (§ 29):

- dozor nad dodrzovanim povinnosti stanovenych zakonem pfi zpracovani ou,
- vede registr zpracovani OU,
- pfijima podnéty a stiznosti na poruseni povinnosti stanovenych zakonem pfi
zpracovani OU a informuje o jejich vyfizeni,
- zpracovava a vefejnosti zpfistupriuje vyrocni zpravu o své cinnosti,
- vykonava dalSi plsobnosti stanovené mu zakonem,
- projednava prestupky a jiné spravni delikty a udéluje pokuty podle tohoto zakona,
- zajiStuje plnéni pozadavkul vyplyvajicich z mezinarodnich smluy,
- poskytuje konzultace v oblasti ochrany OU,
spolupraCUJe s obdobnymi Ufady jinych stat(

- UOOU uklada pokuty - vySe sankci 100 000,- K& az 10 000 000,- K&



http://www.uoou.cz/uoou.aspx?menu=29&submenu=30
http://uoou.cz/uoou.aspx?menu=201&submenu=202

Dalsi zdroje k tematu

- ObCansky zakonik, §§ 11-13 ochrana soukromi, osobnosti
apod.

- Trestni zakonik, § 180 Neopravnéné nakladani s
osobnimi Udaji — zneuziti &i umoznéni zneuziti OU, ke
kterym meli pristup diky svému povolani, zamestnani
nebo funkci, umoznuje postih i pfi nedbalosti

- luridicum Remedium + Big Brother Awards



http://www.iure.org/
http://www.iure.org/
http://www.slidilove.cz/

DATOVE SCHRANKY




Vychozi dokumenty pro Informacni
systém datovych schranek (ISDS)

- Zakon €. 300/2008 Sb., o elektronickych ukonech a

autorizované konverzi dokumentd (UcCinnost od 1.7. 2009)
- Vyhlasky:
- Vyhlaska €. 192/2009 Sb., kterou se méni vyhlaska ¢. 645/2004 Sb.,

kterou se provadeéji néktera ustanoveni zakona o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu

- Vyhlaska €. 191/2009 Sb., o podrobnostech vykonu spisové sluzby

- Vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadéni
autorizované konverze dokumentu

- Vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a
provozovani informacniho systému datovych schranek

- Novela Vyhlasky €. 194/2009 Sb., o stanoveni podrobnosti uzivani a
provozovani informacniho systému datovych schranek

- Provozni rad



http://www.datoveschranky.info/assets/sys/uplne_zneni_z300-2008sb_po_novele.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-192-2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-191_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-191_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-193_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-193_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-194_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-194_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/novela-vyhlasky-194_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/novela-vyhlasky-194_2009.pdf
http://www.datoveschranky.info/assets/ke-stazeni/provozni_rad_isds.pdf

R - :
ISDS

- ISDS + vyukoveé prostredi minule
- Rozhrani datovych schranek

- ISDS ke komunikaci mezi VS a PO (povinné), VS a podnikajicimi FO
(volitelne), VS a FO (volitelne) a organy VS navzajem (povinne); od
1.1. 2010 i mezi PO, podnikajicimi FO a FO navzajem (volitelné —
nutné povolit, pak dohledatelna adresa kazdym) — volitelné subjekty o
zfizeni zadaji (zdarma), povinné zfizeno automaticky a bezodkladnée

- ISDS = IS VS, obsahuje informace o datovych schrankach a jeho
uzivatelich, spravcem MV CR, provozovatelem drzitel postovni
licence => ISDS zaznam jen o ,obalce”, ne obsahu

- ISDS ,je systém rychly (datova zprava je doruCena prakticky
okamzité), spolehlivy (datova zprava se nemuze ztratit),
auditovatelny (je jednoduSe dokazatelné, kdo datovou zpravu podal
a komu byla dorucena).” (...)

,Datova schranka neni e-mailova schranka. (...) Datova schranka
neni nic, co znate, nic, o ¢em by vas mohlo napadnout, Ze to je.”
(ISDS: zakladni informace)



http://www.datoveschranky.info/
http://www.isdstest.cz/toc0.html
mojedatovaschranka.cz

Datova schranka

, Datova schranka je elektronicke uloziste, ktere je urceno k
a) dorucovani organy verejne moci,
b) provadéni ukonu vUucéi organim verejné moci,
c) dodavani dokumentu fyzickych osob, podnlkajlcich fyzickych osob
a pravnickych osob.” (§ 2)
- Datova zprava = ,doporuceny dopis”
- Zfizeni DS:
1. Vyplnit si Zzadost na internetu (pfip. jinak)
Vytisknout pfislusné jedineCné udaje nutné pro identifikaci zadosti
3. Navstéva libovolného CzechPOINT, kde asistent podle dodanych udaju

ziska vyplnénou zadost, overi totoznosti, zadost vytiskne a necha ji
podepsat

4. Do tfi dnt ministerstvo zadost zpracuje a v pfipadé kladného vyfizeni zada
pokyn k odeslani obalky s pristupovymi udaji do vlastnich rukou
- Alternativy zfizeni: pfijit na CzechPOINT bez predvyplnéné zZadosti,
poslat zadost doporuCenym dopisem s podpisem ovérenym u notare
nebo na ufadé, poslat zadost na ePodatelnu ministerstva (nutny e-
podpis od kvalifikované certifikaCni autority)

N
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Subjekty pro datove zpravy

- ,elektronické ukony statnich organu, organu uzemnich
samospravnych celkd, Pozemkového fondu Ceské
republiky a jinych statnich fondu, zdravotnich pojiStoven,
Ceského rozhlasu, Ceské televize, samospravnych komor
zfizenych zakonem, notaru a soudnich exekutoru (dale
jen ,organ verejné moci“) vudi fyzickym osobam a
pravnickym osobam, elektronické ukony fyzickych osob a
pravnickych osob vuci organim vefejné moci a
elektronické ukony mezi organy verejné moci navzajem
prostrednictvim datovych schranek,” (§ 1, odst. 1)

- Opravnéna osoba muze povérit povérenou osobu,
stanovit ji rozsah pristupu do DS

- DS Ize vyuzit transparentne pro vymeénu pisemnosti v
ramci spisovych sluzeb diky dohodé dodavatelu



Doruceni zpravy do datove schranky

- ,Umoznuje-li to povaha dokumentu, organ verejné moci jej dorucuje
jinému organu verejné moci prostrednictvim datové schranky, pokud
se nedorucuje na misté. Umoznuje-li to povaha dokumentu a ma-li
fyzicka osoba, podnikajici fyzicka osoba nebo pravnicka osoba
zpristupnenu svou datovou schranku, organ verejné moci dorucCuje
dokument této osobé prostrednictvim datove schranky, pokud se
nedorucuje verejnou vyhlaskou nebo na misté.” (§ 17, odst. 1) => pro
vSechny dokumenty, které Ize konvertovat do e-podoby (ne napfr. 3D
predméty)

- Zprava technicky zkontrolovana, zasifrovana, pfidana prislusna
systémova data (Casova razitka) a ,prijata k prepravé”

- Zpravy povazovany za dorucené v okamziku prihlaseni do datové
schranky (ne zobrazeni zpravy), pfip. povazovany za dorucené (az na
vyjimky) po uplynuti desetidenni Ihaty od jejich dodani do datové
schranky (tzv. doruceni fikci)

- Po pfijmuti doplnéna systémova data (odesilatel si je muze vyzadat)



Bezpecnost datovych schranek

- Nezbytna (vyuziti pro komunikaci VS, zakon, davéra obcanu...)
- Stanovena bezpecnostni pravidla/doporucenti:

- Ke vstupu nutné prihlasovaci jméno a heslo (stanovena pravidla podoby),
doporuceno rozsifit zabezpeceni pfistupu prostfednictvim certifikatu (e-podpis)
- Aktualizace OS a bezpecénostniho softwaru

- K datové schrance vhodné pfistupovat stejné obezietné jako k internetovému
uctu v bance

- Pouzivat kvalitni antivirovou ochranu

- Pouzivat obousmeérny osobni firewall

- Nepracovat na internetu pod uctem administratora

- Zalohovat dulezita data

- Pouzivat bezpecné bezdratové pripojeni

- Neduvérovat neovéfenym zpravam, mize se jednat o podvodné zpravy
- Instalujte a uzivejte pouze legalni software z provéfenych zdroju

- Opravnéna osoba je dle zakona povinna zachazet s pristupovymi
udaji k DS tak, aby nemohlo dojit k jejich zneuziti (§ 9, odst. 2)



ELEKTRONICKY
PODPIS
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Elektronicky podpis

- Zaveden v CR zakonem &. 227/2000 Sb., o elektronickém
podpisu ze dne 29.6. 2000 (pak 12 novelizaci), krom e-
podpisu novelizace mnoha spravnich predpisu, zakoniku
atd. pro dosazeni rovnopravnosti tradiCniho a e-prostredi

- Klicovy predpoklad pro datove schranky

- Podpora podnikani v e-prostredi (odstranéni prekazek,
podpora vzniku duvéryhodnéjsiho prostredi pro PO)

- Usnadnéni komunikace mezi VS a obCanem (moznost
volby)

- VVyhledové sniZeni nakladu na chod VS
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Ugely e-podpisu

- Zrovnopravnéni e-komunikace s tradicni (listinnou)
- Zajisténi duvéryhodnosti konani v e-prostredi
- Zajisténi jednoznacné identifikace odesilatele
- Zajisteni zavaznosti a vymahatelnosti konani v e-prostredi
- Sifrovani zpravy proti
- Cteni neopravné&nou osobou
- Zmene zpravy neopravnenou osobou



Definice podpisu

- E-podpis = ,udaje v elektronické podobe, které jsou pripojené k
datové zpraveé nebo jsou s ni logicky spojené a které slouzi
jako metoda k jednoznaCnému overeni identity podepsané
osoby ve vztahu k datové zpravé® (§ 2)

- ZaruCeny e-podpis:

,1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové
zprave,

3. byl vytvoren a pfipojen k datové zpravé pomoci prostiredkd,
které podepisujici osoba muze udrzet pod svou vyhradni
kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym
zpusobem, Ze je mozno zjistit jakoukoliv naslednou zménu
dat,”

- E-znacka jako zarucCeny e-podpis pro jiné nez FO



Definice — certifikovani

- Certifikat
- Umoznuje ovérovat identitu odesilatele
- Prostfedek pro vytvareni e-podpisu
- Kvalifikovany certifikat = certifikat, spliujici podminky v § 12 (napf.
identifikace podepisujici osoby, doba platnosti, omezeni...)
- CertifikaCni autorita = poskytovatel certifikaCnich sluzeb

- Kvalifikované Casové razitko = ,datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a ktera davéryhodnym
zpUsobem spojuje data v elektronické podobé s ¢asovym okamzikem,
a zarucCuje, ze uvedena data v elektronické podobé existovala pred
danym ¢asovym okamzikem,” (§ 2, pism. r)

- Pravidlo vzajemného uznavani certifikatt v ramci EU (na stejné
urovni a se stejnou pusobnosti)

- PFi poruseni zakona sankce pro poskytovatele certifikacnich sluzeb
az do 10 miliont K¢
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E-podpis a VS

- Pro komunikaci s organy VS nutné vyuziti sluzeb
akreditovaneho poskytovatele certifikacnich sluzeb

- (Akreditovanym) e-podpisem podepsané dokumenty maji
pravne stejnou platnost jako dokumenty listinné
podepsane vlastnorucneée

- VS prijima a odesila e-datové zpravy prostrednictvim e-
podatelny

- Predpoklada se, ze odesilatel pred podpisem zpravu cCetl



Poskytovatele e-podpisu

- Poskytovatel — musi vést seznam zneplatnenych
certifikatu (ze strany pfijemcu zprav moznost verifikace;

prevence zneuziti)

- Akreditovani poskytovatelé:
- Prvni certifikacni autorita od 15.3. 2002

- Ceska posta od 15.7. 2005
- eldentity od 12.9. 2005



http://www.ica.cz/
http://www.postsignum.cz/
http://www.eidentity.cz/app

Urovné zabezpedeni e-podpisem

- Zprava podepsana (ne vsak chranéna proti Cteni
neopravnénou osobou) — pri deSifrovani ale adresat
pozna, zda byla zprava ,po ceste® nekym menena

- DUvérna zprava = zprava podepsana a zaroven chranéna
proti ¢teni obsahu neopravnénou osobou (obsah mohou

Cist pouze vybrané osoby, ktere se prokazi spravnym
desSifrovacim koédem = privatni kliC)
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Sifrovani (Kryptografie)

- Symetricka Sifra
- Méné naroCna
- Rychlejsi
- Méné bezpecCna
- Nutnost zpfistupnit prijemci zpravy kod pro deSifrovani
- Vhodné pred vznikem certifikacnich autorit ¢i pro soukromou linii
komunikace bez ucasti CA

- Asymetricka Sifra
- Pomalejsi
- Vice bezpecna



Asymetricka Sifra

- Dvojice klicu
- Privatni (soukromy) kli¢
- Vefejny klig
- => Generuje pomoci SW certifikaCni autorita

- Spolehlivé zpristupneni verejného klice => certifikacni
autorita

- Privatni kliC => osoba, které nalezi, je povinna ho chranit
a predchazet zneuziti, pfi (podezreni na) zneuziti
povinnost hlasit poskytovateli certifikaCcnich sluzeb



L
Proces podepisovani a zabezpecovani

zpravy
- Hash funkce (komprimace a vytvoreni otisku/snimku zpravy)

- Aplikace privatniho kliCe odesilatele + verejného klice adresata
(zaSifrovani)

- Zprava s e-podpisem

- Odeslani

- Prijem adresatem

- Aplikace privatniho klice adresata + verejného kliCe odesilatele
(uziti hash funkce s pomoci verejného klice + porovnani =>
mezi vysledky hash funkce na zaCatku a na konci nesmi byt
rozdil)

- => verifikace (podpisu) a verifikace neporuseni pfi pfenosu
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Certlflkovany kI

Jednoznacne sériové éislo
Datum vydani Kdy byl certifikat vydan
Platnost do Casové omezeni platnosti
Omezeni certifikatu Ugel, pro ktery Ize certifikat pouzit (napf. podepisovani)
ID certifika&ni autority Kdo certifikat vydal
Algoritmy CA Jaké algoritmy pouZiva pro podepisovani certifikacni autorita
Verejny kli¢ CA Nemusi byt sou&asti certifikatu
ID viastnika Rodné &islo & ICO
Vefejny kli¢ viastnika Vlastni certifikovany kli¢
Podpis Pfedchozi data jsou podepsana soukromym klicem CA
Tahulka 5.1: Obsah certifikatu

- Nepopiratelnost podpisu zajiStena soukromym klicem, ktery
je jedine€ny a zpétné nezjistitelny, a kvalifikovanym
certifikatem (vytvari autorita, ne kdokoli, nutné ovérovat
platnost)

- 4 tfidy certifikatt (Cim vyssSi, tim vic pozadavku), pro
komunikaci se statni spravou min. uroven 3



Digitalni podpis a Sifrovani
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Obrézek 2.10: Sifrovani versus podepisovani
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