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1 eGovernment v cloudu

eGovernment je ,,moznost komunikace s institucemi statni a vefejné spravy v elektronické
podobé¢ a dalsi procesy s tim souvisejici, zejména tvorba ptislusné legislativy a ptfechod arada
na elektronickou verzi vedeni agendy*'. Cilem eGovernmentu je usnadnéni styku vefejnosti
s ufady. Jednd se hlavné o usporu Casu obcant, posileni efektivity fungovani ufadii a uspora
financi jak na stran€ nés obcan, tak na strané statni spravy. To vSe diky elektronizaci agendy.

1.1 Legislativa

Elektronizaci statni spravy vSak neslo provést jen tak. Bylo potieba pro ni vytvofit optimalni
podminky a pravidla, proto byly ustanoveny nékteré nové zakony, kterymi se mimo jiné
eGovernment fidi:

e Zakon o svobodném pfistupu k informacim ¢.106/1999 Sb.

e Zakon ¢.111/2009 Sb., o zékladnich registrech
Upravuje zakladni procesy pri elektronizaci statni spravy. Zakonem ¢.227/2009 Sb. se
zmeénily nekteré jeho zdakony.

e Zakon o vetejnych zakazkach ¢.137/2006 Sb.
Vyuziti elektronickych ndstrojii pfi zaddvani vefejnych zakdzek.”

e Zakon ¢€.300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenti.
Tento zakon je znamy také jako eGovernment Act

e Zakon ¢.301/2008 Sb., doprovodny zakon k zakonu ¢.300/2008 Sb, kterym se méni
nekteré zdkony v souvislosti s pfijetim zdkona o elektronickych ukonech a
autorizované konverzi dokumentt.

e Zakon o ob¢anskych prikazech ¢.328/1999 Sb.
Vyuziti e-obcanky v elektronicke komunikaci.

'Ministerstvo vnitra Ceské republiky [online]. 2012 [cit. 2012-11-26]. Dostupné z:
http://www.mvcr.cz/clanek/cesty-k-egovernmentu.aspx

% Moravské hospoddistvi [online]. [cit. 2012-11-15]. Dostupné z:
http://www.moravskehospodarstvi.cz/clanky/legislativa/prehled-zakonu-v-oblasti-egovernmentu/



e Zakon ¢.365/2000 Sb., o informacnich systémech vefejné spravy.
Tento zdakon ramcove vymezuje napriklad vydavani vypisu na kontaktnich mistech
verejné spravy Czech POINTech.

1.2 Co je to cloud?

Bavime se tu o eGovernmentu v cloudu, ale mnohym pojem ,,cloud nemusi nic fikat.

Je to technologické uspotfadani pocitacové infrastruktury, kterou zdkaznik (v naSem piipadée
tedy statni sprava) nevlastni, ale pouze si ji pronajima. V praxi to znamend, ze informacni
systém je ulozen na serverech poskytovatele v datovém centru poskytovatele a zakaznik ke
svému systému pristupuje pouze pres internet.

Jaké jsou vyhody cloudu?

e Aktualizace firmwaru a vSech aplikaci probihd vcloudu denné (na vlastni
infrastruktufe v mési¢ni az ro¢ni periode)

Platba jen za vyuzité prostredky

Uspora energie

Dlouhodobé snizeni celkovych nakladi

Moznost kdykoliv zvysit nebo naopak snizit HW naroky podle potieby

Bezpecnost?

Proc se tedy soukromy sektor zdraha prejit na cloud? Diivody jsou vice nez jasné.

e Piechod na cloudové feseni je jednordzove velka investice

e Bezpecnost dat neni zaru€ena, protoZe jsou uloZena na ,,cizim* tlozisti mimo kontrolu
zékaznika

e Zakaznik je odkdzan na internetové ptipojeni, bez n¢j se ke svym datim nedostane

Jednu z moZnych variant vyuzilo pravé Ministerstvo vnitra, pod které spadd eGovernment a to
privatni cloud. Jedna se o stejny princip, ze servery a infrastruktura patii poskytovateli,
nicméné jsou umistény u zdkaznika nebo na jemu dostupném misté. Ministerstvo vnitra tedy
nechalo postavit nové datové centrum. Sem se maji postupné prevadét datova centra vSech
ostatnich ministerstev. Dulezity je fakt, Ze tato centra budou vytvaret firmy ze soukromého
sektoru.’

Cloud ale neznamena jen piestehovani hardware k poskytovateli. Je to pfedev§im prondjem
sluzeb, softwaru, platformy a infrastruktury. Toto feSeni umoznuje je napiiklad na rozdil od
bézného webhostingu (coz je prondjem hardware a platformy) ustat tzv. digg efekt. Je to
okamzity nariist zatéze, at’ uz procesoru nebo paméti.

Obycejny webhosting mé staticky alokované prostfedky, takze jsou pevné dané a pfi
extrémnim zatiZzeni spadne. Cloud alokuje prostfedky dynamicky, proto mu nevadi, kdyz
docasné nebo i trvale ptekro¢i moznosti zdkaznika.

V praxi to znamend napiiklad ochranu pfed Distributed Denial of Service, neboli DDOS
utokem.

3 Vnitro chysta vyuzit pro eGovernmentu ,.cloud computing® — budou dali zakazky pro firmy?. In: EGov.cz:
Nezavisly informacni portal [online]. 2011 [cit. 2012-11-28]. Dostupné z:
http://www.egov.cz/index.php?option=com_content&view=article&id=187:vnitro-chysta-vyuit-pro-
egovernmentu-cloud-computing-budou-dali-zakazky-pro-firmy&catid=1:egovernment&Itemid=3



Diky cloudu funguji také prikopnici jako je Microsoft, Gogole a Amazone. Bez této inovace
by asi ani Facebook neexistoval, tak jak ho zname dnes. Také b&Zzi v privatnim cloudu a
pravidelné nakupuje od spolecnosti Dell nepieberné mnozstvi virtualnich servera.

2 Bezpecénost cloudu

Samotnad vyhoda pfenechani veskerého vybaveni a serverli poskytovateli a ponechat si na
ufad¢é pouze slabsi pocitace, pies které budou pouze pfistupovat na vzdalené ulozisté, je
zarovenl kdmen urazu. Ekonomové ve firmach a ve statni spravé se snazi uSetfit, kde se da,
proto by nejradéji cloud ihned nasadili. Jenze jak mohou svéfit osobni data nas vSech, n€komu
jinému? Kdyz budou mit privatni cloud, budou k nému mit pfistup pouze povétené osoby,
nebo 1 n€kdo jiny? Potad se jedna o nase osobni udaje, o nasi korespondenci s Gfady a se
statem.

e 44 % dotazanych spolecnosti povazuje za nejvetsi piekédzku zavedeni cloudovych
technologii bezpecnost,

e 29 9% dostate¢nou vykonnost systému,

e 20 % problémy s integraci cloudu do souc¢asnych systémd,

o 18 % nedostatecny dohled nad IT systémy,

e 16 % ztrata pIné kontroly nad daty s ohledem na zajmy zakaznikd.*

A jaké bezpe€nostni otazky si potencionalni zakaznici cloudu kladou?

Pokud nebudou mit vSechny ufady, spravujici osobni data obéantl, sva data bezpecné ulozena
ve datovém centru, miZe nastat situace, ze poskytovatel bude mit servery mimo CR a tato
data pak budou podléhat jiné legislativé nez té nasi, proto hrozi jejich diskreditace nebo
nespravné nakladani s daty. Poskytovatel by mél zaru¢it umisténi dat v CR, ale pokud to
zakaznik (tedy stale Cesky turad) nevyzaduje nebo si to neovéii, mize nastat problém.
Dodavatel cloudového feSeni totiz nepiebira odpoveédnost za Ufady, které u né&j ukladaji
osobni data. Pokud nastane jejich odtajnéni, na viné¢ bude prvni tirad.

Utajeni dat je uZ pouze otazkou divéry. Existuji sice feSeni, jak data ochrénit pted samotnym
poskytovatelem, ale samotnd moznost ciziho pfistupu je hrozba.

K pretiZzeni systému nemtze teoreticky viibec dojit, diky dostate¢né vykonnostni rezerveé
v cloudu.

Ztrata, kradeZ nebo zniceni hardwaru nastésti cloudovou variantu nijak neovlivni, protoze
servery jsou vétSinou umistény v zabezpeCeném datacentru a maji sdilena diskova pole se
zélohovanim. Je tedy velmi nepravdépodobné, Ze by doslo ke ztrat¢ dat timto zpiisobem.

Dostupnost dat a zavislost na internetovém pripojeni je také velmi Casta otazka, kterou si
manageii pokladaji. Jist€ si vzpomenete na nasazeni nového registru vozidel, ktery poté
nefungoval. VSechny dopravni magistraty byly doslova odfiznuté od uzivatelskych dat. Pti
predstavé, Ze jednomu ufadu vypadne internetové pfipojeni, nastane okamzité stejny problém.
Aby se zabranilo takovému problému i v piipad¢ datacentra, vyuZzivaji se pro vSechny servery

* KPMG. Clarity in the Cloud: A global study of the business adoption of Cloud [online]. 2011, 48 s. [cit. 2012-
11-28]. Dostupné z: http://www.kpmg.com/Global/en/IssuesAndInsights/ArticlesPublications/Documents/cloud-
clarity.pdf



zalozni zdroje pro piipad vypadku proudu. Proti vypadku internetového pfipojeni existuje tzv.
dudlni linka. Jedna se o rozdélené nebo zalozni pfipojeni, které se aktivuje v ptipad¢ vypadku
hlavniho datového toku.

Sprava softwaru je v klasickém modelu n€kdy casové narocnd operace a ne vSechny
klientské stanice jsou obhospodarovat z IT odd¢€leni. Pii cloudovém feSeni tato odpovédnost
pfechazi na poskytovatele platformy, ktery software aktualizuje téméf neustale.

Zaruky a jistoty mize poskytovatel sluzeb nabizet pouze v rdmci jeho moZnosti. Nékdy je
ale potieba, tak jako u osobnich dat ob¢ani celé¢ Ceské republiky, aby poskytovatel zarugil
cokoliv, co budou ufady a ministerstva potieboval, véetné¢ ur€eni mantinelll a pfipadnych
vinikd problému. Unik osobnich udaji ob&antl by byl samoziejmé velky skandal, proto je
potieba pocitat i s nejhor§im, aby byl pfipadné nalezen vinik a vznikld chyba, kerd vedla
k tniku informaci.

Virové hrozby a utoky hackerti. V dneSni dobé¢ asi nejdiskutovanéjsi téma. Zde nastava
problém, poskytovatelé cloudu slibuji naprostou bezpecnost a predkladaji zndmé jména IT
svétovych odbornikli. Bohuzel pii klasickém soukromém feSeni je sice mensi
pravdépodobnost ochrany proti DOS ttokiim, nicméné spravce IT ma nad bezpecnosti
naprostou kontrolu a nemusi doufat, ze se ke chranénym datim dostane nepovolana osoba
prostiednictvim chyb jinych lidi.

Obavy z bezpecnosti jsou sice hlavni brzdou masivniho nastupu cloudd, ale chyba neni na
stran¢ systému, nybrz na stran¢ uzivateli.

Podle prizkumu spole¢nosti Deloitte byly letoSni nejvétsi hrozby zptisobeny uzivateli:

e VyuZzivani mobilnich zatizeni - 34 %

e Poruseni bezpec¢nosti zahrnujici ptipady tretich stran - 25 %

e Chyby a opomenuti zaméstnanct - 20 %

e Rychlou implementaci novych technologii - 18 %

e Zneuziti informaci a informaénich systémt zaméstnanci - 17 %’

e Zamg¢stnanci ministerstev si mozna sva zafizeni a data na nich hlidaji, ovSem nize
postaveni Ufednici a zaméstnanci za piepazkou pravdépodobné nevénuji takovou
pozornost ochrané svych dat. Na vin¢ jsou ztracené nebo zapljcené mobily,
notebooky, tablety nebo flash disky. Radovi zaméstnanci ¢asto nepfisuzuji svym
datlim takovou véZzZnost, jakou ve skutecnosti maji. Nebezpecna je také rutina, kterd
sniZuje miru ostrazitosti.

V ptipadé manipulovani s osobnimi daty mohou mit (napf. ulozené piihlaSovaci udaje
v mobilu) nedozirné nasledky.

> DELOITTE. Raising the Bar: 2011 TMT Global Security Study — Key Findings [online]. 2011, 24 s. [cit. 2012-
11-28]. Dostupné z: http://www.deloitte.com/assets/Dcom-

Global/Local%20Assets/Documents/TMT/dttl. TMT%202011%20Global%20Security%20Survey High%?20res
_191111.pdf



2.1 KIVS

Komunikacni infrastruktura vetejné spravy je vlastné sjednoceni riznych datovych linek do
jedné datové sité. JelikoZ se vSe nachdzi v cloudu, je cilem KIVS poskytnout jednotlivym
subjektiim bezpecné a kvalitni pfipojeni do spolecné sit¢.

Celkové prehledové schéma s eGONem
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Schéma fungovani zakladnich registr®

Podle schématu je jasné, Ze padne-li jeden ze zdkladnich stavebnich kamenl v systému,
znamena to, Ze vSechny sluzby, které na ném stoji, jsou v ohrozeni a mohou byt
kompromitovany nebo odpojeny takeé.

vewr

propojeny organy vetejné spravy napiiklad s Datovymi schrankami, Czech POINTy nebo
Zakladnimi registry.

CMS (Centralni misto sluzeb) je jednim z piliti komunikaéni infrastruktury eGovernmentu.
Zajistuje komunikaci mezi statni spravou a dals$imi subjekty prostiednictvim internetu. Tvofti
zaroven jediné misto, kde se propojuji operatofi telekomunikacnich infrastruktur, ktefi
poskytuji sluzby v ramci KIVS.’

® Ministerstvo vnitra Ceské republiky [online]. 2012 [cit. 2012-11-19]. Dostupné z:
http://www.mvcr.cz/clanek/egon-symbol-egovernmentu-dokumenty-seznam-zakladnich-
registru.aspx?q=Y2hudW09NQ%3D%3D

" Ministerstvo vnitra Ceské republiky [online]. 2012 [cit. 2012-11-19]. Dostupné z:
http://www.mvcr.cz/clanek/egon-symbol-egovernmentu-komunikacni-infrastruktura-verejne-
spravy.aspx?q=Y 2hudW09Mg%3D%3D



2.2 Datové schranky

datové
schranky

Datové schranky jsou revolu¢nim néstrojem komunikace mezi statni spravou, vykonnymi
organy a pravnickymi osobami. Podnikatelim a firmam je datova schranka zfizovédna
automaticky ze zakona. Fyzické osoby si mohou o jeji ziizeni zazddat dobrovoln¢.

Tuto sluzbu provozuje Ceskéd posta, aviak datové schranky ziizuje a spravuje Ministerstvo
vnitra. Organy vefejné moci maji tuto schranku samoziejmé také automaticky ziizenou.
Seznam vSech majitelit datovych schranek lze najit na portdlu vefejné spravy
(http://seznam.gov.cz), kde jsou vypsany organy, pravnické i fyzické osoby, vlastnici datovou
schranku.

Sluzba je typickym ptikladem cloud computingu. Datové schranky jsou ulozeny na serverech
v datacentru, takze Ceska posta k nim pfistupuje vzdalené. Je to asi jediné mozné feseni, které
je jednoduse proveditelné v ramci celé Ceské republiky.

Pro ptihlaseni do datovych schranek pouziva Ceska posta certifikaty s vlastni certifikaéni
autoritou PostSignum. Pfi zfizovani datové schranky je doporucovano dbat zvysSené
pozornosti na bezpecnost.

Lidé si pii piihlageni musi stahnout certifikat, ktery lze samoziejmé stahnout z webu CP nebo
MVCR, ale neni to bezpeéné. Navic ma spousta subjektli moznost podstréit uzivatelim
falesné certifikaty a ziskat tak pfistup do jejich schranky. Tyto certifikaty vyzaduji k instalaci
administratorské piihlaSeni na pocitaci, coz je dalsi bezpecnostni riziko a pro mnohé
zaméstnance ve firme je to problém.Z minulosti jsou znamy medializované piipady, napadeni
uctu hackery a bezpecnostnimi firmami. Prvni uspé€sny pralom probéhl necely meésic po
spusténi datovych schranek.

Samotny princip datovych schranek je opravdu povedeny. Veskerd oficialni komunikace
probiha prostfednictvim nich a nedochazi tak ke komplikacim a nedorozuménim. Na druhou
stranu nelze véfit provozovateli, Ze je tato sluzba bezpecna.

Lidé, kteti si diive chtéli zalozit datovou schranku mohli byt zmateni vice podobnymi odkazy,
pfitemz jediny pravy je www.mojedatovaschranka.cz. MVCR ani CP nebyly schopni
zablokovat alternativni adresy jako datovaschranka.info nebo datoveschranky.net a mnoho
dalSich. Mnozi neznali obcané naletéli podvodnym strankam, které nejen, ze vypadaly jako
pravé, ale chovaly se tak. Podobnych phishingovych stranek je spousta. Jejich autofi
vymysleji rizné kombinace na riznych doménach a stat s nimi nic nenad¢la. V dnesni dobé
jsou nastésti tyto faleSné stranky zruseny, takze pti vyhledavani na internetu pravdépodobné
narazi uzivatel na spravnou adresu. Po Case testovani se rozhodlo ministerstvo zakomponovat
do ptihlasovaciho procesu CAPTCHA ko&d, ktery by mél zamezit zkouSeni ptihlaSovacich
jmen a hesel do systému. Nepovedlo se jim vSak umisténi této ochrany, protoZe se zobrazi az
ptihlaSenym uzivatelim, ktefi pouzili spravné jméno a heslo.



http://seznam.gov.cz/
http://www.mojedatovaschranka.cz/
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Samotna nutnost instalace pluginu 602XML od soukromé firmy, o kterém nikdo nevi, zda-li
neobsahuje chyby nebo bezpecnostni diry, je pfi nejmensim podezield. Tento doplnék neni
kompatibilni s bezpecnostnimi prvky znamych prohlizect, ani nejrozsifenéjSiho opera¢niho
systému Windows. Provozovatel dokonce nabada uZzivatele, aby pfi instalaci pluginu vypnuli
tato bezpecnostni opatfeni a s administratorskymi pravy se vydali na milost autortim dopliiku.

Vzhledem k tomu, Ze stat nafizuje uZivatelim datovych schranek dodrZzovani bezpecnostnich
pravidel a uchovavani uzivatelskych udajti v tajnosti, je jiz samotnd instalace zcela nemozna.

2.3 Czech POINT

Cesky Podaci Ovéfovaci Informacni Narodni Terminil jehoz cilem bylo vytvofeni
garantované sluzby pro komunikaci se statem prostfednictvim jednoho univerzalniho mista. Je
mozné zde oveéfovat dokumenty a listiny nebo data z vefejnych 1 nevetfejnych informacnich
systémi. Dale se zde prevadéji pisemné dokumenty do elektronické formy a naopak. Mimo
dalsi sluzby, je tu i moznost ovéfit si prubéh spravniho fizeni. Podobné jako Datové schranky

¥ Co je nedostatedné bezpeéné? Datové schranky, nebo osvéta?. Jiii Peterka: archiv clanki a predndsek Jiriho
Peterky [online]. 2011 [cit. 2012-11-28]. Dostupné z: http://www.earchiv.cz/b09/b1126001.php3



je 1 tato sluzba soucésti modelu sdilenych IT prostfedkii (nebo-li cloudu). Opét jsou vSechna
data ulozena v jednotném datovém centru, a vSechny strany do n¢&j pfistupuji vzdalené.
Vsichni zde vidi stejné, sdilené informace.

Zabezpeceni piihlaseni do této sluzby zajistuje
kvalifikovany a komer¢ni certifikat. Tyto certifikaty
musi byt uloZeny na externim nosi¢i (iKey). Tato
varianta by méla zvysit bezpecnost a pomoci lépe
identifikovat pracovniky Czech POINTu, kteii se
do systému ptihlasuji. Opak je ale pravdou. Tim, ze
se uzivatelé piihlaSuji pomoci pienosného flash
disku, je Sance ptihlaSeni neopravnéného uzivatele
o to vetsi. Opomenuta zlstala také osvéta mezi
uredniky, ktefi tento systém piihlasovani pouZivaji.
Mnozi nevédi jak certifikaty pouZzivat, jini si pisi
sva hesla na papirek, ktery nosi spole¢né s tokenem,
nebo jej maji vylepeny na monitoru. Kdyby se
jednalo o jejich platebni karty, nejspiSe by se
chovali jinak. OvSem u tokent je to stejné.

iKey’

Jesté horSim prohfeskem je pljcovani tokenl cizim osobam, které udajné ani nepracuji na
uradé. Pred témito riziky varuje ministerstvo pfimo na strankdch CzechPointu. V podstaté jde
o zéavaznou chybu svéieni ukolu zabezpefeni nezasvécenym osobam, jako jsou fadovi
zaméstnanci. Pokud neni ufad schopen zaméstnance dostateéné proskolit v bezpecném
pouzivani tokenl, nemél by jim Zadné svéfovat. Nevim tedy, jestli je takovéto pouziti
certifikati dalSim krokem k zabezpeceni nebo spiSe chybou v podobé neproskolenych
zaméstnancl a nedodrZzovani bezpe€nostnich opatieni, tykajicich se ptfenosnych tokend.

Vzhledem k tomu, Ze se na kontaktnich mistech CzechPointu mohou lidé dostat k takovym
udajim jako je napf. trestni rejstiik nebo centralni registr fidicl, dalo by se ocekavat silngjsi
zabezpeceni.

Neni to zase tak davno, kdy bylo spusténa pilotni verze informacni sluzby infoPORT.
Administratofi nabidli vSem uzivatelim pfistupy vcetn¢ veSkeré dokumentace k systému.
Prakticky kdokoliv si mohl systém zmapovat a nahravat do ngj libovolné soubory. "

Za prvé tady zasadn¢ selhal lidsky faktor a uspéchal své kroky bez promysleni. Za druhé cely

infoPORT je plny bezpecnostnich chyb, které mize zkusenéjsi utocnik lehce zneuzit a dostat
se tak ke spravé zakladnich registri.

? Systém online [online]. 2012 [cit. 2012-11-19]. Dostupné z: http://www.systemonline.cz/it-
security/autentizacni-tokeny-v-praxi.htm

1% Soom.cz [online]. 2012 [cit. 2012-11-19]. Dostupné z:
http://www.soom.cz/articles/print.php?aid=580&title=Zabiti-bezpecnosti-pilotnim-provozem



2.4 Zakladni registry

Zékladni registry vefejné spravy jsou tzv. eGONUv mozek. Sjednocuji formu a udaje
v databazich riiznych ufadl, ¢imz odstraiiuji i duplicitni a neaktudlni zaznamy.

SZR, neboli systém zékladnich registrl je spojovacim bodem pro vSechny ptidruzené agendy.
Obsahuje jisty referen¢ni udaj, ktery slouzi jako identifikator pro vSechny dalsi systémy.
Tento udaj je povazovan za zarueny a proto neni potieba ho dale ovéfovat. V podstaté jde o
to, ze zakladni registry budou jedind databaze osobnich udajii obCanii a bude provazéana
s ostatnimi systémy. Zménu ve vSech agendach Ize tedy provést jedinym ukonem v SZR.

SZR se sklada celkem ze Ctyt registrii. Registr obyvatel, Registr prav a povinnosti, Registr
osob a Registr uzemni identifikace, adres a nemovitosti.

Vsechny tyto registry funguji v ramci Informacniho systému zékladnich registrti, ktery mé na
organi. Musi byt samoziejmé také velmi dobfe zabezpeCen, protoze pravé zde maji
zaméstnanci piistup ke viem osobnim Gdajim vsech obéanti CR. Oviem tyto udaje nejsou
viditelné jako Cisty text, nybrz jako identifikator, ktery generuje pfevodnik ORG. Ten
pridéluje osobnim datlim identifikétor, se kterym Ufady pracuji. Osobni idaje si tedy nemize
zobrazit kazdy.

Je tireba se bat?

Na jednu stranu se cloudové feSeni v tak rozsahlém méfitku vyplati. Lidé nebudou muset
kazdou zménu hlasit na vice riznych mist a Gfednici nebudou muset fesit zmatky v rozdilnych
udajich v databézi a na formulafich. Zdanlivé idedlni feSeni vSak sebou piinasi i jista rizika.
Pokud se totiz profesiondlni hacker se Spatnymi umysly dokaze dostat k datim v zakladnim
registru, nejen Ze mize zjistit veSkeré osobni informace o kazdém spoluob¢anovi, navic bude
moci s daty 1 manipulovat. Je tieba si uvédomit, ze kazdy systém je napadnutelny. Na druhou
stranu k provedeni Uspé$né infiltrace Zakladnich registri by byl potfeba tym téch
nejzkusenéjsich profesionalli. Realnd hrozba zde ale nehrozi, proto miizeme zlstat v klidu.

Cisté teoreticky by §lo stakto nastavenym systémem, vymazat elektronickou identitu
jakéhokoliv uzivatele. Prakticky to tak jednoduché neni a pfece jen, existuje stale mnoho
zpusobu, jak dokazat svoji pravou identitu. Samoziejmé to ale neni omluva pro fakt, ze
,,obet* by musela dlouho a pracné dokazovat svoji identitu, obnovovat neplatné doklady.
Vymazany ¢loveék by nemohl ani uzavirat zadné smlouvy, nejspise ani vlastnit bankovni ucet.
Tohle jsou samoziejmé jen katastrofické scénare, nicméné nelze je brat na lehkou vahu.

" Ministerstvo vnitra Ceské republiky [online]. 2012 [cit. 2012-11-19]. Dostupné z:
http://www.mvcr.cz/clanek/zakladni-registry-verejne-spravy.aspx



Spréava zakladnich registrii totiz opravdu neni zrovna nejzabezpecenéjsi. Jesté pred par mésici
bylo objeveno nékolik chyb, které umozitovaly Cross Site Scripting, ¢ehoZ by leckdo schopny
mohl zneuzit k phishingu nebo odchytavani ptistupovych tudajt.

3 Prevence

Systémy v cloudu lze zabezpecit riznymi antivirovymi a antispamovymi programy.
Samoziejmé, Ze existuji 1 bezpecna a vyhodna feSeni v cloudu, ¢ehoz pravdépodobné eGON
vyuziva a pokud ne, mél by. Pokud je ochrana pfed spamem a kontrola dat pfevedena na
poskytovatele sluzby, stat tim uSetfi nemalé penize a ¢as. Pfevodem antispamové a antivirové
ochrany do cloudu usetii kazda firma, ktera svéa data svétuje cloudu. Tato feSeni byvaji Casto

spolehlivéjsi nez bézny firewall. Nicméné musim zdlraznit, Ze takovy poskytovatel musi byt
provéfeny, protoze ma piistup k veskeré korespondenci a datim.

Lidsky faktor také nelze podcenovat. Jak uz fekl Albert Einstein: ,Jen dve veci jsou
nekonecné — Vesmir a lidskad hloupost. Tim prvnim si ale nejsem zcela jist.“

Pokud jsou svéfeny zaméstnancim veiejné spravy nase osobni a citlivé udaje, musi byt tito
uzivatelé zaSkoleni IT odborniky a otestovani svymi manaZery. Nelze ¢ekat na prvni ptipad,
kdy se néci data dostanou do nepovolanych rukou, to uz bude pozde.

4 Zaver

Ptechod na cloud je v kazdém ptipad¢ vzdy spekulativni. Soukromé subjekty jisté k této
problematice musi ptistupovat jinak nez statni sprava. NejvétSim otaznikem, jestli pfejit nebo
nepiejit na poskytované sluzby, je stile bezpecnost. Vzhledem k citlivosti dat, o kterd tu jde
ptedevsim, je dle mého nazoru tento nastup cloudu pfili§ rychly a organizace neni spolehlivé
doladéna. Stile je nejvétsim zdrojem diskreditace lidsky faktor, coz cloudu samo o sobé
neuskodi. Problém je vSak v datech, ktera mohou byt kompromitovana a jejich rozsah.

Témét vzdy je potieba pocitat s t€mi nejhorsimi scénafi a pfipravit se na né. Pokud se budou
dodrzovat bezpecnostni pravidla a zaméstnanci budou pribézné kontrolovani a upozoriovani
na bezpec¢nostni hrozby, nic nebrani poklidnému vyvoji eGovernmentu.
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