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Kryptografie
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Encryption— sifrovani ~ Decryption — desifrovani
Message — zprava Cryptotext — Sifrovana zprava



Duavérnost (utajeni)
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M: Bobe, nikomu to nerikej, ale Gita je hloupa.



Integrita

M.: Bobe, miluji te.

MZ: Bobe, nenavidim te.



Autenticita
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M: Bobe, prijd’ dnes v 5 do hospody, Alice.



Nepopiratelnost
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M: Bobe, dej mi milion, nebo to zverejnim.

A: Ja to nenapsala!
B: Ja jsem si to nevymyslel.



Symetricka kryptografie
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M = message: zprava C = cryptotext: zasifrovana zprava
K = key: tajny kli¢ D = decryption: deSifrovani

E = encryption: zasifrovani



Symetricka kryptografie
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duvérnost integrita

autenticita Repopiratethest



Asymetricka kryptografie
(soukromym klicem)
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SK, — soukromy (tajny) klic Alice

VK, — verejny klic Alice



Asymetricka kryptografie
(soukromym klicem)
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G vk,

eirverrest integrita
autenticita nepopiratelnost



Hashovaci funkce

Zprava — dlouha posloupnost Bytl => zasifrovat ji
asymetrickou kryptografii je vypocetne narocné
Hashovaci funkce (h)

* vstup: libovolné dlouha posloupnost Bytu

* vystup: fixni posloupnost Bytu = hash (otisk)

* jednocestna a bezkolizni



Elektronicky podpis

e Zakon 227/2000 Sb. o elektronickém
podpisu:
+udaje v elektronické podobé pripojené

k datové zprave, slouzi jako metoda
k overeni identity podepsané osoby”



Elektronicky podpis
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Posila se zaroven M a S (Signature — Podpis).
Bob ovéruje, zda S odpovida M.



Dékuji za pozornost.
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